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R = P * D

rischio Probabilità del

verificarsi di un 

evento dannoso

Conseguenze

dell’evento dannoso

R = P * D

K

Fattore umano

non solo misurazione del rischio in termini oggettivi

tramite il calcolo delle probabilità

Rivedere la nozione di rischio

ma misurazione del rischio anche in termini soggettivi
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Euristica e bias

Immagine correlata
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Euristica e bias

(da Gerd Gigerenzer "Imparare a rischiare“)
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Il rischio

by Gary Trudeau, 1994, Doonesbury
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Euristica, bias, illusione cognitiva

euristica

stratagemma mentale specifico

per risolvere problemi specifici 

bias

(tunnel della mente)

forma di distorsione della valutazione
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Euristiche e bias

Euristica percettiva

guardare senza vedere

Euristica della rappresentatività

si tende ad attribuire caratteristiche simili a oggetti simili, 

spesso ignorando informazioni che dovrebbero far pensare il contrario. 

Euristica della disponibilità

si tende a stimare la probabilità di un evento sulla base della vividezza e dell'impatto emotivo di un 

ricordo, piuttosto che sulla probabilità oggettiva. 

Euristica affettiva

i giudizi e le decisioni sono prese a partire dalle emozioni suscitate dal problema

e dalle modalità con cui lo stesso è posto. 

Euristica dell'ancoraggio

la comune tendenza umana a fare troppo affidamento sulle prime informazioni che si trovano

(“anchor, ancora”) quando si cerca di prendere una decisione. 

Fallacia dei piccoli numeri (“Gambler Fallacy”)

considerare come razionali scelte basate su una probabilità illusoria. 

In analogia al comportamento del giocatore che considera lanci o estrazioni come eventi legati tra loro 

(mentre sono indipendenti), se – dopo un lungo periodo senza infortuni – ne accade uno, un lavoratore 

potrebbe pensare che il suo reparto diventa “statisticamente” più sicuro: “è molto improbabile che 

accada di nuovo proprio qui”.

L’errore del wishful thinking

giudicare un evento come più probabile solo perché il verificarsi di quell’evento è per noi desiderabile. 

L’effetto di questo pensiero “desiderativo” è l’alterazione della probabilità soggettiva di un evento, con 

effetti sulla decisione da prendere. 
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Euristiche percettive
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Errori e tragedie
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La cecità al cambiamento

Guardiamo senza vedere

Risultati immagini per come funziona occhio
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La cecità al cambiamento
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La cecità al cambiamento
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La cecità al cambiamento
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La cecità al cambiamento

L’esperimento di Simons e Levin

filmato 5
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Guardiamo senza vedere
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La cecità inattenzionale
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Una cosa alla volta

non siamo esseri 

multiprocessuali
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Una cosa alla volta

Il volo 401 Eastern Airlines

December 29, 1972 

filmato 6
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Una cosa alla volta

la task saturation
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La volontarietà di assunzione

Il controllo

I rischi assunti volontariamente

(o che possiamo controllare direttamente)

sono percepiti più bassi dei rischi imposti

(che non dipendono da noi)
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La volontarietà di assunzione
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La presunzione

Il pregiudizio dell’ottimismo

tendenza a credere

che noi faremmo meglio

di quanto hanno fatto gli altri

nella stessa situazione
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La presunzione

Il pregiudizio dell’ottimismo

tendenza a credere

che noi faremmo meglio

di quanto hanno fatto gli altri

nella stessa situazione
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La sindrome del “seguire il leader”

È la fiducia cieca nella persona che ci precede 

o che è molto più esperta di noi. 
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La sindrome del “seguire il leader”

Volo Delta Airlines 191 - Dallas 1985

filmato 4
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tendenza a sovrastimare rischi spettacolari ma rari

La percezione del rischio

e sottovalutare rischi comuni ma piu’ frequenti



Silvano Bari – Introduzione alla psicopatologia del rischio e dell’errore

L’affare Dreyfus (1894)
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Tendenza a sottovalutare le attività secondarie
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Es.

SCOPPIO DI UN MORBO IN UNA POPOLAZIONE DI 600 PERSONE

Due gruppi di lavoro devono scegliere, ognuno, tra due programmi di intervento

L’effetto di incorniciamento
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SCOPPIO DI UN MORBO IN UNA POPOLAZIONE DI 600 PERSONE

Due gruppi di lavoro devono scegliere, ognuno, tra due programmi di intervento

programma A 200 persone si salvano

1° gruppo    

programma B si possono salvare tutte e 600 le persone

ma si rischia (2 prob.su 3) che tutte e 600 muoiano

programma C 400 persone muoiono

2° gruppo

programma D esiste 1 prob. Su 3 che nessuno muoia

e 2 prob. Su 3 che tutte e 600 muoiano

L’effetto di incorniciamento
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Come presentare un caso

tendenza ad effettuare scelte differenti 

se il risultato e’ presentato come un guadagno

piuttosto che come una perdita

L’effetto di incorniciamento
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Affari tuoi

L’emozione del rimpianto
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Vanessa si lamenta che Turiddu le pesta i piedi

quando ballano insieme.

Turiddu afferma di essere un ballerino provetto.

Quale verifica dovremmo fare per sapere chi ha ragione?

L’effetto di incorniciamento
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dividere un quadrato in parti uguali

(solo con l’uso di compasso e righello)

in 2 parti uguali in 4 parti uguali

in 5 parti uguali ?
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L’importanza del contesto

vediamo le cose come dovrebbero essere
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Come fidarsi di uno sconosciuto?
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Come fidarsi di uno sconosciuto?
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L’importanza del contesto

“Il procedimento è, in realtà, abbastanza semplice. Per prima cosa, 

disponete le cose in gruppi diversi a seconda della composizione. 

Ovviamente, a seconda della quantità, una pila potrebbe essere 

sufficiente. Se vi manca qualcosa, il passo successivo consiste 

nell’andare a procurarvela, altrimenti siete pronti. 

E’ importante non esagerare con la quantità, nel senso che è meglio 

fare poche cose alla volta anziché troppe. Nel breve termine, la cosa 

potrebbe non sembrare importante ma farne troppe potrebbe 

facilmente provocare delle complicazioni. Anche un solo errore può 

rivelarsi costoso.”
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L’enigma dell’ubriaco

Un uomo è davanti ad un albergo

e in mano ha un fiasco.

Si lamenta dicendo:

“Ho perso tutto, ho perso tutto!”

Qual è la situazione in cui si trova?

SI POSSONO FARE DOMANDE DI QUALSIASI TIPO

MA LA RISPOSTA PUO’ ESSERE SOLO SI O NO
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Quale dei due uomini è più capace?

Tendenza ad essere impulsivi nei giudizi

Fonte: “Why we make mistakes”, by Joseph T. Hallinan, Broadway Books, 2009
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Mappe cognitive
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Mappe cognitive
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Mappe cognitive
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Fissità funzionale

Avete una candela, dei fiammiferi ed una 

scatola di chiodi. Il vostro obiettivo è quello di 

attaccare la candela al muro in modo che non 

goccioli sul tavolo. Qual è la soluzione?

…

(Duncker, 1945)
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Fissità funzionale
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tendenza a semplificare gli eventi e le 

cose

La semplificazione



Silvano Bari – Introduzione alla psicopatologia del rischio e dell’errore

tendenza a sovrastimare i rischi di cui si parla spesso 

e che rimangono a lungo all’attenzione

(copertura mediatica)

Memorabilità e familiarità

tendenza a sottostimare i rischi con cui 

si ha eccessiva familiarità
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tendenza a sottostimare un rischio

che comporta decessi diffusi

su tutto il territorio nell’arco di un anno

Diffusione nel tempo e nello spazio

tendenza a sovrastimare un rischio 

concentrato nell’arco di tempo
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tendenza a sottostimare rischi non 

osservabili, poco conosciuti dalla 

scienza, con effetti differiti nel tempo

(es. pesticidi, farmaci, raggi x)

Osservabilità
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L’influenza della musica
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L’influenza del prezzo
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L’influenza del colore
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Alla ricerca delle cause
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Mentalità, cultura ed errori
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Un design può indurre errori
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Euristiche del rischio e potenziali errori in ambito informatico

Euristica del rischio Descrizione Errori tipici in informatica

Disponibilità
Valutazione basata su quanto facilmente si ricordano 

esempi simili.

- Trascurare rischi rari ma critici (es. attacchi zero-

day).- Sottostimare la necessità di backup.

Ancoraggio
Influenza delle informazioni iniziali (àncora) sulla 

decisione finale.

- Sovrastimare o sottostimare il tempo necessario per 

risolvere problemi.- Basarsi su controlli preliminari 

incompleti.

Rappresentatività
Giudicare un evento in base a quanto somiglia a un 

prototipo mentale.

- Ignorare minacce non convenzionali.- Supporre che 

software "nuovi" siano intrinsecamente sicuri.

Overconfidence (eccesso di sicurezza)
Sopravvalutazione delle proprie capacità o delle 

prestazioni di un sistema.

- Trascurare vulnerabilità nel codice "interno".-

Omettere controlli di sicurezza addizionali.

Effetto di incorniciamento
Decisioni influenzate dal modo in cui un problema è 

presentato.

- Sottovalutare la necessità di patch quando il rischio 

è descritto in termini positivi (es. basso impatto).

Fascinazione dell’obiettivo
Continuare a investire in un progetto fallimentare per 

giustificare risorse già spese.
- Sviluppare software obsoleti invece di sostituirli.

Ottimismo Sottostimare i rischi e sovrastimare gli esiti positivi.

- Credere che il proprio sistema sia al sicuro da 

attacchi.- Evitare implementazioni di sicurezza 

"perché non succederà a noi."
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Prime conclusioni

I costi reali (non solo psicologici) di abbandonarsi alle nostre illusioni cognitive

sono  molto superiori al costo psicologico di vincerle

riconoscere i nostri limiti naturali

tener conto delle teorie normative della 

razionalità

migliorare i nostri giudizi

alla luce di queste teorie e della conoscenza 

dei nostri limiti naturali
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attenzione alle persone

una attività di Risk Management non può essere condotta in termini 

esclusivamente tecnici o automatici

l’attenzione deve essere sempre rivolta alle persone

Si possono adottare le migliori tecniche

o le misure tecnologiche più avanzate

ma se i comportamenti non sono corretti…

Ricollegandoci al Risk Management…
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convincere le persone a ricercare i rischi 

ponendosi interrogativi  

incoraggiando le persone a parlare

(prescindendo dai ruoli gerarchici e dalle responsabilità)

aiutandole a capire dove guardare

(la vera origine del rischio)

aiutandole a capire come il nostro cervello processa i rischi

e i pregiudizi che ne derivano

Presupposto fondamentale di un Risk management

Il Risk Management
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Suggerimenti

Pensate negativo

Non siate abitudinari

Rallentate

Attenzione alle informazioni vistose o sovraesposte

Dormiteci sopra

e soprattutto…
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Suggerimenti

Siate felici

La felicità aiuta
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