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L’Intelligenza somma zero. Il

Artificiale  di
tipo generativo
utilizzata per la
sicurezza  in-
formatica com-
porta I’applica-
zione di mo-
delli specifici
finalizzati a
migliorare le
misure di sicu-
rezza, rilevare
minacce infor-
matiche e
creare robusti meccanismi di difesa. Questi modelli
generativi sono caratterizzati da un apprendimento
delle strutture dei dati campione, che permette loro di
generare nuovi campioni di dati sintetici in tutto e per
tutto somiglianti ai dati originali. Nel contesto della
sicurezza informatica, tale peculiarita si rivela utile
per il rilevamento di anomalie (anomaly detection),
I’arricchimento dei dati (data augmentation) e la si-
mulazione di attacchi avversari (Adversarial Attack
Simulation). Esempi di tali modelli generativi sono le
Variational Autoencoder (VAE), i modelli basati su

generatore crea
campioni di
dati  sintetici,
mentre il discri-
l minatore valuta
l'autenticita sia
dei campioni
AW reali sia  di
quelli generati.
i L’obiettivo del
generatore €
creare  cam-
pioni indistin-
guibili dai dati
reali, mentre 1’obiettivo del discriminatore & classifi-
care accuratamente i campioni come reali o generati.
Questo modello si chiama sistema di Machine Lear-
ning supervisionato perché avviene una correzione
del modello mediante sistemi di regressione logica
(Fonte 4%,0#)5%$%/#-"):

Il creatore delle GAN ¢ 6%#)47)!00+8"--0he fin dal
2014 aveva studiato presso la University of Montreal
e pubblicato il primo 9%9"$),:"#&'8".0),;--")!"#"$%<
&'("M%+("$,%%$'%-)."&/0$1,)2!*.3Yann LeCun, pro-
fessore alla New York University, VP & Chief Al

Transformer e le !"#"$%&'(") *+("$,%$'%-) ."&/0$1,) Scientist at Meta e pioniere insieme a Geoffrey Hin-

2*.3 .

Le GAN sono una classe di modelli generativi costi-
tuiti da due reti neurali, un generatore e un discrimi-
natore, addestrate simultaneamente in un gioco a

ton, della rivoluzione moderna nelle reti neurali pro-
fonde, le considera “la piu interessante idea nell’am-
bito del Machine Learning negli ultimi 10 anni”
(Fonte 6===7>%7.
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Per approfondire questi modelli e capirne la struttura
logica e il funzionamento ¢ possibile consultare la pa-
gina @"("-09"$,)+")!00?-")+"+":%&%)%--")!*.)
Proprio le GAN nella Cybersecurity sono utili per ge-
nerare modelli di traffico di rete realistici, simulare
attacchi informatici e creare set di dati sintetici per
I’addestramento di modelli di machine learning. Se ad
esempio si prendono degli esempi di malware e di ap-
plicazioni benigne, sapendo distinguere la natura per
ognuno di questi esempi, allora, applicandolo ad una
GAN il sistema di Machine Learning sara in grado di
addestrare un classificatore per etichettare esempi fu-
turi, riuscendo a distinguere il malware dalle applica-
zioni vere e proprie. Questo perché inizialmente il ge-
neratore non sa nulla e genera esempi iniziando da
dati random mentre il classificatore che usa Machine
Learning su dati reali, inizia a distinguere i dati “fake”
generati da quelli reali. Quando la decisione del clas-
sificatore torna come feedback al generatore,
quest’ultimo comincia ad apprendere tanto da gene-
rare dati piu credibili. Il ciclo reiterato progressiva-
mente migliora il set di dati generati, tanto che dopo
un sufficiente numero di interazioni, i dati generati
sono fattivamente indistinguibili da quelli veri.

Un ulteriore utilizzo delle GAN riguarda le applica-
zioni di image processing tanto da essere in grado di
generare immagini artificiali perfettamente realisti-
che. Il rischio correlato a questa capacita ¢ legato al
fenomeno dei deep fake e di un uso malevolo di tali
immagini non reali, che sembrano vere per costruire
fenomeni di fake news. In questi casi, spiega il prof.
Bergadano Ph.D. e professore ordinario di informa-
tica, sicurezza informatica e identity management
presso I’Universita di Torino, «),",&"A' +")$":0#0,:'<
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che 1 sistemi GAN usati dagli avversari digitali per-
mettono di aggirare allarmi e strumenti di controllo di
accesso che sono stati appresi in base ai dati disponi-
bili.

Draltra parte, le GAN usate con lo stesso criterio per
la difesa, sono applicabili nella anomaly detection e
per irrobustire i sistemi di autenticazione affinché
siano maggiormente capaci di resistere agli attacchi
informatici. Lo stesso tipo di dinamica si verifica per
I’individuazione delle intrusioni in rete solitamente
protetta da sistemi IDS (Intrusion Detection systems):
1 criminali possono aggirare un IDS mediante un si-
stema GAN dotato di un classificatore simile all’IDS
e di un generatore che a un certo punto del suo adde-
stramento potra essere in grado di attuare intrusioni
non rilevabili. Ma anche qui, per difendersi da questa
situazione sono stati realizzati sistemi di intrusion de-
tection “adversarial”, basati su chiavi segrete. Anche
nei casi di web e application defacement le tecniche
di evasione basate su “adversarial networks” possono
essere fermate mediante 1’utilizzo di randomizza-
zione e chiavi segrete. In sostanza per una difesa effi-
cace mediante GAN ¢ necessario introdurre la rando-
mizzazione e/o informazioni segrete nella fase di Ma-
chine Learning (che diventa cosi una black box per gli
avversari) in modo da evitare 1’uso malevolo dei clas-
sificatori. Infine, il prof. Bergadano ha spiegato
(Fonte J$0%:&'(")9%,,/0$+):G":1'#?che nel conte-
sto dei controlli delle password 1’utilizzo delle GAN
¢ consigliato se associato ad un dizionario di pas-
sword: “la password deve essere rifiutata se ¢ “simile”
a parole presenti in un dato dizionario. Questo perché,
attraverso una GAN, ¢ possibile generare un gran nu-
mero di password a partire da un dizionario, come di-

A"#8&0):&"#8&")B%,%&")%+)","A9'0),:)' AO$0#&%%6)+' W&@)dal . &"A%)J%,.!*. che allenandosi sul di-
1"D,&$01")+D#%A":,)0)$":0#0,:'A"#&0)+"--%) (0:")#toinario “rockyou”, ha dimostrato di poter ricono-
90,,0#0) 9$", ' #+"$") +%--E;&'-'FF0) +) &":#"G") %+EgZe il 24,2% del password leak di Linkedin, che a

%$'%-C)")+"(0#0)'A9"+'$")-E;&'-'FF0)+"-):-%,,'8

"0580FYYta, non aveva relazione con il dataset di par-

:0A")B-%:1)BOHC)9"$:G1)90&$"BB");&"-' FF%&0) '#enza”.
A0+0) A%-"(0-0) 9"$) %--"#%$") -) ?"#"$%&03$") +') ;#%)

|* ”

In effetti nell’ambito della Cybersecurity si puo veri-
ficare un utilizzo distorto: potendo generare dati falsi,
che perd sembrano veri, si puo facilmente ottenere la
cosiddetta “evasion” di un sistema di sicurezza, evi-
tando la generazione di allarmi e riuscendo a battere i
sistemi di autenticazione biometrica. Questo significa
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La documentazione degli eventi passati ¢ disponibile sul sito /7', %:%$0A%7'%
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Con i consueti canali (mall, sito, numeri della Newsletter) vi informeremo delle prossime giornate di studio e dei seminari

del nostro capitolo. ¥
Gli annunci e gli inviti saranno spediti con le consuete modalit™ agli iscritti alla nostra mailing list. S ve
. . a
| non iscritti possono ricevere tali comunicazioni inviando una mail con oggetto OsubscribeOconte- he
nente solo nome e cognome a eventi<at>isacaroma.it 1
pate
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AEIT

International

20223 Annual Conference
CALL FLu F

115" edition

forces which will shape the wordd. New technologies
and knowledge are needed to make the world
more livable and safe.

AEIT2023 Intemnational Annual Conference aims to
address the main scentific and technological challenges
needed today both to decarbonize the environment and
to guarantee the security of energy supplies for our
communities. These themes will in fact be the main
themes of the conference.

AEIT2023 is an intemational forum dedicated to the
dissemination of new ideas, research and work in progress in

the sactors of integration of renewable energy, generation,
transmission and distribution of energy, power systems,

C lean Electrification and Digitalization are driving

FAEN

power electronics, automation and ICT applications. The
objectives of the conference are high quality research
and professional involvement between industry and
academia for the advancement of science, technology
and education.

The event can also be an occasion for fruitful discussions
onenesgy plans to be developed in conditions of uncertainty
in a complex world.

AEIT2023 is in its 115* edition: speakers and participants
will be connected all over the world. The main features of
the conference include Invited Talks, Regular Sessions,
Special Sessions.

The conference will be held in presence (depending on
the pandemic situation) and will also be virtual.

Organised by

Lnrions ROMA

Tutti i dettagli li trovate qui: 455671889:;<=>?@A=?5@?58#&(-BCBD
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@A ViaBerna, 25- 00144 Roma
http://www.isacaroma.it/
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Today, credentialing isn't a professional luxury Nit's a career necessity. It

shows you have the know-how to rise to the challenge of a modern enter-

prise and demonstrates your willingness to invest in yourself and commit

to your industry. At ISACA, our certifications validate IT professionals like
you and empower you to advance digital trust.

‘,;qu\A
CISA (CISM QRISE.

Don't Let This Deal Pass @ @‘"
You By

Get 10% OFF official ISACA certification exam prep. Offer
expires 6 June.

SAVE 10% TODAY
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GET CERTIFIED

t7g ISACA CERTIFICATIONS =] ISACA CERTIFICATES

« IT Audit Fundamentals Certificate
CISA—Certified Information Systems Auditor ) )
« |IT Risk Fundamentals Certificate

« Certificate of Cloud Auditing Knowledge

CISM—Certified Information Security Manager ) ) )
« Cybersecurity Audit Certificate

» Computing Fundamentals Certificate
CRISC~Certified in Risk and Information Systems Control » Networks and Infrastructure Fundamentals Certificate
» Cybersecurity Fundamentals Certificate
CGEIT=Certified in the Governance of Enterprise IT « Software Development Fundamentals Certificate
« Data Science Fundamentals Certificate
CDPSE—Certified Data Privacy Solutions Engineer « Cloud Fundamentals Certificate

» Blockchain Fundamentals Certificate
CET—Certified in Emerging Technology Certification « 10T Fundamentals Certificate

« Artificial Intelligence Fundamentals Certificate
ITCA-Information Technology Certified Associate « COBIT Design and Implementation

* Implementing the NIST Cybersecurity Framework Using
COBIT 2019

« COBIT Foundation
« COBIT 5 Certificates

CSX-P-CSX Cybersecurity Practitioner Certification
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