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Prima di iniziare

• Obiettivo di oggi è introdurre alcuni spunti su Sicurezza e Data Protection (Privacy) per sistemi 
che utilizzano AI (in questa presentazione userò sempre AI e non IA)

• Gli avanzamenti, in termini di ricerca, standard, sviluppi, accadimenti, nel campo dell’AI sono 
molto veloci. E’ necessario un aggiornamento frequente

• Non sono una professoressa o una influencer, ho un’ottica consulenziale: cerco basi solide per 
costruire i progetti

• La presentazione è pensato solo come supporto della discussione di oggi. Per eventuali 
approfondimenti e valutazioni sul tema, il riferimento sono i documenti ufficiali
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Sicurezza e AI

Quando parliamo di “sicurezza e AI” in genere parliamo di parliamo di:

• CYBERSECURITY come USE CASE dell’AI

• Oppure di ADVERSARY AI, dove AI è utilizzata 
per aumentare la dimensione e l’efficacia 
degli attacchi

Per questa sessione, ci focalizziamo sulle 
considerazioni di SICUREZZA per aumentare la 
resistenza agli attacchi degli use case in cui è 
utilizzata AI, e su quelle relative alla protezioni 
dei dati personali.
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Tecniche di intelligenza artificiale

ARTIFICIAL INTELLIGENCE ACT 
ALLEGATO I - TECNICHE E APPROCCI DI INTELLIGENZA ARTIFICIALE 

a) APPROCCI DI APPRENDIMENTO AUTOMATICO, compresi 
l'apprendimento supervisionato, l'apprendimento non 
supervisionato e l'apprendimento per rinforzo, con utilizzo di 
un'ampia gamma di metodi, tra cui l'apprendimento profondo 
(deep learning); 

b) APPROCCI BASATI SULLA LOGICA E APPROCCI BASATI SULLA 
CONOSCENZA, compresi la rappresentazione della conoscenza, 
la programmazione induttiva (logica), le basi di conoscenze, i 
motori inferenziali e deduttivi, il ragionamento (simbolico) e i 
sistemi esperti; 

c) APPROCCI STATISTICI, stima bayesiana, metodi di ricerca e 
ottimizzazione.

Artificial Intelligence

Machine Learning

Neural Networks

Deep Learning

Es. Regression, Community Detection Algorithms, Supervised / semi / 
Unsupervised, Imitation learning, Reinforced learning 
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L’intelligenza artificiale che fa notizia

This bot watched 70,000 hours of Minecraft videos and could 
unlock AI’s next big thing

The news: An AI that binged on 70,000 hours of people playing 
Minecraft has learned how to play the game better than any AI 
before. 

How they did it: The Minecraft AI learned to perform 
complicated sequences of keyboard and mouse clicks to 
complete tasks in the game. It’s the first bot that can craft so-
called diamond tools, a task that typically takes good human 
players 20 minutes of high-speed clicking.

“What’s Next in Tech” with MIT Technology Review. 

https://emea01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.linkedin.com%2Fcomm%2Fpulse%2Fbot-watched-70000-hours-minecraft-videos-could-unlock-%3Flipi%3Durn%253Ali%253Apage%253Aemail_email_series_follow_newsletter_01%253BKPBGMAEpQkmVncusxqGr%252Bg%253D%253D%26midToken%3DAQElnqs1Lkw8bw%26midSig%3D1KljRnsQGdEGw1%26trk%3Deml-email_series_follow_newsletter_01-newsletter_content_preview-0-title_%26trkEmail%3Deml-email_series_follow_newsletter_01-newsletter_content_preview-0-title_-null-9bhzpp~lb2bovxn~36-null-null%26eid%3D9bhzpp-lb2bovxn-36&data=05%7C01%7C%7C31483dbc15434813bae708dad2172e88%7C84df9e7fe9f640afb435aaaaaaaaaaaa%7C1%7C0%7C638053294257609364%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=HyjSyH8SVZR3MMHwPE1k7o1pppn5eME%2FTBIDAg1jJM4%3D&reserved=0
https://emea01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.technologyreview.com%2F%3Futm_source%3Dlinkedin%26utm_medium%3Dtr_social%26utm_campaign%3DNL-WhatsNext%26utm_content%3D11.29.22&data=05%7C01%7C%7C31483dbc15434813bae708dad2172e88%7C84df9e7fe9f640afb435aaaaaaaaaaaa%7C1%7C0%7C638053294257609364%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=tZZXtkg2NyYTlMKPSa6DM4%2BQItJ6pHT1xaeC5lKFwWo%3D&reserved=0
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Contenuti della discussione di oggi

AI 
- Caratteristiche -

Artificial 
Intelligence Act

Normativa Conformity 
Assessment

GDPR Impatti

AI Risk 
Management

Governo 
Information 

Security e Privacy

Risk based
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Contenuti della discussione di oggi

AI 
- Caratteristiche -

Artificial 
Intelligence Act

Normativa Conformity 
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Security e Privacy

Risk based

AI Risk 
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(1/3) Influenza sull’ambiente

La parola rimanda ad un programma 
che gira su una macchina fisica, e ai 
suoi effetti su altri sistemi, tra cui 
importanti aspetti della nostra realtà 
sociale.

Raramente usiamo la parola “algoritmo” per 
riferirci solamente ad un set di istruzioni. 

Colossus
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(2/3) Rilevanza di contesto e processo

Non è la prima volta che tecnologie 
hanno impatto sulla società. 

Gli orologi meccanici 
• misurano al dettaglio di ore. minuti 

e secondi 
• Hanno cambiato la percezione del 

tempo
• Hanno reso possibile, ad esempio, 

la navigazione oceanica

Ma il funzionamento è meccanico, 
quantificabile, predicibile
Ne conosciamo le componenti e 
sappiamo calcolare le forze.

Gli algoritmi sono più simili a black box, 
ma a differenza delle black box non sono 
sempre strumentali ad un fine preciso, e 
non sono esattamente descrivibili.

Gli algoritmi interagiscono con la società:
• Dobbiamo conoscere il CONTESTO in 

cui le istruzioni sono utilizzate, per 
comprendere i criteri adottati, la logica 
decisionale

• Dobbiamo conoscere il PROCESSO che 
creato l’algoritmo, per poterlo 
comprendere e valutare (neutralità / 
bias, efficienza rispetto agli obiettivi,.. )
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(3/3) Opacità come caratteristica

Gli algoritmi, in particolare quelli che utilizzano dataset per produrre classificazioni (ML) 
risultano spesso opachi:

L’opacità può essere il risultato di una scelta volontaria di nascondere le informazioni, rendendo 
estremamente asimmetrica l’evoluzione delle informazioni - spesso gli algoritmi ed i dati proprietari 
sono segreti.

L’algoritmo può essere opaco per complessità tecnica, è necessario comprendere sia il 
codice che la struttura software in cui inserito. Il dataset può essere trasparente, ma il 
processo dell’algoritmo end-to-end richiede elevate skill tecniche. 

Difficile farsi un’idea del data set originario, o di come è stata operatala classificazione, 
partendo solo dall’output
Gli approcci ML prevedono programmi che apprendono e si modificano quando esposti 
a nuovi dati. La macchina può modificare lil funzionamento dell’algoritmo fino al punto 
che il funzionamento diventa opaco. 

Segreto 

Di difficile interpretazione

Di difficile spiegazione 

- Secrecy – Interpretability – Explainability -
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Caratteristiche AI - Key takeaways

Quando trattiamo di AI, oltre ai rischi che valutiamo per le altre tecnologie, dobbiamo 
considerare anche elementi specifici. Tra questi:

I rischi possono derivare da più elementi:

• Dati utilizzati per il training del sistema

• Il sistema in sé 

• La modalità di utilizzo del sistema

• L’interazione con gli individui e la società 

• Risultati che amplificano pregiudizi (bias) o inaccuratezze

• Conseguenze non volute che impattano su individui e società 

• Scarsa capacità di interpretare le interazioni che guidano i risultati 
dell’AI, il che rende complessa la valutazione dei rischi stessi
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Contenuti della discussione di oggi

AI 
- Caratteristiche -

Artificial 
Intelligence Act

Normativa Conformity 
Assessment

GDPR Impatti

Governo 
Information 

Security e Privacy

Risk based

AI Risk 
Management
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Iniziative internazionali - esempi

Normative per use case di AI ad alto 
rischio. Ad esempio:
• Sistemi di trasporto a guida 

autonoma 
• Prevenzione pregiudizi in contesti 

specifici o pubblici (rating, 
erogazione servizi pubblici,..)

• E.O. 13859 Feb. 11, 2019 “Maintaining 
American Leadership in Artificial Intelligence” 

• A seguito del quale sono state attivate varie 
iniziative 

• (E.O. 13960 of Dec. 3, 2020 “Promoting the Use 
of Trustworthy Artificial Intelligence in the 
Federal Government”) 

• Algorithmic Accountability Act –
finalizzato ad evitare discriminazione nei 
processi di assunzione:  (H.R.6580 - 117th 
Congress (2021-2022): Algorithmic
Accountability Act of 2022 | Congress.gov 
| Library of Congress)

CHINA 

ISRAEL

BRAZIL

USA

…

AI come tecnologia strategica, 
da supportare

DIRITTI 

“INNOVATION FIRST”
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EC’s approach to AI 

April 2018 24 EU countries and Norway signed a DECLARATION OF COOPERATION ON AI

April 2018 The European Commission’s COMMUNICATION on the EUROPEAN APPROACH TO AI 
To enable the EU to lead the way in developing and using AI that is “good for all.”
Priorities: 
• To boost the EU’s technological and industrial capacity across the economy, in both the private and 

public sectors 
• To prepare for the changes brought about by AI through anticipating market change, modernizing 

education  and training, and adapting social protection systems
• to ensure that there is an appropriate legal and ethical framework that is in line with EU values

2018 EC appointed the High-Level Expert Group on Artificial Intelligence (HLEG). First meeting on June 2018  

The HLEG produced: 
• ETHICS GUIDELINES FOR TRUSTWORTHY AI (2019) to ensure a “human-centric” approach to AI 
• POLICY AND INVESTMENT RECOMMENDATIONS (2019) that seek to guide trustworthy AI toward 

sustainability, growth, and competitiveness

April 2021 European Commission’s PROPOSAL for an AI ACT
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The European Commision’s Artificial Intelligence Act (AIA)

• Proposta di Regolamento del Parlamento Europeo

e del Consiglio

• I principali obiettivi sono di assicurare che tutti I

sistemi AI nell’Unione Europea siano sicuri e

rispettino le normative esistente in materia di

diritti fondamentali ed i valori dell’Unione

• E’ un regolamento per la AI risk-based, basato su

una classificazione a quattro livelli basati sui

potenziali rischi a salute, sicurezza e diritti

fondamentali
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Sanzioni e tempistiche

NOTA: il 28 settembre 2022 è 
stata pubblicata online la 
proposta di “AI Liability 
Directive on adapting non-
contractual civil liability rules 
to artificial intelligence”

Articolo 71 - Sanzioni

• Leseguenti violazioni sono soggette a sanzioni amministrative pecuniarie fino a 30 000 000 di EUR o, se 
l'autore del reato è una società, fino al 6 % del fatturato mondiale totale annuo dell'esercizio 
precedente, se superiore:

a) inosservanza del divieto delle pratiche di intelligenza artificiale di cui all'articolo 5;
b) non conformità del sistema di IA ai requisiti di cui all'articolo 10.  

• La non conformità  del sistema di IA ….., diversi da quelli di cui agli articoli 5 e 10, è soggetta a sanzioni 
amministrative pecuniarie fino a 20 000 000 di EUR o, se l'autore del reato è una società, fino al 4 % ….

• La fornitura di informazioni inesatte, incomplete o fuorvianti agli organismi notificati e alle autorità 
nazionali competenti è soggetta a sanzioni amministrative pecuniarie fino a 10 000 000 di EUR o, se 
l'autore del reato è una società, fino al 2 % …

Tempistiche
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Definizione dei sistemi di AI

ARTIFICIAL INTELLIGENCE ACT - ALLEGATO I 
TECNICHE E APPROCCI DI INTELLIGENZA ARTIFICIALE 
di cui all'articolo 3, punto 1) 

a) APPROCCI DI APPRENDIMENTO AUTOMATICO, compresi 
l'apprendimento supervisionato, l'apprendimento non 
supervisionato e l'apprendimento per rinforzo, con utilizzo 
di un'ampia gamma di metodi, tra cui l'apprendimento 
profondo (deep learning); 

b) APPROCCI BASATI SULLA LOGICA E APPROCCI BASATI 
SULLA CONOSCENZA, compresi la rappresentazione della 
conoscenza, la programmazione induttiva (logica), le basi di 
conoscenze, i motori inferenziali e deduttivi, il 
ragionamento (simbolico) e i sistemi esperti; 

c) APPROCCI STATISTICI, stima bayesiana, metodi di ricerca e 
ottimizzazione.

"Sistema di intelligenza artificiale" 
(sistema di IA): 

• un software

• sviluppato con una o più delle tecniche 
e degli approcci elencati nell'allegato I, 

• che può, per una determinata serie di 
obiettivi definiti dall'uomo, 

• generare output quali contenuti, 
previsioni, raccomandazioni o decisioni 
che influenzano gli ambienti con cui 
interagiscono
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Approccio risk-based per i sistemi AI

AIA adotta un approccio risk-based per la regolamentazione dei sistemi AI. 

I requisiti differiscono a seconda del livello di rischio atteso di un dato Sistema di AI, 
in termini di rischi per la salute, la sicurezza e i diritti fondamentali.  

Level of risks of AI systems (from “Regulatory framework proposal on artificial 

intelligence / Shaping Europe’s digital future)

• I sistemi a basso o minimo rischio sono 
incoraggiati a seguire i codici di 
Condotta

• Sistemi che presentano un rischio non 
accettabile sono  vietati

• I sistemi ad alto rischio sono soggetti a 
requisiti ex ante and ex post

• I sistemi a rischio limitato sono sistemi con 
specifici obblighi di trasparenza
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Pratiche vietate

1. Sistemi di AI che utilizzano tecniche subliminali che agiscono senza che una persona ne sia 
consapevole per distorcerne materialmente il comportamento in un modo che provochi o 
possa provocare a tale persona o a un'altra persona un danno fisico o psicologico;

2. IA che sfrutta le vulnerabilità di uno specifico gruppo di persone, dovute all'età o alla 
disabilità fisica o mentale, al fine di distorcere materialmente il comportamento;

3. Social scoring che comporti il verificarsi di uno o di entrambi i seguenti scenari: i) un 
trattamento pregiudizievole o sfavorevole di determinate persone o di interni gruppi di 
persone fisiche in contesti sociali che non sono collegati ai contesti in cui i dati sono stati 
originariamente generati o raccolti; ii) un trattamento pregiudizievole o sfavorevole che sia 
ingiustificato o sproporzionato rispetto al loro comportamento sociale o alla sua gravità;

4. L'uso di sistemi di identificazione biometrica remota "in tempo reale" in spazi accessibili al 
pubblico a fini di attività di contrasto, a meno che e nella misura in cui tale uso sia 
strettamente necessario (si sono eccezioni).

Pratiche che presentano un elevato 
potenziale in termini di manipolazione 
delle persone attraverso
tecniche subliminali, senza che tali 
persone ne siano consapevoli,
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Cosa si intende per sistema ad alto rischio

Non sono definiti. Si rimanda alle liste in Allegato 

• Prodotti su cui insistono altre normative di sicurezza (Allegato II)  

• Sistemi elencati tra quelli ad alto rischio (Allegato III, lista soggetta ad aggiornamento annuale):

• Identificazione e categorizzazione biometrica delle persone fisiche

• Gestione e funzionamento delle infrastrutture critiche

• Istruzione e formazione professionale (determinazione di accesso o assegnazione, valutazione) 

• Occupazione, gestione dei lavoratori e accesso al lavoro autonomo (assunzione, selezione, promozione, 
selezione

• Accesso a prestazioni e servizi pubblici e a servizi privati essenziali e fruizione degli stessi

• Attività di contrasto

• Gestione della migrazione, dell'asilo e del controllo delle frontiere

• Amministrazione della giustizia e processi democratici

Una buona parte del regolamento si 

focalizza sui sistemi ad alto rischio. 

Il sistema di AI può essere immesso in servizio in modo
Indipendente, oppure il sistema di IA è una componente
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Requisiti per i sistemi di AI ad alto rischio 

• Articolo 9 - Sistema di gestione dei rischi
• 1. In relazione ai sistemi di IA ad alto rischio è istituito, attuato, documentato e mantenuto un sistema di gestione 

dei rischi.

• 5. I sistemi di IA ad alto rischio sono sottoposti a prova al fine di individuare le misure di gestione dei rischi più 
appropriate. Le prove garantiscono che i sistemi di IA ad alto rischio funzionino in modo coerente per la finalità 
prevista e che siano conformi ai requisiti di cui al presente capo.

• Articolo 10 - Dati e governance dei dati
• 1. I sistemi di IA ad alto rischio che utilizzano tecniche che prevedono l'uso di dati per l'addestramento di modelli 

sono sviluppati sulla base di set di dati di addestramento, convalida e prova che soddisfano i criteri di qualità di cui 
ai paragrafi da 2 a 5.

• 6. Per lo sviluppo di sistemi di IA ad alto rischio diversi da quelli che utilizzano tecniche che prevedono 
l'addestramento di modelli si applicano adeguate pratiche di gestione e governance dei dati, al fine di garantire 
che tali sistemi di IA ad alto rischio siano conformi al paragrafo 2. 
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Requisiti per i sistemi di AI ad alto rischio 

• Articolo 11 - Documentazione tecnica
• 1. La documentazione tecnica di un sistema di IA ad alto rischio è redatta prima dell'immissione sul mercato o 

della messa in servizio di tale sistema ed è tenuta aggiornata.

• La documentazione tecnica è redatta in modo da dimostrare che il sistema di IA ad alto rischio è conforme ai 
requisiti di cui al presente capo e fornisce alle autorità nazionali competenti e agli organismi notificati tutte le 
informazioni necessarie per valutare la conformità del sistema di IA a tali requisiti. Essa contiene almeno gli 
elementi di cui all'allegato IV.

• Articolo 14 - Sorveglianza umana
• 1. I sistemi di IA ad alto rischio sono progettati e sviluppati, anche con strumenti di interfaccia uomo-

macchina adeguati, in modo tale da poter essere efficacemente supervisionati da persone fisiche durante il 
periodo in cui il sistema di IA è in uso. 

Art.12 Log
Art.13 Trasparenza verso gli utenti



23

Articolo 15 Accuratezza, robustezza e cibersicurezza

1. I sistemi di IA ad alto rischio sono progettati e sviluppati in modo tale da conseguire, alla luce della loro finalità prevista, un adeguato livello di 

accuratezza, robustezza e cibersicurezza e da operare in modo coerente con tali aspetti durante tutto il loro ciclo di vita. 

2. I livelli di accuratezza e le pertinenti metriche di accuratezza dei sistemi di IA ad alto rischio sono dichiarati nelle istruzioni per l'uso che 
accompagnano il sistema. 

3. I sistemi di IA ad alto rischio sono resilienti per quanto riguarda errori, guasti o incongruenze che possono verificarsi all'interno del sistema o 
nell'ambiente in cui esso opera, in particolare a causa della loro interazione con persone fisiche o altri sistemi. 

1. La robustezza dei sistemi di IA ad alto rischio può essere conseguita mediante soluzioni tecniche di ridondanza, che possono includere 
piani di backup o fail-safe. 

2. I sistemi di IA ad alto rischio che proseguono il loro apprendimento dopo essere stati immessi sul mercato o messi in servizio sono 
sviluppati in modo tale da garantire che gli output potenzialmente distorti a causa dell'utilizzo di output come input per operazioni 
future ("circuiti di feedback", feedback loops) siano oggetto di adeguate misure di attenuazione. 

4. I sistemi di IA ad alto rischio sono resilienti ai tentativi di terzi non autorizzati di modificarne l'uso o le prestazioni sfruttando 
le vulnerabilità del sistema. Le soluzioni tecniche volte a garantire la cibersicurezza dei sistemi di IA ad alto rischio sono 
adeguate alle circostanze e ai rischi pertinenti. 

Le soluzioni tecniche finalizzate ad affrontare le vulnerabilità specifiche dell'IA includono, ove opportuno, misure volte a

• prevenire e controllare gli attacchi che cercano di manipolare il set di dati di addestramento ("avvelenamento dei dati", 
data poisoning), 

• gli input progettati in modo da far sì che il modello commetta un errore ("esempi antagonistici", adversarial examples) 

• o i difetti del modello. 
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Articolo 29 - Obblighi degli utenti dei sistemi di IA ad alto rischio 

1. Gli utenti di sistemi di IA ad alto rischio usano tali sistemi conformemente alle istruzioni per l'uso che 

accompagnano i sistemi.

2. L'utente garantisce che tali dati di input siano pertinenti alla luce della finalità prevista del sistema di IA ad alto 

rischio. 

3. Gli utenti monitorano il funzionamento del sistema di IA ad alto rischio sulla base delle istruzioni per l'uso. Se 

hanno motivo di ritenere che l'uso in conformità alle istruzioni per l'uso possa far sì che il sistema di IA presenti un 

rischio, ne informano il fornitore o il distributore e sospendono l'uso del sistema. Essi informano inoltre il fornitore 

o il distributore qualora abbiano individuato un incidente grave o un malfunzionamento e interrompono l'uso del 

sistema di IA.  

4. Gli utenti di sistemi di IA ad alto rischio conservano i log generati automaticamente dai loro sistemi di IA ad alto 

rischio, nella misura in cui tali log sono sotto il loro controllo. I log sono conservati per un periodo adeguato alla 

luce della finalità prevista del sistema di IA ad alto rischio e degli obblighi giuridici applicabili a norma del diritto 

dell'Unione o nazionale.  

5. Gli utenti di sistemi di IA ad alto rischio usano le informazioni fornite a norma dell'articolo 13 per adempiere al loro 

obbligo di effettuare una valutazione d'impatto sulla protezione dei dati a norma dell'articolo 35 del regolamento 

(UE) 2016/679 o dell'articolo 27 della direttiva (UE) 2016/680, ove applicabile.
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AIA - Key takeaways

• Approccio risk-based

• Chi mette in uso e opera i sistemi ad alto rischio, deve prevedere:
• Sistema gestione dei rischi

• Dati e governance dei dati 

• Documentazione

• Log 

• Comunicazione 

• Supervisione umana

• Accuratezza, robustezza, cibersicurezza (Con soluzioni tecniche finalizzate alla sicurezza del sistema e le 
vulnerabilità specifiche dell’AI)

• Gli utenti devono usare i sistemi conformemente agli obblighi e alle istruzioni. Devono 
effettuare una valutazione d'impatto sulla protezione dei dati (DPIA)
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Contenuti della discussione di oggi

AI 
- Caratteristiche -

Artificial 
Intelligence Act

Normativa Conformity 
Assessment

GDPR Impatti

Governo 
Information 

Security e Privacy

Risk based

AI Risk 
Management
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Valutazione sistemi AIA

Sistema AI ad alto rischio

Requisiti

Suggerita anche per applicazioni a basso richio

Obblighi

Valutazione di conformità

• ENISA (per Security)
• European Center for Algorithm 

Transparency (ECAT) OK

Produzione

Conformity assessment of AI systems 
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Principi per un’AI affidabile (trustworthy)

(Secondo HLEG) 

I sistemi AI devono essere: 

1. Legali: la conformità normativa è la base su cui possono essere sviluppati sistemi AI affidabili; 

2. Tecnicamente robusti: i sistemi AI devono dimostrare robustezza dal punto di vista tecnico, cioè, dimostrare che 

rispondono secondo le aspettative in tutti gli scenari immaginabili;

3. Etici: con una valutazione in gran parte qualitativa di come sono gestiti di trade-off etici e di come aderiscono a norme 

etiche e valori.

CapAI: conformità normative, robustezza tecnica e aderenza alle nome 
etiche come capacità cumulative
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capAI – an ethics-based conformity assessment procedure

• University of Oxford researchers have created a tool called 

capAI, a procedure for conducting conformity assessment 

of AI systems in line with the EU’s Artificial Intelligence Act 

• capAI focuses on post legal compliance, and is centred on 

the ethical aspects of AI usage

• capAi identifies phases and steps of the ethics-based 

conformity assessment, and describes controls to be 

checked for each of the phases 

Ethics-based assessment to help bridge the gap between 
principles and practice in AI ethics:
• Good governance through procedural regularity and 

transparency contribute 
• Proactivity in the design of AI : help identify risks and 

prevent harm before it occurs (doesn’t it look familiar?)
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Controls – Design 

Phase: Design

• Organizational governance

• The organisation has defined the set of values that should guide the development of AI systems 

• These values have been published / communicated externally

• These values have been communicated to internal ai project stakeholders

• A governance framework for AI projects has been defined

• The responsibility for ensuring and demonstrating that AI systems adhere to defined organisational values has 
been assigned

• Use case

• The objectives of the AI application have been defined and documented

• The AI application has been assessed against the ethical values

• Performance criteria for the ai application have been defined

• The overall environmental impact for this AI application has been assessed
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Controls – Development 

Phase: Development 

• Data

• The data used to develop the AI application has been documented

• Data used in the development has been checked for representativeness, relevance, accuracy, traceability (e.G., 

External data) and completeness

• The risks identified in the data impact assessment have been considered and addressed (handling missing data; 

handling imbalance data; scaling; normalisation)

• Legal compliance with respect to data protection has been assessed, e.G., GDPR

• Model

• The source of the model has been documented

• The selection of the model has been assessed with regard to fairness, explainability and robustness

• The risks identified in the model have been considered and addressed

• The strategy for validating the model has been defined

• The organisation documented the AI performance in the training environment

• The setting of hyperparameters has been documented

• The model fulfils the established performance criteria levels
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Controls – Evaluation

Phase: Evaluation  

• Test step 

• The strategy for testing the model has been defined

• The organisation has documented the AI performance in the testing environment

• The model has been tested for performance on extreme values and protected attributes

• Patterns of failure have been identified

• Key failure modes have been addressed

• The model fulfils the established performance criteria levels

• Deploy step

• The deployment strategy has been documented

• The serving strategy has been documented

• The risks associated with the given serving and deployment strategies have been identified

• The risks associated with the given serving and deployment strategies have been addressed

• The model fulfils the established performance criteria levels in the production environment



33

Controls – Operation

Phase: Operation

• Sustain step 

• The risks associated with changing data quality and potential data drift have been identified

• The risks associated with model decay have been identified

• The strategy for monitoring and addressing risks associated with data quality and drift; and model decay has 

been defined

• Periodic reviews of the ai applications with regard to the ethical values have been set

• Maintain step

• The organisation has a strategy for how to update the ai application continuously

• A complaints process has been established for users of the ai system to raise concerns or suggest improvements

• A problem-to-resolution process has been defined
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Risk Analysis & capAI

CapAI suggests that, before moving forward to the development stage, 
organisations should conduct a risk analysis of the AI use case from at least 
three perspectives:

• Operational risk of failure; 

• Security risk of interference. Some common security risks to consider 
in this discussion relate to evasion, sabotage and privacy attacks;

• Legal risks arising from failure. 

In the Deploy Stage, there are the following controls

• The risks associated with the given serving and deployment strategies 

have been identified

• The risks associated with the given serving and deployment strategies 

have been addressed
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capAI - Key takeaways

Ethics-based assessment to help bridge the gap between principles and practice in AI ethics:

• Good governance through procedural regularity and transparency contribute 

• Help identify risks and prevent harm before they occur through a proactive design of AI

A risk analysis of the AI use case before development stage, at least:

• Operational risk of failure

• Security risk of interference. Some common security risks to consider in this discussion relate to evasion, 
sabotage and privacy attacks

• Legal risks arising from failure

Risks (all) identified and addressed at Deploy stage
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Contenuti della discussione di oggi

AI 
- Caratteristiche -

Artificial 
Intelligence Act

Normativa Conformity 
Assessment

GDPR Impatti

Governo 
Information 

Security e Privacy

Risk based

AI Risk 
Management
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EPRS | European Parliamentary Research Service
Scientific Foresight Unit (STOA) – June 2020

• It explores tensions and proximities between AI and data 
protection principles, such as, in particular, purpose 
limitation and data minimisation

• Analyses the legal bases for AI applications to personal data 
and considers duties of information concerning AI systems, 
especially those involving profiling and automated decision-
making

Issue: AI is not explicitly mentioned in the GDPR
However, many provisions in the GDPR are very relevant to AI. 

The impact of the GDPR on artificial intelligence
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• Data protection is at the forefront of the relationship between AI and the law, 

as many AI applications involve the massive processing of personal data

• AI increases the potential for profiling, for inferring information about 

individuals or groups, and adopting assessments and decisions on that basis

• The GDPR provides some constraints: the need for a legal basis for any 

processing of personal data, obligations concerning information and 

transparency, limitations on profiling and automated decision-making, 

requirements on anonymisation and pseudonymisation, etc

Main impacts of AI on data protection
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Considerations on: 

Article 4: Definitions

• (1): Personal data (identification, identifiability, re-identification)

• (2): Profiling

• (11): Consent

Article 5: Principles

• ARTICLE 5(1)(A): Fairness, transparency

• ARTICLE 5(1)(B): Purpose limitation

• ARTICLE 5(1)(C): Data minimisation 

• ARTICLE 5(1)(D): Accuracy

As for all the legal aspects of risks, privacy-related risks should be evaluated with the mandate and 

support by the client’s legal departments. 

GDPR Principles

• Lawfulness, fairness and
transparency

• Purpose limitation
• Data minimization
• Accuracy
• Storage limitation
• Integrity, confidentiality
• Accountability

GDPR Definitions and Principles impacts
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IDENTIFIABILITY

In connection with the GDPR definition of personal data, AI raises in particular two key issues: 

(1) the 're-personalisation' of anonymous data, namely the re-identification of the individuals to which such data are related; 

Thanks to AI and big data the identifiability of the data subjects has vastly increased. 

(2) and the inference of further personal information from personal data that are already available.

The inferred information should be considered as new personal data?

PROFILING DATA AS PERSONAL DATA?

Profiling aims at classifying persons into categories of groups sharing the features being inferred. 

• (1) The correlations embedded in the algorithmic model are not personal data, since they apply to all individuals sharing similar 

characteristics.

• (2) Assume that the algorithmic model is then applied to the input data consisting in the description of a new applicant, in order 

to determine that applicant's risk of default. In this case both the description of the applicant and the default risk attributed to 

him or her by the model represent personal data, the first being collected data, and the second inferred data.

Since inferred data concerning individuals also are personal data under the GDPR. data subjects have a right to access both the personal 
data used as input for the inference, and the personal data obtained as (final or intermediate) inferred output

GDPR 
Scope !

Article 4(1): Personal data (identification, identifiability, re-identification)
Article 4(2): Profiling
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CONSENT

• Processing of personal data is so complex that most data 

subjects to do not have the skills to understand them and 

anticipate the involved risks, OR they would not have the 

time and energy to go through the details of each privacy 

policy. 

• Consent, when targeted on specific purposes, does not 

include (and therefore precludes, when considered a 

necessary basis of the processing) future, often unknown, 

uses of the data, even when such uses are socially beneficial. 

Key issues concerning consent: specificity, granularity, and freedom.

• Specificity: does consent to the processing for a certain purpose also cover further AI-based processing, 

typically for data analytics and profiling?

• Granularity: is a general consent to any  kind of analytics and profiling sufficient to authorise the AI-based 

sending of targeted commercial or political advertising? Should it be avoided to jointly consent to 

essentially different kinds of AI-based processing (e.g., to economic and political ads)?

• Freedom: can consent to profiling be considered freely given? According to Recital (43), consent is not free 

under situations of 'clear imbalance: 'In all these cases, consent cannot provide a sufficient legal basis, 

unless it can be shown that there are no risks of 'deception, intimidation, coercion or significant negative 

consequence if [the data subject] does not consent.’ (es. Patients for a medical treatment)

Article 4(11): Consent

To counterbalance that:  

• Give simple and clear information on how to opt-in or 

opt-out relative to critical processing, such as those 

involving the tracking of users or the transmission of 

data to third parties. 

• The GDPR allows that the data that were collected for 

certain purposes are processed for further purposes, as 

long as the latter purposes are compatible with the 

original ones 
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PURPOSE LIMITATION  

Is the new purpose is 'compatible' or 'not incompatible' with the purpose for which the data were originally collected?
According to the Article 29WP, the relevant criteria are 
(a) the distance between the new purpose and the original purpose, 
(b) the alignment of the new purpose with the data subjects’ expectations, the nature of the data and their impact on the data subjects' interests, and 
(c) the safeguards adopted by the controller to ensure fair processing and prevent undue impacts.

• In general, the inclusion of a person's data in a training set is not going to affect to a large extent that particular person. However, the inclusion 

of a single record exposes the data subject to risks concerning the possible misuse of his or her data, unless the information concerning that 

person is anonymised or deleted once the model is constructed. 

• On the other end, an individual is directly affected when his or her personal data are used as input in the algorithmic model that has been 

created on the basis of that training set, in order to make inferences concerning that individual. 

TRANSPARENCY AND FAIRNESS
personal data should be processed 'lawfully, fairly and in a 
transparent manner in relation to the data subject.

• Accountable AI (acceptability, relevance and reliability)
• Interpretable AI
• Explainable AI (access to data, in particular to the system's training set) 

Article 5(1)(A): Fairness, transparency

Article 5(1)(B): Purpose limitation

Article 5(1)(C): Data minimisation

Article 5(1)(D): Accuracy 

DATA MINIMISATION The principle of minimisation, requiring the 'minimisation of personal 

data' as an organisational measure for data protection by design and by default

ACCURACY Inaccurate data may expose data subjects to harm, whenever they are 

considered and treated in ways that do not fit their identity. 



43

Article 13 Information to be provided where personal data are collected from the data subject 
Article 14 Information to be provided where personal data have not been obtained from the 
data subject
The controller has the obligation to provide: 
• information on 'the existence of automated decision-making, including profiling, referred 

to in Article 22(1)' and 
• 'at least in those cases meaningful information about the logic involved, as well as the 

significance and the envisaged consequences of such processing for the data subject

• Accountability
• Interpretable AI

Ideally:
• The input data that the system takes into consideration (e.g., for a loan application,  the applicant's 

income, gender, assets, job, etc.), 
• the target values that the system is meant to compute (e.g., a level of creditworthiness, and possibly the 

threshold to be reached in order for the loan to be approved); 
• the envisaged consequence of the automated assessment/decision (e.g., the approval or denial of the 

loan application); 
• It may also be useful to specify what are the overall purposes. 

However, it is unlikely that the information that is provided to the general public will be sufficient to gain an 
understanding that is sufficient for identifying potential problems, dysfunctions, unfairness

Articles 13 and 14 GDPR: Information duties
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• Article 15: Right of access by the data subject

• Article 17: Right to erasure (‘right to be forgotten’)

• Article 20: Right to data portability

• Article 21 (1): Right to object

And

• Article. 22 GDPR – Automated individual decision-making, 
including profiling

• The right to be informed
• The right to access
• The right to have inaccurate personal data rectified, or 

completed if it is incomplete
• The right to erasure (to be forgotten)
• The right to restrict processing
• The right to data portability
• The right to object to processing rights in relation to 

automated decision making and profiling
• The right to withdraw consent at any time
• The right to complain

Set of rights

AI AND DATA SUBJECTS'RIGHTS

Data Subject 
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RIGHT TO ACCESS Art.15 (1)(h) 

Specifically on automated decision-making, 

• the existence of automated decision-making, including profiling, referred to in Article 22(1) and (4) and, 

at least in those cases, meaningful information about the logic involved, as well as the significance and 

the envisaged consequences of such processing for the data subject. The controller is required to provide, 

when requested by the data subject, the same information that should have been provided before 

starting the processing. 

It is not specified whether the obligation to provide information on the 'logic involved' only concerns 

providing general information on the methods adopted in the system, or rather specific information on how 

these methods where applied to the data subject. (i.e., an individual explanation)

THE RIGHT TO ERASURE 

An issue may concern whether even inferred personal data or also inferred group data (such as a 

trained algorithmic model) should be deleted as a consequence of the obligation to erase the 

collected personal data that have enabled such inferences to be drawn.  (The answer seems positive 

in the first case and negative in the second.)

Erasing the data used for constructing an algorithmic model, may make it difficult or impossible to 

demonstrate the correctness of that model.

• Accountability
• Interpretable AI

• Accountability
• Explainable AI

Article 15: Right of access by the data subject
Article 17: Right to erasure (‘right to be forgotten’)
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THE RIGHT TO DATA PORTABILITY 

What is the scope? the data ‘provided' by the data subject:

• data entered by the data subject (e.g., keying his or her particulars) 

• or also the data collected by the system when tracking the data subject's activity?

• And the data inferred from the collected data about the data subject?

THE RIGHT TO OBJECT

The right to object is particularly significant with regard to profiling,

since it seems that only in very special cases the controller may have overriding compelling 

legitimate grounds for continuing to profile a data subject which objects to the profiling on 

personal grounds.  (in GDPR,   there are norms concerning direct marketing and statistical 

processing)

Article 20: The right to data portability

Article 21: The right to object
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1.The data subject shall have the right not to be subject to a decision based solely on automated 
processing, including profiling, which produces legal effects concerning him or her or similarly
significantly affects him or her.

2.Paragraph 1 shall not apply if the decision:
1. is necessary for entering into, or performance of, a contract between the data subject and a 

data controller;
2. is authorised by Union or Member State law to which the controller is subject and which also 

lays down suitable measures to safeguard the data subject’s rights and freedoms and 
legitimate interests; or

3. is based on the data subject’s explicit consent.

3.In the cases referred to in points (a) and (c) of paragraph 2, the data controller shall implement 
suitable measures to safeguard the data subject’s rights and freedoms and legitimate interests, at least 
the right to obtain human intervention on the part of the controller, to express his or her point of view 
and to contest the decision.

4.Decisions referred to in paragraph 2 shall not be based on special categories of personal data referred 
to in Article 9(1), unless point (a) or (g) of Article 9(2) applies and suitable measures to safeguard the 
data subject’s rights and freedoms and legitimate interests are in place.

General prohibition, but:

Exceptions to the 
prohibition 

Safeguard 
measures

Article 22: Automated individual decision-making, including profiling

• sensitive data can be (probabilistically) 
inferred from non-sensitive data.

• also, non-sensitive data can work as proxies 
for sensitive data correlated to them 
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ARTICLE 24: Responsibility of the controller

(1) Taking into account the nature, scope, context and purposes of processing as well as the risks of varying likelihood 

and severity for the rights and freedoms of natural persons, the controller shall implement appropriate technical and  

organisational measures to ensure and to be able to demonstrate that processing is performed in accordance with 

this Regulation. Those measures shall be reviewed and updated where necessary

ARTICLE 25: Data protection by design and by default (and minimization)

ARTICLE 35 requires that a data protection impact assessment is preventively carried out relatively to processing 

that is likely to result in a high risk to the rights and freedoms of natural persons  - an impact assessment is usually 

required when AI-based profiling contributes to automated decision-making affecting individuals, since such profiling 

is likely to be 'systematic and extensive.’

In “The impact of the General Data Protection Regulation (GDPR) on artificial intelligence” there are some closing remarks:

• A number of AI-related data protections issues are not explicitly answered in the GDPR, which may lead to uncertainties 

and costs. 

• Given the complexity of the matter and the gaps, vagueness and ambiguities present in the GDPR, controllers should not 

be left alone in this exercise: Controllers and data subjects should be provided with guidance on how AI can be applied 

to personal data consistently with the GDPR

Provisions that contribute to prevent the misuse of AI
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Garante: attività ispettiva luglio – dicembre 2022

DELIBERA

..

limitatamente al periodo luglio-dicembre 2022, l’attività ispettiva di iniziativa curata dall’Ufficio del Garante, anche
per mezzo della Guardia di finanza, è indirizzata:

a) in via prioritaria ad accertamenti relativi a profili di interesse generale per categorie di interessati nell’ambito di:

• trattamenti di dati personali effettuati da parte di gestori di identità digitale e da parte di fornitori nell’ambito di app. e servizi on-line
offerti dalle P.A.;

• verifiche relative alla corretta applicazione delle indicazioni di cui alle Linee guida in materia di cookies e di altri strumenti di
tracciamento;

• trasferimento di dati all’estero sulla base degli analytics di Google, in relazione a quanto disposto con il provvedimento del 9 giugno
2022.

b) altri accertamenti nei confronti di soggetti pubblici e privati, al fine di verificare l’osservanza delle disposizioni in materia di
protezione dei dati personali, ivi incluse le istruttorie relative a reclami e segnalazioni proposti all’Autorità.

c) completamento delle attività ispettive già iniziate nel corso del primo semestre dell’anno con particolare riguardo
all’acquisizione di informazioni da parte di app installate sugli smartphone, ai trattamenti di dati connessi all’utilizzo di
strumenti di verifica della cd certificazione verde (green pass), all’attività svolta dai cd siti di incontro nonché ai trattamenti
connessi all’utilizzo di tecnologie e metodologie di analisi dei dati basate sull’utilizzo della cd. intelligenza artificiale.
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• Natura ed identificazione dei dati personali, con l’obiettivo di definire il perimetro del GDPR, con l’AI aumenta la 

possibilità di ricollegare gli interessati con i dati de-identificati, e la possibilità di inferire nuovi dai personali a 

partire dai dati esistenti

• Minimizzazione: 

• L’inserimento di dati personali in un set di dati di training non comporta un forte impatto sulla singola 

persona, se le informazioni sulla persona sono anonimizzate o cancellate una volta che il modello è 

costruito. 

• Una persona è direttamente impattata quando I suoi dati sono input al modello che è stato creato sulla 

base del set di dati training  

• Devono essere applicate le appropriate misure di sicurezza (Art. 25 Data protection by design and by default). 

Esempi indicati da Article 29 WP sono: quality assurance checks, algorithmic auditing, data minimisation, and 

anonymisation or pseudonymisation, and certification mechanisms

• I trattamenti ad alto rischio sono soggetti a DPIA obbligatoria

GDPR and AI - Key takeaways
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ISO/IEC JTC 1/SC 42
Artificial intelligence

https://www.iso.org/committee/6794475.html

https://www.nist.gov/artificial-intelligence

ARTIFICIAL INTELLIGENCE

https://www.etsi.org/committee/1640-sai

https://standards.ieee.org/initiatives/artificial-intelligence-systems/

INDUSTRY SPECIFICATION GROUP (ISG) 
SECURING ARTIFICIAL INTELLIGENCE (SAI)

IEEE CertifAIEd™
The Mark of AI Ethics
a certification program for assessing ethics of Autonomous 
Intelligent Systems (AIS) to help protect, differentiate, and grow 
product adoption

The NIST Trustworthy and Responsible AI Resource Center

Molte iniziative in corso
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• Attualmente in fase 50.20
• Fa riferimento a ISO31000 
• La preview dell’indice era accessibile in Enquiry Stage

ISO/IEC 23894 Information technology — Artificial Intelligence —
Guidance on Risk Management 
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AI RISK MANAGEMENT 

Fairness Security

Transparency and 
explainability

Safety
Robustness Privacy

Environmental 
impact

Accountability

Maintenability

Availability and 
quality of training 

and test data

AI expertise

General objectives?

ISO/IEC 23894 AI — Guidance on Risk Management - Obiettivi
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Attualmente Draft 2
Pubblicazione della versione finale: prevista per gennaio 2023

Sono previsti aggiornamenti frequenti per riflettere la veloce evoluzione in ambito AI

Il rischio dei sistemi AI è visto come di livello Enterprise o Societario -
Si suggerisce di incorporare le considerazioni di AI RMF all’interno
dell’enterprise risk management.

AI RMF è adottato volontariamente per indirizzare I rischi nel disegno, 
sviluppo, uso e valutazione dei prodotti, servizi e sistemi di AI.

NIST AI Risk Management Framework (AI RMF)
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• the data used to train the AI system
• the AI system itself
• the use of the AI system 
• or interaction of people with the AI system

L’AI introduce un insieme di rischi che richiedono una valutazione e degli approcci specifici.

Responsible use and practice of AI systems
is a counterpart to 

AI system trustworthiness.

Rischi AI RMF caratteristiche dei sistemi affidabili (trustworthy)
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Secure
Sistemi AI che riescono a resistere agli attacchi o ai 
cambiamenti inattesi. 
Sistemi AI che mantengono riservatezza, integrità e 
disponibilità tramite meccanismi di protezione che 
prevengono accessi e uso non autorizzato.

Privacy-Enhanced
Valori come anonimità, confidenzialità e controllo 
dovrebbero guidare le scelte del ciclo di vita dei 
sistemi AI.

Security e Privacy come caratteristiche

Le caratteristiche chiave di un sistema “trustworthy” indicate dal NIST AI RMF sono: 

Transparency reflects the extent to 
which information is available to 
individuals about an AI system, if they 
are interacting – or even aware that they 
are interacting – with such a system

Explainability refers to a representation 
of the mechanisms underlying an 
algorithm’s operation, whereas 
interpretability refers to the meaning of 
AI systems’ output in the context of its 
designed functional purpose

Principle

Rights

Similar to:
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Risk management should be continuous, timely, and performed 
throughout the AI system lifecycle dimensions.

The Core is composed of four functions:  Map, Measure, Manage, and Govern. 

Each of these high-level functions is broken down into categories and 
subcategories. Categories and subcategories are subdivided into specific 
outcomes and actions.

(Draft) AI RMF use case profiles are instantiations of the AI RMF functions, categories, and subcategories 
for a certain application or use case based on the requirements, risk tolerance, and resources of the 
Framework user. Examples could be an AI RMF hiring profile or an AI RMF fair housing profile. 

AI RMF – Brief overview
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AI Risk Management - Key takeaways

• Il rischio dei sistemi AI è di livello Enterprise o Societario (Enterprise Risk Management)

• Dobbiamo monitorare le evoluzioni di standard e framework
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Riprendiamo i "Key takeways"

• Dati utilizzati per il training del sistema

• Il sistema in sé 

• La modalità di utilizzo del sistema

• L’interazione con gli individui e la società 

• Conseguenze non volute che impattano su 
individui e società 

• Amplificazione pregiudizi (bias) o inaccuratezze

• Scarsa capacità di interpretare le interazioni che 
guidano i risultati dell’AIR
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• Approccio risk based
• Per operare i sistemi ad alto rischio, si devono prevedere:

• Sistema gestione dei rischi, Dati e governance dei dati, 
Documentazione, Log, Comunicazione, Supervisione umana

• Accuratezza, robustezza, cybersicurezza (del sistema e 
specifica per AI)

• Gli utenti devono conformarsi a obblighi e istruzioni, ed 
effettuare una DPIA

A risk analysis of the AI use case before development stage, at least:

• Operational risk of failure; 

• Security risk of interference. Some common security risks to consider 
in this discussion relate to evasion, sabotage and privacy attacks;

• Legal risks arising from failure. 

Risks (all) identified and addressed at Deploy stage

• Perimetro del GDPR: re-identificazione, inferenza, 
creazione di nuovi dai personali 

• Minimizzazione: training set vs input to model
• Art. 25 Data protection by design and by default  
• DPIA Il rischio dei sistemi AI è di livello Enterprise o Societario 

(Enterprise Risk Management)

Caratteristiche AIA

capAI

AI RMF

GDPR
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Cosa fare

• Definire perimetro (Enterprise / Security + Data Protection / altro? ) ed 
individuare eventuali collaborazioni e/o competenze necessarie

• Descrivere lo use case
• Identificare i rischi per il raggiungimento delle caratteristiche obiettivi

• Generali
• Del sistema AI
• Dell’algoritmo
• Specifici 

• Valutare e gestire i rischi

• Usiamo controlli generali + controlli specifici (ci sono controlli 
suggeriti, specifiche per componenti di ML) – verificando 
eventuali controlli sovrapposti o con doppia ownership 

• In attesa che siano sviluppati e dettagliati standard e framework 
nazionali per supportare le aziende nella conformità
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Q&A

f.dellamea@hotmail.com

https://www.linkedin.com/in/francesca-della-mea-951875138

mailto:f.dellamea@hotmail.com
https://www.linkedin.com/in/francesca-della-mea-951875138

