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• Il SSN deve far fronte a truffe messe in atto da figure interne al sistema

• E deve combattere il furto dei dati sanitari

OLTRE 20MLN 

Fonte: MEF – Rapporti statistici 

10 volte maggiore 
delle truffe alle carte 
di credito 

Fonte:  Penomon Institute



Problemi Ricetta Elettronica
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Nonostante la digitalizzazione delle ricette persistono dei problemi



Soluzione
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Con il protocollo Blockchain ‘’Ricetta Sicura’’ la ricetta diviene completamente 
digitale ed i dati sanitari sono custoditi in sicurezza ed anonimato 
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Prescrizioni mediche e Blockchain

16/07/21

La soluzione proposta prevede 
la rappresentazione della ricetta 
in un token Ethereum (ETH)  e 
la partecipazione tramite 
smart-contract degli attori. 



La Blockchain
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Cos’è
oBlocco: è il raggruppamento di un insieme di transazioni pronte per essere 

verificate, approvate ed archiviate, a cura dei partecipanti alla blockchain. 
oTransazione: è l’insieme di dati che rappresenta, di norma, il trasferimento di 

fondi o token tra utenti del sistema, tra cui gli identificativi unici del mittente e del 
destinatario rispettivamente, il token e l’ammontare oggetto del trasferimento. 

oLedger: è il registro nel quale vengono annotate le transazioni effettuate dagli 
utenti, sotto forma di sequenza immutabile di blocchi. 

oNodo è un partecipante alla blockchain che attraverso uno specifico software 
eseguito sul proprio dispositivo concorre a validare le transazioni e a mantenere e 
gestire il registro 

oAlgorimo di consenso: metodo con il quale i partecipanti determinano il 
prossimo blocco da aggiungere alla blockchain. 



La tecnologia Blockchain apre nuovi scenari per il 
servizio del Sistema Sanitario Nazionale
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• Cos’è e come funziona la blockchain
– Identità, transazioni e P2P
– Consenso decentralizzato e PoW

• Da Bitcoin ad Ethereum
– Smart Contracts
– Dapps
– Account e transazioni

• Attraverso la Blockchain è possibile realizzare nuovi applicazioni 
decentralizzate in gradi di garantire:
– L’anonimato e la privacy delle informazioni: 
– La sicurezza delle comunicazioni 
– La certificazione delle informazioni 
– La disponibilità e la resilienza del servizio 



La Blockchain
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IoV – Internet of Value



Ricette e Ethereum
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Not Fungible token - ERC-721

• non sono intercambiabili
• sono unici e non uniformi fra loro
• non possono essere divisibili



Architettura di «Ricetta Sicura»
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Dal ciclo di vita del protocollo SSN attuale…
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… al ciclo di vita di «Ricetta Sicura»

NRE: Numero 
Ricetta Elettronica



Realizzazione
Test

Pa
gin
a 

12

Dottore 0x9D47b519471eB000F9456BB5bA3d5247a3564dd9
Paziente 0x7FA635BEc869E4a8204359F76C7fbf244ae33e58

SSN 0x8Ab63005b38E1d876a2578e2289e00db565cf9C3

Farmacia 0x571Ac52c4A4c0Dc22318cA5b3ff806bcb8c8b57B

Wallet Ethereum



Ciclo di vita della ricetta 
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Fase 1 – Permessi Dottore



Permessi Dottore
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Test
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Ciclo di vita della ricetta 
Fase 2 – Crea Ricetta



Crea Ricetta
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Ciclo di vita della ricetta 
Fase 3 – Trasferisci ricetta alla farmacia



Trasferisci la ricetta alla farmacia
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Ciclo di vita della ricetta 
Fase 4 – Trasferisci ricetta al SSN



Trasferisci la ricetta al SSN
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Trasferisci la ricetta al SSN
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Dapp Dottore
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Crea Ricetta

Leggi Ricetta

Brucia Ricetta

Le mie ricette

Storico Ricette

Storico Ricette Emesse

Funzionalità



Dapp Paziente
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Funzionalità

Trasferisci al dottore

Trasferisci ricetta alla farmacia

Brucia ricetta

Le mie ricette

Storico ricette



Dapp Farmacia
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Funzionalità

Trasferisci ricetta al SSN

Leggi ricetta

Le mie ricette

Storico ricette



Dapp SSN
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Funzionalità

Garantisci Permesso

Ricette ritirate

Stato delle ricette nel 
sistema
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Conclusioni



Sviluppi Futuri
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o Pazienti non digitalizzati 

o KYC, Storage decentralizzato 

o Pagamenti 

o Valorizzazione del patrimonio 
informativo 
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Grazie 
per 

l’attenzione


