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SCIENZA AMBIENTE TECNOLOGIA CULTURA COMPORTAMENTO PODCAST ABBONATI

Storia Nazisti, maestri di fake news

La macchina della propaganda del Reich si nutriva di bufale
e notizie false. La piu incredibile porto all'invasione della o o °

Feindmadchten '
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L'importanza di smascherare le Fake News

. Aspetto Politico
- Referendum per la Brexit
- Elezioni presidenziali del 2016 negli Stati Uniti

. Aspetto Economico

- Obama ferito in un’esplosione
- Veles Fake News

. Aspetto Psicologico e Sociale
- Euristica della disponibilita
- Bias di conferma
- Bandwagon effect (effetto carrozzone)
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L’'intento delle Fake News

Quello che differenzia le Fake News dalle altre tipologie di notizie &
principalmente il loro intento.

Fake News Falsa Malevola Si

False News Falsa Sconosciuta Si

Satire News Sconosciuta Non malevola Si
Disinformazione Falsa Malevola Sconosciuta
Misinformation Falsa Sconosciuta Sconosciuta
Rumor Sconosciuta Sconosciuta Sconosciuta
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Cosa esiste 0ggi?

RESEARCH-ARTICLE

MVAE: Multimodal Variational

Autoencoder for Fake News Detection
Authors: Dhruv Khattar, Jaipal Singh Goud, Manish Gupta, l s
v

@ Vesudeva Varma Authors Info & Affiliations

WWW '19: The World Wide Web Conference « May 2019 « Pages 2915~
2921 « https://doi.org/10.1145/3308558.3313552

Published: 13 May 2019

FakeNewsNet: A Data Repository with News TextTh re$he r

Content, Social Context, and Spatiotemporal
Information for Studying Fake News on Social

&2 SocialTruth
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Cosa esiste 0ggi? Fiskkit

Abetter way to discuss the news

article

T RECENT

Workers Are Gaining Leverage Over Employers Right Before
Our Eyes
Unknown | New York Times [June 08, 2021 | 7 minutes | #1

Ll 9/11and 1/6

=~ Timothy Snyder | substack.com |June 06, 2021 | 6 minutes | #1

The GOP Can Win Without Waging War on Democracy

| Intelligencer [June 05, 2021 | 9 minutes | &2

Eric Levi
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Cosa esiste 0ggi?

RESEARCH-ARTICLE

MVAE: Multimodal Variational
Autoencoder for Fake News Detection

Authors: Dhruv Khattar, Jaipal Singh Goud, Manish Gupta,

‘ Vasudeva Varma Authors Info & Affiliations

WWW '19: The World Wide Web Conference « May 2019 o Pages 2915—
2921 o https://doi.org/10.1145/3308558.3313552

Published: 13 May 2019
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Cosa esiste 0ggi?

FakeNewsNet: A Data Repository with News
Content, Social Context, and Spatiotemporal
Information for Studying Fake News on Social
Media
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Cosa esiste 0ggi?

&2 SocialTruth

Creare un sistema che classifica le notizie e ne certifica 'affidabilita, che sia di supporto a tutti
gli utenti - professionisti e non - del web e dei social media.
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Come difendersi dalle Fake News: 5W

1. WHO: E’ presente un autore della notizia?

2. WHAT: Di che tipo di notizia stiamo parlando?
Si tratta di un fatto di cronaca, di propaganda
elettorale, della definizione di un dogma, una
massima, ecc.?

3. WHEN: Quando ¢é stata scritta la notizia? E
quando sono successi i fatti riportati nella
notizia?

4. WHERE: Dov’é il luogo in cui si & verificato

I'avvenimento descritto dalla notizia? . .
Le 5W sono molto usate nel giornalismo e

5. WHY: Qual & la motivazione che ha spinto servono a scrivere un buon articolo, ma possono
I'autore a pubblicare la notizia? Cronaca, essere utilizzate anche per valutare il grado di
informativa, economica, sociale/politico, ecc. attendibilita di una notizia
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Come difendersi dalle Fake News: 3 HOW

<
S

HOW 1 - Analisi del rapporto tra Maiuscole e W &

Minuscole nel Titolo w h 6 &“y ?
l‘
o Whe/;/\\l‘\“ere
HOW 2 - Analisi dei riferimenti esterni ai fatti

descritti nella notizia €>

\j

La regola delle 5W s ¢ rwelata insufficiente per individuare
una Fake News in internet, dove Uaspetto visuale ¢ molto
umportante, e per questo sono state aggiunte le tre HOW che
aumentano la qualita del riconoscimento

HOW 3 - Presenza di immagini fuorvianti
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Fake News Detector

L'obiettivo di questo progetto non é quello di distinguere con certezza una notizia fake da una vera, ma
segnalare al lettore il grado di "pericolosita" della notizia stessa per sollecitare un approfondimento critico.

Progetto e realizzazione di un sistema automatizzato per

23/06/21 I'identificazione delle fake news basato su tecniche di analisi Pagina 13

semantica, immagini e contesto



Funzioni del tool

What_Analisi della
tipologia della notizia

Where_Analisi localita dei fatti

When_Analisi delle Why_Analisi scopo della notizia
espressioni temporali della

notizia

Traduttore

HOW2_Verifica delle

presenza della notizia su
Who_verifica altri siti
dell’autore nella

notizia

HOWS3_Analisi
immagini fuorvianti
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Punteggi delle Funzioni

WHO
WHEN
WHAT

WHERE

WHY
HOW1
HOW2
HOWS3
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{0,1}
{0,1}
[0,1]
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HOW3 Formula

. Se non sono presenti immagini: Tool assegna score 1
> altrimenti
. lo score totale delle immagini viene calcolato dalla formula

i scorePar(i))
n

scorelmmagini = (

. n = numero totale delle immagini
. scorPar(i) = score assegnato allimmagine i
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Tecnologie Utilizzate

Web Scraping:

goose3 3.1.9

pip install gooses W

BEAUTIFUL
soup

Estrazione delle
localita
utilizzando NLP:

spaCy
Ged L

Haversine Formula - Calculate geographic
distance on earth

Estrazione
Temporale

pytimeextractor 0.1.4

pip install pytimeextractor I
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RPA

( &/ Selenium

S1E8 WebDriver

Pagina 17



Google

Search by image

Reverse Image | S
Search Google

No file chosen
def ImageAnalize():
scores-0

path_1 "articleImage/"
len(os. listdir(path_1)) 0:

onlyfiles &t i listdir(path_1) isfile(join(path_1, i))]
print(onlyfiles)
contScore-0
scorePar-0
elem onlyfiles:

filePath path_1 elem

searchurl 'http://www.google.com/searchbyimage/upload"

multipart {'encoded_image': (filePath, open(filePath, 'rb')), 'image_content':
response requests.post(searchUrl, files-multipart, allow_redirects-False)
fetchurtl response.headers|['Location']
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Caratteristiche

* Procedure automatizzate
* Interazione con l'utente ridotta al minino
usata per disambiguazione
* Produzione di un unico valore che
qualifica la notizia R

AN
§/

«St ricorda che Uobiettivo dell’applicazione ¢ quello di O
Jornire un aiuto all’utente ma non certo sostituirst al suo ‘
spirito criticon

S imago.
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Cbased

WHO, WHEN e WHAT
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The Telegraph  coronavirus News Politics Sport Business Money Opinion Tech Life Style Travel Culture

Q Login =

Royals ~ Health Defence Science Education Environment ~Investigations ~ Global Health Security ~

President Donald Trump out of hospital after
stay for coronavirus — what it means for the
US election

M
t

p returned to public engagements this weekend after completing his course of

ment

By Verity Bowman; Grace Millimaci and Annelies Gartner

Donaid Trump USA, US 2020 slection, Donald Tyimpimakes dramatic return toWhite House after coronavirus treataient

[el=1

Biden's first 100 days
lden presid o

More stories

contagious, nine days after being stopped in his
1in a statement released late on Saturda
tat treleased lat Hturday T st news: Britons aw

a -up follc
addition to the Preside eting CDC (Centres fc months of holiday chaos
criteria for c a 3 X

President Donald Trump is no g
tracks by Covid-19, his phys

nts to
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WHERE, WHY, HOW1 e HOW2

cee
(base) lorenzomanduca@iMac-di-Lorenzo Progetto Fake News % python main
2 e e T ea TP S COTU w2020 /0 12 A1 ¢ rump-coronavirus ~covid-hospital -us-elect ion-president ial-debate/ 71 _source=LTA_mediimel1Ftigniter-omard-Journ

Please enter the url to analyze: https
ey
; Grace Millimaci; Annelies Gartner®,

['Grace Millimaci®, 'Michael Deacon', 'Verity Bowman;

Progetto Fake News — python main.py — 197x60

*Annelies Gartner', 'Ewan Somerville', 'Izzy Lyons', 'Verity Bowman®, 'Daniel Sanderson'

C*Author Found!',
The score of WHO is 1

C7] Mmich of these 1s the tims of the events inithe anciCTRTESINIEEEE

31-8-2021
No time identified
The score of WHEN is 1.15
£71 mich of these accurgtely describes the topic of the text?: News item
opic can be identifi

Scientific publication

Commercial propaganda
Satire

The score of WHAT is 1
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HOW3 con RISULTATO FINALE

No time identified

cee

Progetto Fake News — python main.py — 19760

The score of WHEN is 1.15

[7] Wnich of these accurately describes the topic of the text?: News item
No topic can be identif

Scientific publication
Dogma

Political propaganda
Commercial propaganda
Satire

The score of WHAT is 1

[7] Which of the following is the location of the events in the article?: White House
Florida

No Location identified

{'localita

*White House'}
Please enter

your location: Via Salaria 113,
hafaistanca batrasn your tiocetlcafandtraTo1acaniere e e e o Teea g o

7216.658180806414 KM
The score of WHERE is 1.35

1 Does the article would like to convince you to buy some product or to change your opinion about some fact/person?

No
The score of WHY is 1

President Donald Trump out of hospital after stay for coronavirus — what it means for the US election
The score of HOWL is

[7] Which of these is closest to the news? /v . telegraph . co. uk/news/2020/10/12/donald-trump-coronavirus-covid-hospital-us-election-presidential-debate/
[7] Which of these is closest =/ /wew_bbc . com/news/el ection-us-2020-54427390
https://www. telegraph. co.uk/news/2020/10/12/donald-trump- cor:

11 YouTube icon
1] Trum Covid: President downplays virus on leaving hospital - BBC Ne
us-covid-hospital-us-election-presidential-debate/ |1 YouTube ico

https://www.bbc . com/news/election-us-2020-54413536 |1 Trump health monitored after weekend of confusion

BBC News
11 "Don't be afraid"

of COVID, Trump says as he returns to White House that is stalked by illness
nd_Choices

R
 days-critical-with-trump-in-hospital-after-covid-19-infection-live-updates/a-55141841

| Reuters
|1 Coming days ‘critical’ with Trump in hospital after COVID-19 infection — liv
Link tdencified 11 No Title Identified
The score of HOWZ is 1

[‘image7.jpg’, 'image6.jpa’, 'image4.jpg’, 'imageS.jpa’, 'imagel.jpg’, 'image2.jpg’, 'image3.jpa'l
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Italia covID [Z] segu |

Green Pass, dal 1 luglio viaggi senza divieti
nell'Ue: via libera definitivo del
Parlamento europeo. Come ottenerlo

een Pass

Digital Gr

Certificate of immunity
CcOoVID-19
SARS-CoV-2
o vamcalion on March 3, 202

=

ISESIO)

3 Minuti di Lettura

di Francesco Malfetano

Articolo riservato agli abbonati APPROFONDIMENTI | -

bt ViAcel
Cosi torneremo a viaggiare

Paese che vai, Green pass che trovi. Almeno
per ora. Dal 1 luglio infatti, ovvero dall'entrata
in vigore dell'Eu Digital Covid

Certificate, l'attestazione diventera invece 5 iacer
comunitaria e avra identiche regole in tutti i 27 ."  Leregole

paesi del Vecchio Continente permettendo a ?m

chi lo otterra di viaggiare tra loro liberamente,

senza quarantene o restrizioni. Un traguardo tutt'altro che scontato per cui &
appena arrivato I'ennesimo via libera (I'ultimo step ci sara venerdi, da parte degli
ambasciatori dei Paesi Ue): quello del Parlamento europeo. Mentre l'iter formale Pagina 23
va concludendosi pero, diventa anche via via piu chiaro come sara, in versione

A rititra rrrectm " ccarmet e vrarmmirala” ~he e 21 crrrec e (A: at et are




SHOP ARTICOLI ~ RUBRICHE ~ VIDEO ~ ULTIM'ORA LA REDAZIONE SCRIVICI {

non I'ha capita Roma. Basta targhe: il nome delle strade verra urlato da addetti comunali dislocati agli incroci Carriera finit

Netflix. In arrivo serie suldramma dichipassa v

Ho smesso di fumare. Vivré u

le serate a scegliere una serie su Netflix

settimana in TV ci sara sempre
Salvini
@ sergio Marineli © 9 Giugno, 2021

50 agli italiani

Annunci

SVENDO magazzino
pieno di sculture
invisibili di Salvatore
Garau. 5000 euro al
pezzo

S
e
\

1

a schermata home di Netflix abbia contribuito




Test

File Excel di Input con relative label (estratto)

https: i ‘world/2021/mar/30/n id. ded-withi 1
https: fonteverificata.it/2021/02/21, I d-I initi -il-virus-potr I-dna-di di-33-anni, o
: bbc.com, 1d-us-canad: 2471 1
https: bbc.com/news/uk-politi 571253 1
https: bb news/uk-england-d. 49282509 1
https://theconversati arles-dick by h, ia-crisis-of-1 d-it-all d. ~familiar-151718 1
5 inarian-accused. d o
https://100giornidaleoni.i 2, -harris-a-breve-presi -usa, o
i ini servative/2021/03/situati d: -18th-2021-fake-joe-bid: i its-all-j ike-ad; ideo-3571130.html o
https://beforei chri 2021/03/real-red-alert-washington-insider-bl. h, 1 he-pl d. d. h, Id-order-insider. killed. h o
https: m/world/2021/mar/19/fr: I d-jab d een-light 1
https://www.lercio.it/roma-ri I-pincio-fra-una-gang-di-cinghi. bbiani o
https://www.lercio.it/led: i i eunion-faremo-un-disco-di -dei-maneskin o
: it izi 2021/03/30/covid: i ti-superan. ila_7. b 9-91 096.html 1
https: .it/roma, urbani_morta rdose soccorsi_respinti_inchiesta_amica oggi_ultime notizie-5864379.html 1
5 , 1

D: inanza.it/2021/03/29/diri ky-ci-ripr:

Risultati per ogni URL Immessa

o o 1 1,15 1 1 1 05 5,65 1
o o 1 o o 1 1 o 3 o
o o 1 o 1 1 1 o a 1
o 1,35 1 1,15 1 1 1 1 7.5 1
o 135 1 1 1 1 1 0,428571429 6,778571429 1
1 1,35 1 1 1 1 1 ) 7,85 1
1 o 1 1,35 o 1 1 o 5,35 o
o o 0,5 1,35 o 1 1 1 4,85 o
o o 05 1,35 o 1 1 o 3,85 [
o 1 05 1,15 o 1 1 o 4,65 o
1 o 1 1 1 1 1 05 7.5 1
o 5 05 o 1 1 1 1 55 o
o o 05 o 1 1 1 1 45 o
1 1 1 1 1 1 1 1 8 1
o 1 Y 1 1 1 1 0,16 6,16 1
1 1 1 1 1 1 1 0,5 7.5 1

Progetto e realizzazione di un sistema automatizzato per

23/06/21 I'identificazione delle fake news basato su tecniche di analisi Pagina 25
semantica, immagini e contesto




Conclusioni

1. Da vari test effettuati la soglia & stata impostata al 65%

. Per determinare tale valore é seguita seguita questa procedura:
1. E stato selezionato dal web un campione significativo di fake news composto da
genere, argomento e lingua differenti prese
E’ stata utilizzata I’applicazione per verificare il comportamento del decisore
E stato effettuato il tuning (soglia di decisione) dell’algoritmo
Sono stati impostati i corrispondenti parametri alle funzioni

LU

E’ stata impostata la soglia che consente di ottenere il valore di precisione migliore

2. Il sistema ha correttamente ottenuto un’accuratezza pari al 93,75%

. Il tool é stato testato su un campione ridotto di altre notizie composte da genere,
argomento e lingua differenti prese dal web

Progetto e realizzazione di un sistema automatizzato per

23/06/21 I'identificazione delle fake news basato su tecniche di analisi Pagina 26
semantica, immagini e contesto




23/06/21

@ Cercacon Google

Gdgle

google.com;

W ives

QTutti [ Immagini O Maps O Shopping  : Altro
Circa 190 risultati (1,96 secondi)
Dimensioni immagine:
615 % 410
Impossibile trovare questa immagine con altre dimension

Possible ricerca correlata: formal wear

hitps:/en wikipedia.org » wiki ~ Traduci questa pagina

Formal wear - Wikipedia

Formal wear, formal atie or full dress is the traditional Western dress code category applcable
for the most formal occasions, such as weddings, christenings,

hitps:/iwww.canall.com »int»fo... ~ Traduci questa pagina

Formal wear: elegant clothing and accessories | Canali.com

Visit our online store and discover more on suits, shirts, ties, cummerbunds, bow ies, shoes and
other ceremony accessories.

) Immagini visivamente simili

‘Segnala immagini non appropriate

formal wear X @B ¢ Q

Impostazioni  Strumenti

abito <
elegante

Tradotto dalfinglese - L'abbigliamento formale,
rabbigliamento formale o Fabito pieno  la tradizionale
categoria occidentale di codici di abbigliamento
applicabille per le occasioni pit formali, come.
matrimoni, battesimi, .. Wikipedia (inglese)
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Fake News Detector

GRAZIE PER L'ATTENZIONE
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Stato dell’Arte

Fake News Early Detection: A Theory-driven Model

Authors: Xinyi Zhou, & Atishay Jain, ‘Vlrv Phoha, & Reza Zafarani Authors Info & Affiliations

MVAE: Multimodal Variational Autoencoder for Fake News
Detection

Authors: &, Dhuy Khatar, & Jaipal Singh Goud, & Manish Gupta, @) Vasudeva Varma  Authors nfo & Aflatons

[Submitted on 17 Oct 2020]

TextThresher DeHiDe: Deep Learning-based Hybrid Model to
Detect Fake News using Blockchain

Prashansa Agrawal, Parwat Singh Anjana, Sathya Peri

RESEARCH-ARTICLE PUBLIC ACCESS

dEFEND: Explainable Fake News Detection FISkkit

1168

&2 SocialTruth
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def WHO(url):

WHO ne
article = g.extract(url=url)

text-article.cleaned_text
title=(article.title)

U Search projects

aricamento immagini'

goose3 3.1.9 p(data, 'html.parse

link in soup.find_all('img"
imgSrc = link. (Esrca)]

pip install goose3 links

os.path.isdir("articleImage/"):

os.mkdir("articleImage/")

e dir_path-Path("articleImage/")

—_—— shutil.rmtree(dir_path)
.__% os.mkdir("articleImage/")
i countImage
—_ el in links:

el.startswith("http") T

response - requests. (el)

fi-open("articleImage/image"+str(countImage)+".jpg", "wb")
>(response.content)

fi.clo

BEAUTIFUL
SCRAPING & SOUP

L)
(base) lorenzomanduco®iMac-di-Lorenzo Progetto Fake News % python main.py ]
('Author Found!®, ['Jessie Yeung, Joyce Huang and Rob Picheta, ONN auth=("Author Found!", article.authors)
score=1

4

(article.authors [1):
nrecognised author")
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WHEN

pytimeextractor 0.1.4

pip install pytimeextractor &
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WHAT

[7] Which of these accurately describes the topic of the text?: News item
No topic can be identified

Scientific publication

Dogma

Maximum phrase
Political propaganda
Commercial propaganda
Satire
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WHERE

Named Entity Recognition (NER)

Il riconoscimento di entitd nominate (NER) & un subtask dell’estrazione di
informazioni che cerca di localizzare e classificare le entita nominate
menzionate in un testo non strutturato in categorie predefinite

spaCy
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Tecnologie Utilizzate

Web Scraping:
o

goose3 3.1.9

pip install goose3 I
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python
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Tecnologie Utilizzate

Estrazione delle localita utilizzando
NLP

Haversine Formula - Calculate geographic
S p a y distance on earth
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Tecnologie Utilizzate

Estrazione Temporale

pytimeextractor 0.1.4

pip install pytimeextractor I[N RPA

( & Selenium

18 WebDriver
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Formula di Haversine

(d/r) = haversine(ps — ¢1) + cos(¢1)cos(¢p2)haversine(Ag — A1)
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