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‘‘Combattere contro le fake news è come battersi contro un’Idra a più teste 
mentre si nuota in uno tsunami di melma’’. (Govindraj Ethiraj) 

Cos’è una Fake News 

Con Fake News si intendono tu0e quelle no3zie, storie o bufale create appositamente con lo scopo di disinformare o 
ingannare deliberatamente i le0ori. 



L’importanza di smascherare le Fake News 
• Aspetto Politico 

– Referendum per la Brexit
– Elezioni presidenziali del 2016 negli Stati Uniti

• Aspetto Economico 
– Obama ferito in un’esplosione 
– Veles Fake News 

• Aspetto Psicologico e Sociale 
– Euristica della disponibilità
– Bias di conferma 
– Bandwagon effect (effetto carrozzone) 
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L’intento delle Fake News
Quello che differenzia le Fake News dalle altre tipologie di notizie è

principalmente il loro intento. 

Autenticità Intenzione News? 

Fake News Falsa Malevola Si

False News Falsa Sconosciuta Si

Satire News Sconosciuta Non malevola Si

Disinformazione Falsa Malevola Sconosciuta

Misinformation Falsa Sconosciuta Sconosciuta

Rumor Sconosciuta Sconosciuta Sconosciuta
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Cosa esiste oggi?
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Creare un sistema che classifica le notizie e ne certifica l'affidabilità, che sia di supporto a tutti 
gli utenti - professionisti e non - del web e dei social media.



Come difendersi dalle Fake News: 5W
1. WHO: E’ presente un autore della notizia?

2. WHAT: Di che tipo di notizia stiamo parlando? 
Si tratta di un fatto di cronaca, di propaganda 
elettorale, della definizione di un dogma, una 
massima, ecc.? 

3. WHEN: Quando è stata scritta la notizia? E 
quando sono successi i fatti riportati nella 
notizia? 

4. WHERE: Dov’è il luogo in cui si è verificato 
l’avvenimento descritto dalla notizia? 

5. WHY: Qual è la motivazione che ha spinto 
l’autore a pubblicare la notizia? Cronaca, 
informativa, economica, sociale/politico, ecc. 

Progetto e realizzazione di un sistema automatizzato per 
l’identificazione delle fake news basato su tecniche di analisi 

semantica, immagini e contesto
23/06/21 Pagina 11

Le 5W sono molto usate nel giornalismo e 
servono a scrivere un buon articolo, ma possono 
essere utilizzate anche per valutare il grado di 

attendibilità di una notizia



Come difendersi dalle Fake News: 3 HOW

HOW 2 - Analisi dei riferimenti esterni ai fatti 
descritti nella notizia 

HOW 3 - Presenza di immagini fuorvianti

HOW 1 - Analisi del rapporto tra Maiuscole e 
Minuscole nel Titolo
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La regola delle 5W si è rivelata insufficiente per individuare 
una Fake News in internet, dove l’aspetto visuale è molto 

importante, e per questo sono state aggiunte le tre HOW che  
aumentano la qualità del riconoscimento



Fake News Detector 

L’obiettivo di questo progetto non è quello di distinguere con certezza una notizia fake da una vera, ma 
segnalare al lettore il grado di "pericolosità" della notizia stessa per sollecitare un approfondimento critico.
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Funzioni del tool
Your Text Here

Traduttore

Validazione_url

When_Analisi delle 
espressioni temporali della 
notizia  

What_Analisi della 
tipologia della notizia 

Where_Analisi località dei fatti 

Why_Analisi scopo della notizia 

HOW1_Verifica titolo urlato

HOW2_Verifica delle 
presenza della notizia su 
altri siti

HOW3_Analisi 
immagini fuorvianti

Who_verifica
dell’autore nella 
notizia 
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Punteggi delle Funzioni
Your Text HereFunzioni Scoring

WHO {0,1}

WHEN {0,1} + {0.0, 0.15, 0.35}

WHAT {0,1}

WHERE {0,1} + {0.0, 0.15, 0.35}

WHY {0,1}

HOW1 {0,1}

HOW2 {0,1}

HOW3 [0,1]
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HOW3 Formula 
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• Se non sono presenti immagini: Tool assegna score 1

Ø altrimenti

• lo score totale delle immagini viene calcolato dalla formula 

𝒔𝒄𝒐𝒓𝒆𝑰𝒎𝒎𝒂𝒈𝒊𝒏𝒊 =
∑𝒊"𝟏𝒏 𝒔𝒄𝒐𝒓𝒆𝑷𝒂𝒓(𝒊)

𝒏

• n = numero totale delle immagini
• scorPar(i) = score assegnato all’immagine i 



Tecnologie Utilizzate 

Web Scraping: Estrazione delle 
località 

utilizzando NLP:

Estrazione 
Temporale 

RPA
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Reverse Image 
Search Google 
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Caratteristiche
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• Procedure automatizzate 
• Interazione con l’utente ridotta al minino 

usata per disambiguazione
• Produzione di un unico valore che 

qualifica la notizia 

«Si ricorda che l’obiettivo dell’applicazione è quello di 
fornire un aiuto all’utente ma non certo sostituirsi al suo 

spirito critico»



WHO, WHEN e WHAT 
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WHERE, WHY, HOW1 e HOW2
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HOW3 con RISULTATO FINALE
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News 2
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News 3
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Test

Risultati per ogni URL Immessa 

File Excel di Input con relative label (estratto)
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Conclusioni 
1. Da vari test effettuati la soglia è stata impostata al 65%

• Per determinare tale valore è seguita seguita questa procedura:
1. È stato selezionato dal web un campione significativo di fake news composto da 

genere, argomento e lingua differenti prese
2. E’ stata utilizzata l’applicazione per verificare il comportamento del decisore
3. È stato effettuato il tuning (soglia di decisione) dell’algoritmo 
4. Sono stati impostati i corrispondenti parametri alle funzioni
5. E’ stata impostata la soglia che consente di ottenere il valore di precisione migliore

2. Il sistema ha correttamente ottenuto un’accuratezza pari al 93,75%
• Il tool è stato testato su un campione ridotto di altre notizie composte da genere, 

argomento e lingua differenti prese dal web
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Sviluppi Futuri
1. Servizio Web: Creazione Web-app con una interfaccia User Friendly

2. Miglioramento della precisione dello strumento: 
Ø Studiare ed implementare uno scraper web per automatizzare la reverse image di Bing, in quanto 

con Google lo Score immagini a volte è ambiguo 
Ø Creazione di meccanismi automatizzati per la disambiguazione di date e località. 
Ø Algoritmo per lo studio della differenza in punti tra le grandezze del font del titolo e del testo
Ø Algoritmo che analizzi credibilità di un autore e verifichi se questo sia reale o uno pseudonimo
Ø Creazione di un dizionario di forme lessicali enfatiche 
Ø Analisi automatica per l’estrazione del topic di una notizia 
Ø Creazione di un dataset con i siti contenenti fake news 
Ø A volte l’autore non viene riconosciuto anche se presente
Ø Nella traduzione in lingua inglese alcune località potrebbero essere tradotte erroneamente
Ø Ricerca notizie simili sulle stesse fonti valore = 1

3. Plug-in Browser
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Fake News Detector

Cos’è una Fake News 
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Stato dell’Arte
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WHO
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WHEN
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WHAT
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WHERE
Named Entity Recognition (NER)

Il riconoscimento di entità nominate (NER) è un subtask dell’estrazione di 
informazioni che cerca di localizzare e classificare le entità nominate 
menzionate in un testo non strutturato in categorie predefinite
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Tecnologie Utilizzate 

Web Scraping:
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Tecnologie Utilizzate 

Estrazione delle località utilizzando 
NLP   
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Tecnologie Utilizzate 
Estrazione Temporale 

RPA
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Formula di Haversine
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