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Presentazione relatore
Massimiliano Graziani attualmente CEO Cybera Srl e CISO Adora ICT srl

Fondatore, insieme ad altri nel 2005 del capitolo italiano dell'OWASP.
Socio fondatore del capitolo italiano dell' International Information Systems Forensics Association (IISFA), e
dell'Osservatorio Nazionale Informatica Forense (ONIF), è in possesso delle seguenti certificazioni
internazionali:

 CIFI (Certified Information Forensics Investigator rilasciata da IISFA)

 CFE (Certified Fraud Examiner rilasciata da ACFE)

 ACE (AccessData Certified Examiner rilasciata da AccessData)

 OPSA (OSSTMM Professional Security Analyst rilasciata da ISECOM)

 CIFIP (Certified Forensic Investigation Professional rilasciata da IICFIP)

 CDFP (Certified Digital Forensics Professional rilasciata da IICFIP).

Docente in materia di Digital Forensics Pratica presso Scuola di Polizia Tributaria della Guardia di Finanza
(Corso Operativo di Computer Forensics con Logicube Dossier e Falcon), Università La Sapienza Roma
(Corso Informatica Giuridica con Aterno), Università LUMSA Roma (Corso Diritto Penale dell’Informatica con
Zanotti), Università di Salerno (Convegno La Tecnologia al servizio dell’Indagine Scientifica con De Santis,
Cattaneo, Palmieri), Università del Molise (Master Information Security Management – Modulo Computer
Forensics con Perrone), Università degli studi Link Campus University di Roma (modulo forensics di vari
master, ultimo con Saccone). Docente volontario presso IISFA, OLAF, FF.OO., Consiglio Superiore
Magistratura Milano, Ministero Economia e Finanze UCAMP, ISACA Roma e ACFE Italia e Centro Interforze di
Formazione Intelligence/GE, Board of Directors ACFE Central.

Maggiori info sul mio background: www.cobrasoft.it
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• Introduzione all'OSINT

• Surface Web, Deep Web e Dark Web

• Strumenti OSINT

• Siti Web OSINT

• Investigare sotto copertura, VPN e TOR

• Buscador è morto, nasce Trace Labs VM

• Un giro sul Dark Web

• Q&A

Agenda
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ATTENZIONE:

QUELLO CHE VEDRETE IN QUESTO SEMINARIO, 
E’ MATERIALE A SCOPO EDUCATIVO. 

VI RICORDO CHE EFFETTUARE PORT SCANNING E 
VULNERABILITY ASSESSMENT SENZA ESSERE 

AUTORIZZATI COSTITUISCE UN REATO.
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Open Source INTelligence, acronimo OSINT
(in italiano: "Intelligence su fonti aperte"), è quella disciplina dell'intelligence 
che si occupa della ricerca, raccolta ed analisi di dati e di notizie 
tratte da fonti aperte.
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OSINT è un processo di raccolta ed elaborazione di 
informazioni altamente degradabili…
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…“Un sistema ‘puro’ che non ha bisogno di compromessi oscuri con
le fonti, non viola la legge con attività investigative illegali, ma si
basa solo sulla capacità tecnica e operativa di trovare le
informazioni, la mentalità investigativa, la conoscenza delle tecniche
di analisi e correlazione dei dati e infine il lavoro metodico e
organizzato di consultazione delle fonti aperte che sono per
definizione accessibili a tutti”…

(tratto da: Leonida Reitano - "Esplorare Internet”)
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Classificazione attività di intelligence:

HUMINT (Human Intelligence - informatori)

SIGINT (Signals Intelligence - intercettazioni) vediamo subito un esempio!

GEOINT o IMINT (Image intelligence - immagini satellitari, aerei spia e altri vettori)

OSINT (Open Source intelligence)

TECHINT (Technical Intelligence)

FININT (Financial Intelligence)
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SIGINT (Signals Intelligence - intercettazioni) vediamo subito un esempio!
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DATI PUBBLICI (rendiconti governativi, piani finanziari, dati 
demografici, notizie stampa, ecc.)
MEZZI DI COMUNICAZIONE DI MASSA
DATABASE EDITORIALI
FILE MULTIMEDIALI
DATABASE ISTITUZIONALI

trattati con la conscenza di:

STRUMENTI DI HACKING (ottenere informazioni sulle identità digitali)
AVANZATO USO DEI MOTORI DI RICERCA (usando ad esempio GHDB)
UTILIZZO DI PORTALI DI INVESTIGAZIONI ON LINE (informazioni istituzionali su persone fisiche o 
giuridiche, partecipazioni azionarie/societarie, proprietà immobiliari, ecc.)
TECNICHE DI ANALISI INVESTIGATIVA (analizzare e poi rappresentare anche graficamente le informazioni 
estrapolate)

e capacità di analisi:

INDIVIDUAZIONE, VALUTAZIONE, SELEZIONE ED ELABORAZIONE DEI DATI MIRATA AD OTTENERE 
INFORMAZIONI DI VALORE
Circa l’80% delle informazioni di pertinenza investigativa viene raccolta tramite OSINT
Circa il 90% delle attività di information gathering si basa su fonti aperte
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Vediamoli direttamente, non serve prendere appunti 
perché nelle slide on line troverete la solita sezione:

SITOGRAFIA con tutti gli URL aggiornati

Vediamo prima come si analizzano alcuni dati pubblici 
come l’header della email e le pagine celate nel robots.txt

GHDB: Directory Listing e altro di riservato in rete
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QUELLO CHE VEDRETE IN QUESTO SEMINARIO, 
E’ MATERIALE A SCOPO EDUCATIVO. 

VI RICORDO CHE EFFETTUARE ACQUISTI SU DARK WEB DI DROGA, 
ARMI, E SERVIZI ILLEGALI, COME ANCHE NAVIGARE E SCARICARE 

CONTENUTI PEDOPORNOGRAFICI COSTITUISCE UN REATO.
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http://www.websdr.org/ portale che raccoglie tutti i serve dei radioamatori mondiali, potete ascoltare tutte le frequenze disponibili da diverse antenne posizionate in tutto il mondo!

https://www.google.it/earth/versions/#download-pro per scaricare Google Earth Pro

https://nmap.org/ sito dove è possibile scaricare nmap anche per Windows

https://www.tenable.com/products/nessus
https://github.com/ElevenPaths/FOCA sito dove è possibile scaricare FOCA, richiede SQL Server

https://www.nirsoft.net/utils/dns_records_viewer.html sito dove è possibile scaricare DNS Data View

https://www.nirsoft.net/utils/domain_hosting_view.html sito dove è possibile scaricare Domain Hosting View

https://www.nirsoft.net/utils/ipnetinfo.html sito dove è possibile scaricare IP Net Info, vedere altri tool a piacere

https://www.repubblica.it/robots.txt esempio di disallow su robots.txt 

https://www.ilmessaggero.it/robots.txt  altro esempio di disallow su robots.txt

https://www.maltego.com/ tool specifico OSINT professionale

Https://www.exploit-db.com/google-hacking-database ricerche pronte per argomenti
https://www.google.com/search?q=Google+Hacking+for+penetration+testers+filetype%3Apdf
https://nordvpn.com/it migliore VPN per garantire anonimato su internet

https://www.torproject.org/ sito dove scaricate TOR Browser per navigare il Dark Web

https://www.tracelabs.org/initiatives/osint-vm macchina virtuale Linux con tool OSINT ready to go

https://www.learnallthethings.net/blog/2020/7/23/rage-against-the-virtual-machines
https://www.hunch.ly/ sito dove abbonarsi per elenco siti attivi su darkweb

Sitografia in ordine di apparizione 1
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Social network
site:www.facebook.com cybera
site:www.facebook.com “Mario Rossi” (Immagini)
site:www.linkedin.com “Mario Rossi” (Immagini)

https://independent.academia.edu/
https://core.ac.uk/
https://onemilliontweetmap.com/ 
https://www.tweeplers.com/map/  
https://www.hashatit.com/hashtags/etna

Biblioteche internazionali
https://www.loc.gov/search/?in=&q=graziani&new=true&st=
https://www.loc.gov/resource/sn83030272/1908-02-02/ed-1/?st=gallery

Mappe della conoscenza
https://openknowledgemaps.org/ 

Mappe arricchite
http://metrocosm.com/disputed-territories-map.html
https://www.healthmap.org/en/
https://www.marinetraffic.com/en/ais/home/centerx:10.5/centery:42.0/zoom:4
https://www.flightradar24.com/43.15,12.11/6
https://www.icc-ccs.org/piracy-reporting-centre/live-piracy-map
https://acleddata.com/dashboard/#/dashboard
https://newspapermap.com/#38.13456,14.89197,8z

Sitografia siti web OSINT
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massimiliano.graziani@cybera.it 
Dubbi, altre domande? Desiderate approfondimenti riguardo gli argomenti 
trattati? Scrivetemi, rispondo sempre a tutti!

Grazie...

Contatti

Era il 6 giugno 2018 mentre ero relatore al Security Summit di
Roma, non rispondevo al cellulare e non potevo soccorrere
mio padre, colto da un infarto, mentre tutti mi chiamavano…

Tra sensi di colpa e rimorso per non essere arrivato in tempo
per vederlo ancora vivo, per l’ultima volta…
…per questo dedico a Giuseppe, mio padre, ogni attività di
divulgazione e condivisione accademica, perseguendo i valori
che mi ha trasmesso: umiltà, generosità e sacrificio.

Grazie di tutto papà.
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