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Presentazione del Relatore, Michele Bianco

Laurea in Fisica alla Sapienza di Roma, triennio di Bioingegneria al Politecnico di Milano, Master il TLC alla SSGRR, si occupa
di ICT, CyberSecurity, trattamento e sicurezza delle Informazioni e delle reti di telecomunicazioni da oltre trenta anni in
servizi innovativi e soluzioni, dapprima nello sviluppo della larga banda, nei comitati di standardizzazione ETSI, I1SO, IEEE ed
in seguito negli ambiti pit specifici di data privacy, cybersecurity, cyberthreat intelligence, big data e identita digitale

Ha operato in vari contesti e ruoli come Chief Security Officer, Direttore di Centri di Competenza di CyberSecurity , di un
CEVA accreditato dall’ANS nell’'ambito classificato e di due LVS (ISO 15408) avviati e portati in certificazione presso ISCOM in
varie realta : Telecom Italia Group, Accenture Spa, multinazionali francesi (Thompson Group, Bull Group, GFl Informatique) e
PMI Italiane

Oggi assiste varie organizzazioni e coopera nel campo della CyberSecurity con Enti di Ricerca e Partner Tecnologici tra cui
una piccola realta consulenziale, un incubatore di servizi innovativi interferentia srl ( www.interferentia.eu )

Coautore delle Linee Guida per la Certificazione della Sicurezza ICT (ISCOM), autore di varie pubblicazioni in ISACA
ed in vari contesti (Owasp, ISO 27001, Computer Crime, Child Pornography on-line, Reati Informatici, Privacy, ecc.)
in qualita di speaker e docente (cfr. G8 2001 Italian Presidency, RAI -TG2 Dossier, EUROPEAN COMMISSION —
Directorate General Justice and Home Affaire Corte Suprema di Cassazione- Computer Crime, ICT Law
International Conference, IIC Genova, ecc.)

Certificazioni: ISACA CGEIT - Certified in the Governance of Enterprise IT, Licence 0903166
ISACA CRISC - Certified in Risk and Information Systems Control, Licence 1108657
ITIL v3 Foundation BSI, Licence 00025923-01-5UKV
Lead Auditor ISO 27001 BSI-DNYV, Licence IT/ISM0802008008
CEPAS - ISMS Senior Manager - Licence 08

http://it.linkedin.com/in/michelebianco
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Il Progetto di Ricerca e la sua evoluzione

BABEL

Nel 2019 nasce il programma di ricerca BIOMETRIC ADVANCED BLOCKCHAIN ENABLING LAYERs
(BABEL) presentato al NOI Techpark della Provincia di Bolzano che si propone :

* diprogettare prototipi modulari che consentano di operare digitalmente associando in modo
univoco l'identita «emergente», propriamente «verificata», mediante identificazione,
autenticazione e autorizzazione attraverso impronte biometriche il cui ciclo di vita potra essere
certificato attraverso I'uso appropriato della tecnologia «blockchain»

* direalizzare una piattaforma che consenta di custodire le informazioni digitali con elevati livelli di
sicurezza e monitorarne le trasformazioni, mediante tecniche di analisi predittive ed adattive che
proteggano e sappiano anticipare, attacchi e frodi informatiche

* digovernare gli attuatori e gli eventi con un cruscotto dinamico su cui siano abilitate anche funzioni
di georeferenziazione
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BABEL - Building Blocks

BABEL DASHBOARD

CRYPTO PAYMENTSs DIGITAL DATA CYBER FRAUD
SMART CONTRACTSs VAULT PREVENTION

DYNAMIC CYBER RISK MONITORING

,'l ]ISACA @
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TIME LINE del Programma

2019 k\_ Q3
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del crimine
RICERCA SPERIMENTALE set, 2020

ott, 2020 | SVILUPPO SPERIMENTALE e PROTOTIPI Set, 2021
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Le esigenze si adeguano al contesto di riferimento

EVIDENZA PROBATORIA DEGLI EVENTI COMPIUTI CON UNA IDENTITA’ DIGITALE

PROTEZIONE DELLE INFORMAZIONI SCAMBIATE IN TALI EVENTI INDIPENDENTE DAL CONTESTO
CONSENSO ESPLICITO E DINAMICO AL TRATTAMENTO DELLE INFORMAZIONI

MODELLO DI FIDUCIA E DI CUSTODIA DELLE INFORMAZIONI ANCHE SU BLOCKCHAIN

e

QUADRO NORMATIVO E DI RIFERIMENTO «de jure» e «de facto»

Norme e iniziative nazionali ed estere all’interno delle quali € opportuno contestualizzare aspetti di
conformita, vantaggi, peculiarita e validita legale in concreti casi d’'uso oggetto di realizzazioni industriali:

* |l Regolamento Europeo General Data Protection Regulation (GDPR) EU 2016/679 e quindi il Decreto
Legislativo del 10 agosto 2018, n. 101

* Le iniziative volte a definire protocolli e standard “de facto” nell'ambito della “BlockChain”

* La Comunicazione della Banca d’ltalia del 9 febbraio 2018 in materia di adeguata verifica a distanza
* Le normative nazionali ed europee definite ( AgID, eiDAS) e le soluzioni come SPID, CIE, ecc.

* Lo standard ISO 27001

* L'aderenza nello sviluppo di codice informatico agli standard CWE, SANS Top 25, OWASP Top 10

* Le certificazioni ISO/IEC IS-15408 - Organismo di Certificazione della Sicurezza Informatica (OCSI)

TISACA.
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Il Progetto di Ricerca e la sua evoluzione

BITEK

Viene prodotto e depositato presso I’Ufficio Marchi e Brevetti del MISE un Modello di utilita avviando
la procedura di brevettazione con la denominazione :

BLOCKCHAIN IDENTITY & TRUSTNESS EMERGING KEEPING

BRDT

Nel 2020 si avvia la progettazione del Programma realizzativo prototipale, propedeutico alla
industrializzazione, che verra illustrato nel seguito e che assume la denominazione di

BIOMETRIC RIGHT DATA TREATMENT ( B.R.D.T.))

Il Programma coinvolge micro imprese, partner industriali e di ricerca scientifica tra cui prima tra tutti
I’Unita di BIOMETRIA del PRA Lab dell’Universita di Cagliari
|r Lab

interferentia™

www.interferentia.eu
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GARANTIRE TRANSAZIONI «digitali» : > PARADIGMA RISOLTO «FORMALMENTE»

PIATTAFORME DI “DIGITAL IDENTITY MANAGEMENT”
ma non di SSO (Single Sign On)

CNS per imprese e cittadini ( cfr. Tessera Sanitaria)
SPID, pensato per il dialogo con la PA, anche su base “federata”

CIE, carta d’identita Elettronica (aggiunge un fattore di autenticazione)

PEC, Firma digitale, ...

SPID

Con il Sistema Pubblico d'ldentita Digitale - SPID puoi accedere ai
servizi online della pubblica amministrazione e dei privati aderenti,
con una coppia di credenziali (username e password) personali.

utente

o Entra con SPID

Semplice e sicuro, puoi usare SPID da qualsiasi dispositivo:
computer, tablet e smartphone, ogni volta che, su un sito o un'app
di servizi, trovi il pulsante "Entra con SPID"

CARTA DI IDENTITA ELETTRONICA l

Scegli come attivarlo, gratuitamente o a pagamento, sul sito di
uno dei gestori di identita abilitati. Una volta ottenuto, I'utilizzo di
SPID é gratuito per il cittadino.

TUTTE SOLUZIONI CHE PREVEDONO ACCREDITAMENTI PREVENTIVI DELLA PROPRIA IDENTITA’

* Necessitano di importanti e tradizionali infrastrutture per la protezione dei “back-end”
Rendono fruibili singoli eventi effettuati “formalmente” con la propria IDENTITA’ DIGITALE ma
possibili nella pratica anche da differenti persone fisiche di quelle accreditate nominalmente

Sistemi informativi: aveme fiducia e rame valore
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PROTEGGERE CONTENUTI - PARADIGMA NON RISOLTO DA SOLUZIONI ATTUALI

AMBIENTI TRADIZIONALI DOVE RISIEDONO | DATI

LAPTOP/DESKTOP ~ LEATTUALI MISURE
SMARTPHONE/TABLET i SCNOPENSATE PER
l PROTEGGERE

INTRANET AZIENDALE \
CLOUD ( One Drive, Google Drive, DropBox, ...)

«L’ACCESSO»
AGLI AMBIENTI

SUPPORTI ESTERNI ( HD, USB KEY, ecc.)

AMBIENTI TRADIZIONALI CON I QUALI SI COMUNICANO E PROTEGGONO | DATI
MAIL

ACCOUNT Google, OneDrive, Office 365, Microsoft Sharepoint,
Chat (Skype, Whatsapp, Telegram, ecc.)

PEC per validare una comunicazione anche “formalmente”
Cifratura di documenti

Utilizzo di firma digitale per validare un contenuto anche “formalmente”

TUTTE SOLUZIONI CHE PREVEDONO TRADIZIONALI MISURE DI SICUREZZA :
* Perimetrali, infrastrutturali per accedere all'interno degli ambienti
Account per poter operare su contenuti

Sistemi informativi: aveme fiducia e rame valore
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CONTENUTI DIGITALI IN RETE = MA IL CLOUD NON GARANTISCE «ESCLUSIVITA’»

GO(’)S[G Drive

Keen ewerything: Share anything:

r Microsoft 365
N ]‘m

)

Cloud -E_amam:

UN ESEMPIO ? : GLI AMBIENTI CLOUD

Piu del 95% delle caselle di posta in Office 365 nascondono serie minacce che possono mettere a
rischio la tua organizzazione.

Queste minacce basate sul social engineering riescono spesso a passare inosservate attraverso I'email
gateway. Ransomware, spear-phishing e account takeover sono la causa di ingenti danni per le aziende
di tutto il mondo, piu di 300 milioni di dollari al mese.

Diventa cruciale quindi verificare e capire quali sono i punti deboli della sicurezza della tua email.
| PUNTI DI DEBOLEZZA SONO | GRANT AUTORIZZATIVI E GLI ACCOUNT

NESSUNA SOLUZIONE AD OGGI ASSOCIA
LA REALE “IDENTITA’ FISICA” DI CHI COMPIE L'EVENTO

CON LA SUA “IDENTITA’ DIGITALE”

Sistemi informativi: aveme fiducia e rame valore
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BLOCKCHAIN — Fiducia e Custodia ?

I Pseudonymous
“ Client
Pseudonymous
Client

Pseudonymous
Client

OPEN POINT
1. Il consumo di energia inutile
2. Tempo di esecuzione delle transazioni

3. Privacy (Un dato scritto su blockchain rimane per sempre visibile a tutti perché le
informazioni registrate non potranno comunque essere pil rimosse)

4. Sicurezza (limitata al cosiddetto attacco del 51%, significa che il dato potra essere cambiato
solo e se piu di meta dei nodi che compongono la blockchain decidono di modificarlo)

5. Identita (lasciato alla creazione plurima di sistemi di gestione dei propri dati personali)

Sistemi informativi: aveme fiducia e rame valore
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CONTENUTI DIGITALI IN RETE CON - BRDT

ESIGENZE
INIZIALI

EVIDENZA PROBATORIA DEGLI EVENTI COMPIUTI CON UNA IDENTITA’ DIGITALE

PROTEZIONE DELLE INFORMAZIONI SCAMBIATE IN TALI EVENTI INDIPENDENTE DAL CONTESTO
CONSENSO ESPLICITO E DINAMICO AL TRATTAMENTO DELLE INFORMAZIONI

MODELLO DI FIDUCIA E DI CUSTODIA DELLE INFORMAZIONI ANCHE SU BLOCKCHAIN

Sl

ADOZIONE DI UNA «IDENTITA’ EMERGENTE» CHE POSSA ESSERE USATA SOLO DALLA PERSONA
FISICA A CUI E” ASSOCIATA ( FIDUCIA)

GARANZIA CHE GLI EVENTI «digitali» SIANO COMPIUTI QUINDI DALLA IDENTITA’ FISICA ASSOCIATA

INDIPENDENZA DA OGNI MISURA DI SICUREZZA «TRADIZIONALE»
INDIPENDENZA NELLA SCELTA DEL CANALE COMUNICATIVO ( P2P - PeerToPeer)
GARANZIA DI CONSENSO «DINAMICO» AL TRATTAMENTO DEI CONTENUTI

TRACCIAMENTO DEGLI EVENTI E INDICIZZAZIONE DELLE INFORMAZIONI CONDIVISE (CUSTODIA)
ANCHE SU BLOCKCHAIN

Sistemi informativi: aveme fiducia e rame valore
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BRDT — BIOMETRIC RIGHT DATA TREATMENT — L’ESIGENZA

Il Concept del Progetto &
stato ideato
integralmente in Italia

Consente di controllare

1 creazione,
2 gestione
3 diffusione

di ogni «CONTENUTO»
solo tra i soggetti scelti
come autorizzati al
TRATTAMENTO e
riconosciuti
«fisicamente» anche
mediante impronte
biometriche (e/o
sequenze di proprie
impronte Biometriche
custodite solo da ogni
singolo Soggetto)

+SACA

Rome Chapter
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ESIGENZE

* Doc Sharing

* Source Code &
Data Leakage

* Machines To
Machines (cfr. loT)

* Firmware Integrity

* On-Line Secure
Transactions
Protections

* Employees Integrity
* Fraud Prevention

 Contract forgery
monitoring

* Anti money
laundering

* Healt Data

Maggiori attacchi verso istituti di ricerca

Nel mirino dei criminali informatici ci saranno sempre piul istituti di ricerca
medica e aziende farmaceutiche che conducono attivita di ricerca

innovative. Visto che la ricerca in ambito medico & un'attivita estremamente
costosa, I'azienda di sicurezza informatica e convinta che i gruppi specializzati
nel furto di proprieta intellettuale, attaccheranno sempre pil spesso questo tipo
di realta nel corso del 2020.

CYBERSECURITY

Rubare e modificare le cartelle
cliniche. E il nuovo business che
arricchisce gli hacker

La societa di sicurezza informatica Kaspersky awisa: i dati sanitari fanno gola nel Dark

Web e vengona ricompensati piti del furto di carte di credito. Nel mirino anche glistituti
diricerca

di Maria Rosa Pavia | @mariarosapavia

Non solo furto ma anche modifica

L'accesso a informazioni riservate dei pazienti potrebbe portare non solo al
furto, ma anche alla modifica delle cartelle cliniche stesse. Questa tendenza
potrebbe condurre ad attacchi mirati per compromettere i risultati a livello
di diagnostica. E bene tenere amente che, secondo le statistiche generali, sono
proprio gli errori diagnostici una delle prime cause di decesso dei pazienti.
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BRDT: utilizza modelli propri e di partner dello IAP

BIOMETRIC RIGHT DATA TREATMENT

Il Programma sceglie metodi e modelli
ideati e/o brevettati (Italia, Europa,
U.S.A.) anche da Enti di Ricerca e
tramite proprie specifiche utilizza in
esclusiva partner per lo sviluppo del
codice informatico

interferentia™ |
www.interferentia.cu /

Il processo prevede e consente:

1.

Preventiva registrazione della propria identita biometrica sui propri device da parte degli
utenti appartenenti alla BRDT Community

Condivisione dei contenuti con tracciatura degli eventi
certificati dalle identita registrate nella BRDT Community

Trattamento dei contenuti riservato solo a

utenti e/o gruppi scelti come autorizzati
UFFICIO ITALIANO
BREVQAARCHI

Associazione su blockchain (opzionale) s
mWww.uibm.gov.it ® G



GDPR EU 679/16 : Diritto all’oblio [Art. 17]

Secondo quanto previsto dal GDPR UE 2016/679 , quando l'interessato
richieda la cancellazione dei propri dati personali, titolari e/o responsabili
del trattamento sono obbligati ad adottare misure preventivamente
implementate per cancellare tutti i dati, collegamenti, copie o repliche

o]
s

Nei casi previsti per
revocare l'autorizzazione a
trattare dati personali &
possibile attivare una
funzione di revoca tramite
BRDT GDPR eseguendo in
tempo reale da parte del
proprietario dei contenuti
(owner) in modalita «one
click» la revoca per ogni
contenuto digitale in rete

La revoca avra effetto
immediato e puo essere
eseguita anche in modo
parziale, coinvolgendo solo
alcuni utenti e/o solo alcuni
porzioni del contenuto
(DRM)



BRDT Solo 2 strumenti = 1 Device Mobile e/o un Computer

BRDT utilizza 2 strumenti :
BRDT_A2A (i2A) un App nel device (Smartphone) e/o

BRDT_W2A (M2A) un utility per Laptop/Desktop

(per contenuti residenti su Computer o Cloud) —_—

BRDT_A2A serve ad autenticare gli utenti e gli eventi che «confezionano» i dati utilizzando
i dati biometrici individuali residenti sul device combinati con altre informazioni univoche

Il «mittente» sceglie il contenuto che vuole condividere con altri utenti e li autorizza dal
suo Computer o dallo stesso Smartphone «confezionando» il contenuto «originale» con la
sua identita biometrica e pari elementi degli utenti scelti e lo trasforma in un contenuto
«univoco» trattabile solo dall’'owner e dagli autorizzati scelti preventivamente

Nella modalita BRDT_A2A anche l'invio avviene tramite Smartphone

Nella modalita BRDT_W2A utilizza il computer sia per scegliere contenuti che utenti da
autorizzare ed il device (Smartphone) collegato sulla stessa rete del computer come device
biometrico e di trasformazione del contenuto per «confezionare» il contenuto stesso che
poi potra inviare dal computer, sempre scegliendo a piacere il canale comunicativo

Non sono necessari altri componenti hw/sw aggiuntivi

Il contenuto, condiviso quindi tramite qualsiasi modalita (sia da Smartphone che da
Computer) puo essere inviato in modalita P2P e una volta giunto a destinazione potra
essere «trattato» solo dagli utenti scelti dall’'owner come autorizzati a farlo



BRDT — CARATTERISTICHE DELLA SOLUZIONE

BRDT consente:

L'autore sceglie chi
autorizzare

interferentia™

Una associazione tra utenti @e vogliano condividere le informazioni

Di scambiare informazioni irflhodo P2P e indipendente da canale comunicativo scelto
Di autorizzare il trattamentolsclusivamente ai soggetti identificati biometricamente
Di utilizzare un autenticazio@® a tre fattori

ia come fattore matematico per assicurare la proprieta e
/informazione digitale

Di utilizzare la propria biom
il trattamento di un conten

artphone (od altro device «biometrico») come elemento
zate e mai trasferite le «impronte» ossia i dati biometrici
mazioni da condividere

'uso di un device come un
sicuro in cui vengono mem
personali ed elaborate le in

Solo i gli autorizzati
scelti possono leggere
e modificare i
contenuti




BRDT : MODALITA” OPERATIVE ED ACCREDITAMENTO

Il processo si svolge in 3 fasi:

no» alla mia biometria il mio

L'uso della biometria impone che I'utente utilizzi un proprio device dotato in modo nativo di sensori
biometrici per garantire |la verifica delle caratteristiche biometriche

L'elaborazione delle informazioni e 'utilizzo della proprie tracce biometriche avviene esclusivamente
all’interno del proprio device e non su sistemi esterni, le impronte biometriche restano nel device

* |l Programma € in corso di realizzazione e prevede una architettura sia per le modalita PaaS
che SaaS fruibile in ogni ambiente cloud

* |l Programma si riserva di utilizzare moduli basati su diverse metodologie anche brevettate
che sceglie in funzione dei CASI D’USO e della validazione da parte di Enti di Ricerca
Scientifica specializzati nel trattamento biometrico con i quali ha in essere collaborazioni e
accordi



BRDT A2A — 1 FASE DI REGISTRAZIONE

Iscrive un nuovo utente nella BRDT Community

La «Consolle BRDT_WSC dopo opportuni controlli sulla congruita dei dati
inseriti acquisisce I'anagrafica dichiarata dal nuovo utente

3. Consente all’'utente di accedere alla BRDT Community contenente tutti gli utenti registrat

Se richiesto e in grado di associare le informazioni acquisite e gli eventi in blockchain

REGISTRAZIONE

REGISTER NOW
REGISTRATION SUCCESSFUL
REGISTER NOW
L'applicazione a quesio
punto & instaliata, e nella
Home del dispositivo
mobile, vedremo anche
la relativa icona.

Una volta che la registra-
zione verra confermata

) _ : bastera fare la login con
Thark you for % il riconoscimento dell'im-
pronta digitale.

\ interferentia™
www.interferentia.eu

interferentia™

d wwwi.interferentia.eu
interferentia™
X wwwi.interferentia.eu

Cominciare la registrazione inserendo | propri dati perso-
nali, Nome, Cognome, email e
numero di telefono

/4

Procedere con la registrazione
dell'impronta blometrica.




BRDT A2A - 2 FASE DI ASSOCIAZIONE

1. Consente di «Associarsi» con altri
utenti registrati alla BRDT
Community e/o a Gruppi di utenti
definibili (cfr. Dipartimenti aziendali,
Task Force, ecc.)

2. Consente discegliere dalla BRDT
Associate List gli interlocutori da
autorizzare a trattare specifici
«contenuti»

3. Puo essere correlata ai registri delle
associazioni e dei tracciamenti anche
in «Blockchain»

(Funzione Opzionale)

interferentia™

in COMMUNITY
troveramo gll utenti
prasenti sulla
piattaforma BRDT DEEE,‘-‘.'!EJ.- -

0o A G sEn
b.’a,.Eﬁumul:iE

K] S GV [ D o

Contact 3
DB—M ll'i ﬁ.- .
T 2 Eore

R A R T

I:nndan'rl!l.
—|Bu- JI e Tl

SELECT:

Contact 1

i O, DT
] WP CEN R

Caointaet 2
ST CORL AR B
S e BT R R

Contact 3
ETA | EETEILArONR IO
o1 i RN

in ASSOCIATED troveremo invece
| contattl con cul condividiamo | file,
guindi inseriti nella nella nostra
rubrica di BRDT.

(precedentemente selezionati dalla
lista della COMMUNITY)




BRDT A2A - 3 FASE DI CONDIVISIONE CONTENUTI

La fase di «Condivisione» consente
all’autore dei «contenuti» :

1. Discegliere gli autorizzati che
potranno fruirne nel rispetto
delle regole di accesso stabilite
dall’autore (cfr. Data Right
Management)

2. Diconsentire di accedere e
visionare la sequenza delle

interferentia™
www.interferentia.eu

transazioni el .
. . . o interferentia™ | IEMDING EMAL
3. Discegliere a proprio piacimento AT
. . . & SELECT
il canale comunicativo per la SRS -
condivisione come ad esempio in 5 g SELECT
. . el | 1B PRl [ c ' 05
funzione delle app presenti sullo 1 Fise it B gk
Smartphone (Chat, Cloud, eMail, E Sy
ecc.) P

4. Dipermettere l'esercizio del
«diritto all’oblio»(GpPr 679/16)
modificando o ritirando i diritti di
accesso ai «contenuti»

(Funzione Opzionale)

Contact 1
wrnd contailpaa
Doxebdradey

Si aprira una finestra di
composizione di una mail
. . {con lindirizzo del contatio
. . . L= e \
transazioni anche in Alnes AR FILE. i 5 : i selezionato), in cul ci compa-
| aprira un menl in cui ci verra ovremmo selezionare | re anche il file in allegato.

. . . La procedura di condivisione
5. Diassicurare la tracciatura delle del file comincia nella sezione

«Blockchain» chiesto di selezionare i file che contatto presente tra i nostri
(Funz|one Opz|ona|e) desideriamo inviare. ASSOCIATED



BRDT W2A - 3 FASE DI CONDIVISIONE CONTENUTI

La fase di «Condivisione» per comodita puo essere gestita anche direttamente da Computer specie se i
contenuti ( file, immagini, video, ecc.) scelti siano residenti sul Desktop o Laptop dell’utilizzatore

BRDT_W2A (M2A) & I'utility prevista
Si usa BRDT_A2A (i2A) dal Device per connettersi
al Computer tramite una specifica voce del menu

che rendera disponibile la fotocamera con la quale

si inquadrera il QrCode mostrato da BRDT_W2A
previa validazione sul Device (Smartphone) della
propria impronta biometrica

In questo modo l'utilizzatore attraverso il proprio
Device biometrico connesso con il Computer
validera biometricamente ogni evento

Applicazione Desktop BRDT

B

Per utilizzare BRDT sul tuo computer:

1. Apri BRDT sul tuo telefono

2. Tocca il Menu § e apri lo scanner QR

3. Punta il telefono su questa schermata per acquisire
il codice

Applicazione Desktop BRDT @ OnePlus ONEPLUS A3003 n -0d BRDT_WZA (MZA) Consente di seIeZiona re ed

interferentia™
e

[ CONGELARE (5 SCONGELARE (D PER QUANTO RIGUARDA

SCONGELARE

[ File da scongelare: [ Files scongelato (TDRB):

20200917_163557

JdABemart

inserire con modalita di tipo file manager (es.:
drag & Drop o selezionando i file dalle directory
del computer)

i contenuti possono quindi essere «congelati»
se si € owner

2021 - PROFILO INTERFERENTIA

10MB PODF 23

0 «scongelati» se si € un autorizzato e si sono
ricevuti tramite qualsiasi canale di

interferentia™

comunicazione (es.: eMail, Cloud, intranet, ecc.)



BRDT Web Server Consolle (WSC) — un esempio di DashBoard 1/2

= BRDT WEB PORTAL OEA

DASHBOARD Month | JUNE 2020

DAEHBEOARD Total Agents I Transfers
Egam n" [ .:-II

0 3 BT 125

AGENT SETTIMNG:

JI SETTINGS
% FF
N LICENCE SETTINGS E
" . .”ﬂ.... ; A B --___.ﬂ. \
Legend 38 % | 38 % 25 %
E ¥ H K

[ |
Total: 3 Total: 3 Total: 2
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BRDT Web Server Consolle (WSC) — un esempio di DashBoard 272

Dashboard controt Pane

Usors with el denied cpenaions

cmann ]

-

BRDT_WSC

@

User Management

BRDT_WSC

n a
- name oo momecognomedicominia ey +(159 173 456 TES tipme st p cem
- name cognane nemecogromegiciominia ey +039 119 456 TEY tms stamp das
. raenn engname mame cognome@eominio ey 159 173 456 TEY e stamip clate
Protéctad Fdas durig It 30 dvys
nome ooy ame mom e.cognome P aminioey  +05E 173 455 TR tieme s ot
2
rame oo ame nom e.cogpomefPdaminioey 0TS 113 4% TR tivres wim o e
Festie eogiams mame cagnomefdombnioey <000 170 45 TES ey ety clate

Domain User and Group

L ant Pemczian ey

_ . Group Name User Mame Given Name Open Copy Medity Delete Primt Send by Emaidl Capture Screem Copy te Clipboard
N

. Customized Group and User

s .
Croup Name User Name Civen Name Open Copy Medity Delets Prmt Send by Emad Capture Screen Copy te Clipboard

e ' ] '} ¥ I3 €

o By v ¢ ‘ v v &
MRoesi 7 v 4 7 4 v v 7

Aga ¢ v v ¢ + v v v

2EREN v ¢ J
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BRDT — COMPLIANCE FOR «SEPARATION OF DUTY»

PEER TO PEER DATA EXCHANGE ENVIRONMENT

INTERNET/INTRANET (LTE, 5G, 4G, WIFI, Bluetooth, ...)

BRDT_WSC
Web Server Consolle
MONITORING CENTER
BRDT HELP DESK

BRDT LMS
LICENCE MANAGER Service

LICENCE LIFE CICLE
SOFTWARE DOWNLOAD

interferentia srl © 2020 all rights reserved



Il Modello di fiducia con BRDT_PKI Chain in ambiente multi organizzazione

Le CA della BRDT_WSC
emettono certificati per
BRDT_A2A ognuna per
I’Organizzazione (k)

BRDT_WSC PKI
ORGANIZATION «A»

BRDT_RA LMS

BRDT PKI ROOT

La root CA e dotata di un certificato
rilasciato da una autorita di
certificazione accreditata ed emette
certificati per ogni CA subordinata

Ogni BRDT_A2A colloquia in
modo sicuro e fidato con il
BRDT_RA LMS per l'intero
ciclo di vita di ogni LICENZA

vent MonitoringCel

BRDT WSE

ter

/

-

Certificate Authonty

/\

Entity A Enlm B

¢ La Certificate Authority (CA) svolge la funzione di certificare
chiavi pubbliche

~ garantisce “la connessione” tra le chiavi e 'entita a cui si

riferiscono

# Questa operazione di certificazione avwviene attraverso
k I'emissione di un certificato digitale

¢ La Certificate Authority (CA) svolge la {
chiavi pubbliche
~ garantisce “la connessione” tra le chi
riferiscono

BRDT_WSC

Certificate Aut

;

é i_’ Internet |
Entity A

Questa operazione di certificazione avy

Entity B

Linzione di certificare le

vi @ l'entita a cui si

iene attraverso

l'emissione di un certificato digitale ¢

y

BRDT_WSC PKI
ORGANIZATION «B»

Certificate Authority \

* (Internet > @q

Entity A — y Entity B

® La Certificate Authority (CA) svolge la funzione di certificare le
chiavi pubbliche
~ garantisce “la connessione” tra le chiavi e I'entita a cui si
riferiscono

» Questa operazione di certificazione avviene attraverso
I'emissione di un certificato digitale

=4S/

Sistemi informativi: aveme fiducia e rame valore
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BRDT WORKFLOW —

FASE DI REGISTRAZIONE

BRDT Sharing

INTERNET/INTRANET (LTE, 5G, 4G, WIFI, Bluetooth, ...

) CONNECTIONS

ORG_NAME «A»

ID_CODE

QTA Counter

EXPIRED DATE VALIDATE

ORG_NAME «B»

ID_CODE

QTA Counter

EXPIRED or

NOT VALIDATE

4

BRDT_RA LMS

(*) GRANTS necessari per alimentare BRDT_BIM e sincronizzarsi con BRDT_WSC

REQUEST

/

dedicata (cfr.: https://ORGANIZATION NAME.brdt.org )

o

BRDT_A2A USER
ORGANIZATION_NAME

NAME

SURNAME
eMAIL

PHONE NUMBER

N
() CONFIRM
7

ID

BRDT_BIM

eMAIL
CONFIRM

P @@

BRDT _WSC ‘
(Web Server Consolle) m
EVENT & MONITORING CENTER
(SaaS o PaaS)




BRDT — caratteristiche delle Librerie Biometriche 1/4

Medium High High Medium Low

High Medium  Medium High High

High High High Medium Low

Medium Low Low Medium High atab
Low Low Low High Low

Medium Low Low High Medium

° Universalita: 'applicazione deve essere accessibile a tutti.

° Unicita: la biometria deve presentare per ogni persona dei tratti unici ai fini di discriminare un utente rispetto alla totalita della
popolazione

° Permanenza: la biometria non deve cambiare nel tempo, e se il cambiamento avviene non deve essere repentino.

° Misurabilita: la biometria deve essere semplice da poter digitalizzare, e quindi essere salvata in un database. Questo permette di
poter creare dei template, o estrarre feature. Inoltre la digitalizzazione deve essere pil rapida possibile altrimenti un utente potrebbe
spazientirsi.

° Performance: queste devono essere accettabili quando si parla di una biometria forte, e meno accettabili quando si parla di
biometria debole. Per esempio il riconoscimento facciale € una biometria forte e il tasso di riconoscimento negli ultimi anni si &
innalzato. Invece se prendiamo la misura del passo le accuratezze sono piu basse perché essa € una biometria debole.

° Accettabilita: 'utente deve accettare non deve sentirsi frustrato nell’utilizzare sistemi biometrici.

° Circonvenzione: si riferisce alla possibilita di replicare in maniera artificiale una biometria.

TiSACA
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BRDT — caratteristiche delle Librerie Biometriche 2/4

Medium High High Medium Low

High Medium  Medium High High

1. Sin dalla fase di registrazione I'impronta biometrica non lascia mai il Mobile Device scelto
dallo User ma viene in esso custodita con opportune tecniche di sicurezza

2. Le metodologie utilizzate dal Centro di Ricerca consentono di registrare «impronte» che poi
vengono elaborate e da cui estratti elementi di comparazione protetti e con un grado di anti
falsificazione molto elevato rispetto alle normali tecniche biometriche commerciali in uso

3. Gli algoritmi scelti ed utilizzati sia nei moduli biometrici che nelle fasi di processo di BRDT
consentono la verifica preventiva delle impronte ad ogni evento autorizzato

4. Nella Roadmap di Programma si € data precedenza alla versione «finger» e
successivamente a quella «face» in ambienti Android e iOS

TISACA.
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BRDT — caratteristiche delle Librerie Biometriche 3/4

Nella Fase di «Registrazione»
(Enrollment) tra I'altro vengono
utilizzate tecniche avanzate che
impiegano «intelligenza artificiale» e
metodologie di «deep learning»

In ogni evento in cui sia richiesta la
«Verifica» di un impronta sono
impiegati metodi ed algoritmi
decisionali di tipo «matching score» e
«liveness score» per operare una
corretta scelta di «identificazione»

Decision: Spoof Finger

Spoofness Score = 0.78

+ISACA
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Matching Module
it
Quality Assessment Feature Extractor s Genuine /
tjr I ; i
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BRDT — caratteristiche delle Librerie Biometriche 4/4

FATTORI DI RISCHIO DI ATTACCHI E/O ANTI FALSIFICAZIONE CONSIDERATI NEI METODI ADOTTATI

1. Fake biometric: si usa una replica per accedere al sistema, per esempio in un sistema automatico di
riconoscimento facciale si pud usare un foglio stampato con il volto di una persona registrata nel database. Viene
anche chiamato attacco diretto.

2. Replay attack: Bypassare il sensore presentando direttamente al feature extractor un’immagine da processare.

3. Override feature extractor: inserimento nel sistema di un "cavallo di Troia" per fornire dati erronei al programma
di estrazione dei parametri biometrici dall'immagine scansionata.

4. Tampering feature: le features estratte dal segnale di input, sono sostituite con un set falso. Solitamente i due
stage di estrazione e matcher sono inseparabili rendendo questo tipo di attacco difficilissimo.

Override matcher: viene attaccato e corrotto il matcher cosi da produrre uno score preselezionato.

Tampering template: I'attaccante puo modificare i template presenti nel database cosi da autorizzare I'accesso a
individui fraudolenti e negare I'accesso ad utenti autorizzati.

7. Channel attack: intercettando il canale di comunicazione tra matcher e database in cui sono salvati i template,
guesti dati possono essere intercettati e modificati.

8. Decision override: viene ridefinita la decisione finale, disabilitando di fatto il sistema di autenticazione.

Nell’lesempio € mostrato in sintesi lo schema
utilizzato da un metodo di ricerca sviluppatosi
negli ultimi anni e che ha riscosso notevole
successo, il LBP (Local Binary Pattern)

9

3

L)
{

=
Thefaceimageis LBP histogram from Concatenated feature
dividedinto blocks each block histogram

TISACA.
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BRDT — CONTENT P2P & DECENTRALIZED MANAGED SERVICE

PEER TO PEER DATA EXCHANGE ENVIRONMENT

? INTERNET/INTRANET (LTE, 5G, 4G, WIFI, Bluetooth, ...) 1

v

BRDT _LMS

(Licence Management Service)

BRDT_WSC
(Web Server Consolle)
MONITORING CENTER
(SaaS o PaaSs)

~ BLOCKCHAIN

Registro delle Associazioni

.
v

Registro delle Transazioni
(Identita Emergenti)



BRDT — Ambiti di applicazione e Casi d’uso

Oltre alla condivisione di contenuti digitali «tradizionali» come documenti, immagini,
video ecc. e possibile operare in contesti M2M Machine To Machine attribuendo agli
Amministratori di Sistema la delega sulle singole «Macchine» o su singoli «Device»
affinché gli eventi autorizzati dalle identita «kEmergenti» siano certificate e tracciate
opportunamente (cfr. loT, Automotive, CyberThreat Intelligence Report, SOC, SIEM, ecc.)

Pri BRDT consente inoltre di implementare in modo controllato ed automatico il “Diritto all’Oblio”

rivacy GDPR | . N ) ;
679/2016 ritirando i “Diritti” (Right) concessi su tutta la catena del trattamento con una sola operazione (un
s click sul Computer o sullo Smartphone

Industria | Segreti Industriali, Data Loss Prevention (DLP)

Media &

: Diritti d’Autore, Digital Rights Management (DRM), Protezione contenuti digitali
Entertainment ¢ ¢ ¢ ( ) g

Per PMI, B2B, B2C, e Consumer nel Cloud delle Telco Company come servizio per la gestione di

Telecomunicazioni . L D
contenuti, transazioni e contratti tra imprese

Sanita pubblica e
privata

Fascicolo Sanitario Cittadino, Cartelle cliniche, Analisi, Referti, Diagnosi, Terapie, Contact Tracing,

Consente di associare l'identita fisica con quella digitale per accreditare I'identita “emergente” ad
operare tramite reti di telecomunicazioni attuali (wired e/o wireless di tipo mobile 4G/5G) o
innovative (cfr. Blockchain) per transazioni finanziarie di tipo tradizionali e/o con crypto payments e
legali (cfr. smart contract)

Finanza

Consente di dare validita legale ad atti, mandati, procure, evidenze probatorie e relazioni di digital

Legall forensics

+SACA
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BRDT - ROAD MAP

La Road Map indicativa si riferisce ai rilasci con biometria di tipo FINGER e FACE ed alle
funzionalita aggiuntive inerenti I'integrazione con BlockChain ed alle Revoche di tipo
«ONE CLICK» sui contenuti digitali in rete in conformita al GDPR 679/2016

Personalizzazioni e Use Case specifici saranno possibili su base «Progetti ad hoc»

BRDT Android
FACE

Windows PC BRDT
BRDT Android BlockChain
. FACE
FINGER Windows \ ‘ RECOGNlTle testing BlockChain
PC ! - i per Android integrazione con nodi
PC Windows 10 Ethereum pubblici
FINGER
RECOGNITION
per Android

PC Windows 10

s —

. BRDT iOS
BRDT iOS FACE BRDT 2.0
Apple PC Rilasci GDPR ONE
pp FACE RECOGNITION CLICK Features
Testing Apple PC Per iOS
macOS macOS
Mobile iOS Testing GDPR

Features

—ISACA
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| 10 elementi distintivi del Programma 1/2

1. associare identita fisiche ad identita digitali ottenute utilizzando dati personali, elementi biometrici
univoci, elementi univoci del Mobile Device scelto per validare la propria impronta biometrica

2. Utilizzare le BRDT_EI (BRDT Emerging Identities) ovvero le Identita Emergenti risultanti da tali
associazioni tra Identita fisica e identita digitale all’interno dei contenuti digitali da autorizzare

3. validare ogni evento compiuto (registrazione nella BRDT_Community, creazione di contenuti,
autorizzazione a trattamenti su contenuti, apertura di contenuti, ecc.) tramite la propria univoca
BRDT _El al fine di poter certificare ogni evento e garantire che sia compiuto dalla identita fisica

4. utilizzare per le funzionalita informatiche di tipo biometrico differenti metodologie per I'lacquisizione
di impronte biometriche di tipo “Finger” e “Face” utilizzando algoritmi basati su intelligenza
artificiale ottenuti dalle esperienze della comunita di ricerca scientifica, al fine di minimizzare le
percentuali di rischio inerenti i “deep fake”, ovverosia i tentativi di falsificazione delle impronte
biometriche

5. prevedere un modello di architettura di tipo Peer To Peer (P2P) per quanto attiene alla gestione ed
alla distribuzione e custodia dei contenuti tra gli USER della BRDT_Community

TISACA.
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| 10 elementi distintivi del Programma 2/2

6) prevedere un modello di fiducia multi organizzazione concepito per ottemperare alla “Separation of
Duty” tramite differenti soggetti per la validazione delle identita emergenti nelle varie fasi operative
di BRDT e, tramite il monitoraggio degli eventi in modalita duale, ovvero risultanti ad ogni singolo
USER per gli eventi di propria competenza tramite BRDT_A2A residente sul proprio Mobile Device
scelto, oltre che da una Consolle univoca BRDT_WSC per ogni organizzazione

7) prevedere un modello di custodia basato sulla indicizzazione degli eventi per ogni organizzazione
con possibilita di definire profili, gruppi e federazioni tra organizzazioni

8) prevedere la possibilita di integrarsi agevolmente con il registro delle associazioni e delle transazioni
presente in BlockChain sia pubbliche che private

9) aggiungere e complementare le funzionalita BlockChain con la certezza che siano le identita fisiche a
compiere eventi digitali tramite BRDT_El e con un modello di custodia dei contenuti digitali in rete
attraverso la BRDT_WSC, ovvero le Consolle multi organizzazione che traccia ogni tipo di evento e
con esso ogni tipologia di contenuti digitali trattati dalla BRDT_Community in modo P2P

10) garantire che le identita biometriche univoche apposte da ogni USER all’interno dei propri Mobile
Device scelti siano da questi custodite in modo sicuro e inaccessibile a terzi e non vengano diffuse

TISACA.
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BRDT — BIOMETRIC RIGHT DATA TREATMENT

BRDT garantisce:

1. Accesso alle informazioni riservate solo ad identita fisiche appartenenti ad una community e
scelte come autorizzati ed opportunamente identificati con certezza

2. Tracciamento delle «identita emergenti» ossia delle «identita fisiche» che realmente hanno
trattato un particolare contenuto

3. Impossibilita di trattamento non autorizzato per diffusione accidentale o malevola (furto)
delle informazioni (DLP - Data Loss Prevention)

4. Possibilita di effettuare «Right Management» ossia gestione dei contenuti digitali in funzione
del livello e del profilo di autorizzazione al trattamento scelto
(DRM — Digital Right Management)

BRDT assicura:

1. Evidenza probatoria anche temporale dell’effettivo trattamento delle informazioni riservate
solo alle «identita fisiche» precedentemente associate alle «identita emergenti» e
riconosciute quali effettivi autorizzati scelti in fase di divulgazione dei contenuti

2. Conformita dell’lemissione e della ricezione dell’informazione da parte di un mittente e di
destinario/i identificato/i mediante associazioni di dati biometrici con I'identita fisica

3. Gestione dei diritti (cfr. Oblio) dei contenuti distribuiti in rete e disponibili e del loro «ritiro»
in modalita controllata ed istantanea (con un singolo «click» ) (GDPR UE 2016/679 Compliance)

Sistemi informativi: aveme fiducia e rame valore
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BRDT CAMBIA IL PARADIGMA : DATO «SICURO» E «INDIPENDENTE»

| contenuti con valore sono protetti a prescindere
da come vengono scambiati e divulgati

La certezza dell’identita «fisica» del mittente e dei destinatari

Pieno monitoraggio dei «diritti» concessi in rete e gestione del «ritiro»

Content Independent Identity Access Management
Content Single Sign On

DIGITAL DATA LOSS PREVENTION
DLP

Le informazioni digitali in rete
sono condivise e accessibili solo
dagli autorizzati scelti e senza il
consenso dell’autore non sono

divulgabili

CIIAM/CISSO
DIGITAL RIGHT MANAGEMENT ASSOCIAZIONE BLOCKCHAIN
DRM (opzionale)
Ogni utente controlla 'accesso  Le transazioni (eventi) tra
al contenuto, o parte di esso, utenti e/o gruppi possono
in modo indipendente tramite essere associate e controllate
impronte e/o sequenze di in BlockChain a ulteriore
impronte biometriche garanzia di validita grazie alla

architettura distribuita



BRDT — CONSENTE IN MODO SEMPLICE E SICURO

=

=5)

Protezione dati
Proteggere in modo proprietario
l'informazione sfruttando la chiave
biometrica personale

Condivisione sicura

«Net Independent»
Indipendenza dal canale comunicativo
scelto per inviare e ricevere i contenuti

Diritto all'oblio
Possibilita di gestire il ciclo di vita del
diritto all’'oblio in modalita per tutti i
contenuti digitali in rete (cfr. CLOUD) in
modalita «ONE CLICK»
(GDPR UE 2016/679)

+ISACA
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Blocco divulgazione (DRM)
L’informazione ricevuta non potra
essere visualizzata da utenti che non
sono autorizzati

Data Loss Prevention
Impossibilita di accedere ai contenuti
qualora avvenga una diffusione errata

o indebita

ICUREZZA
«ESCLUSIVA»

SUL TRATTAMENTO
DELLE INFORMAZIONI
E INDIPENDENTE
DAL PERIMETRO
E DALLA RETE

Identita fisica
Certezza dell'identita fisica
dei soggetti autorizzati
a spedire e ricevere i contenuti

Consenso al trattamento
Tracciamento della storia della
gestione delle autorizzazioni senza
accesso ad alcun contenuto

5 _

Certificazioni di Sicurezza
di Certificare il Software in conformita a
standard ISO15408 ed a livelli
classificati in ambito ANS

...............
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interferentia™ — « to be a talent for your business ... »

Nasce da pluriennali pregresse esperienze manageriali ed operative in vari ruoli ed ambiti

Opera a livello nazionale, dalle proprie sedi e da quelle del proprio network
IAP “Interferentia Associate Partners’

DI COSA SI OCCUPA :
Servizi di Consulenza, Studi di Fattibilita, Head Hunting & Recruitment, Progettazione, 3

Soluzioni Innovative, Supporto e Formazione nei seguenti ambiti :

‘

Audit & Compliance

- Data Privacy GDPR EU 2016/679, I1SO 27000, ISACA CGEIT, CRISC, NIST, ...
- Motion Picture Association of America (MPAA) Trusted Partner Network (TPN) Certification
- ecc.

Asset & Risk Management, Project Financing, Brand Reputation
Energy Management, Data & Site Protection

CyberSecurity , CyberTreath Intelligence

Digital & Mobile Forensics

Awareness & Education Plans

... e soluzioni © >

Biometric Right Data Treatment (BRDT)

Piattaforma per la Gestione di Infrastrutture Critiche (Strade, Ponti, Viadotti, Gallerie, Acquedotti, Centrali, ecc.)
Piattaforma per la Sicurezza Fisica e la Protezione (Sistemi Antincendio, e.g. D.lgs 81/08, ecc.)

TISACA
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Questions & Answer

GRAZIE PER LUATTENZIONE ©

interferentia™

www.interferentia.eu

| dr. Michele Bianco

Managing Director & Senior Cyber Security Advisor at interferentia™
www.linkedin.com/in/michelebianco

www.interferentia.eu

michele.bianco@interferentia.it

TISACA
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