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Il virus informatico è un codice scritto da un umano, è un programma progettato 
e realizzato con scopi diversi dal solito, ma rimane sempre un programma.  
 
All’inizio erano realizzati per scopi di ricerca, oggi sono armi cibernetiche e 
possono fare gli stessi danni di un sistema di arma militare…  
Si, proprio come un missile stealth.  
 

Nonostante tutto, sono “ancora” tragicamente sottovalutati! 
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Presentazione relatore 

Massimiliano Graziani attualmente CEO Cybera Srl e CISO Adora ICT srl 

Fondatore, insieme ad altri nel 2005 del capitolo italiano dell'OWASP. 

Socio fondatore del capitolo italiano dell' International Information Systems Forensics Association (IISFA), e 

dell'Osservatorio Nazionale Informatica Forense (ONIF), è in possesso delle seguenti certificazioni 

internazionali:  

 CIFI (Certified Information Forensics Investigator rilasciata da IISFA) 

 CFE (Certified Fraud Examiner rilasciata da ACFE) 

 ACE (AccessData Certified Examiner rilasciata da AccessData) 

 OPSA (OSSTMM Professional Security Analyst rilasciata da ISECOM) 

 CIFIP (Certified Forensic Investigation Professional rilasciata da IICFIP)  

 CDFP (Certified Digital Forensics Professional rilasciata da IICFIP). 

Docente in materia di Digital Forensics Pratica presso Scuola di Polizia Tributaria della Guardia di Finanza 

(Corso Operativo di Computer Forensics con Logicube Dossier e Falcon), Università La Sapienza Roma 

(Corso Informatica Giuridica con Aterno), Università LUMSA Roma (Corso Diritto Penale dell’Informatica con 

Zanotti), Università di Salerno (Convegno La Tecnologia al servizio dell’Indagine Scientifica con De Santis, 

Cattaneo, Palmieri), Università del Molise (Master Information Security Management – Modulo Computer 

Forensics con Perrone), Università degli studi Link Campus University di Roma (modulo forensics di vari 

master, ultimo con Saccone). Docente volontario presso IISFA, OLAF, FF.OO., Consiglio Superiore 

Magistratura Milano, Ministero Economia e Finanze UCAMP, ISACA Roma e ACFE Italia e Centro Interforze di 

Formazione Intelligence/GE, Board of Directors ACFE Central.  
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Prima di procedere è importante conoscere alcune informazioni di riferimento: 

 

I primi ricercatori antivirus fondarono una organizzazione con lo scopo di creare  

una convenzione per una nomenclatura assegnata ai virus conosciuti (Computer  

Virus Naming Convention) e a  condividere le informazioni sulla ricerca e lo studio  

dei nuovi virus: 

 

CARO: Computer Antivirus Research Organization 
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Organizzazione fondata nel 1990 per la ricerca e lo studio dei virus informatici. 

Tra i fondatori notiamo i primi ricercatori produttori di antivirus come Friðrik  

Skúlason (fondatore della FRISK Software International), Alan Solomon (fondatore  

Della Dr Solomon's Antivirus Toolkit), Vesselin Bontchev, Mikko Hyppönen (CRO  

della F-Secure), Eugene Kaspersky (fondatore della Kaspersky Lab) ed altri. 
Per altre info su alcuni membri di CARO vedere su http://www.caro.org/ 
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In Italia più tardi nasceva la ICARO: Italian Computer Antivirus Research  

Organization ed era formato da 4 ricercatori: Luca Sambucci, Paolo Monti,  

Davide Cortese e Federico Torregiani.  

 

Alcuni di loro lavorano ancora in ambito Antivirus e sono ancora molto apprezzati  

a livello internazionale. 

 

Altri elementi indipendenti che operavano in quel periodo erano i fratelli Tonello,  

 

Ancora oggi attivi e operativi con TG Soft, Davide Ortolano di ITAV Pro… 
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In particolare io, come programmatore della Cobrasoft avevo ideato un controllo  

inserito nei nostri software che era in grado da solo di rilevare se un virus si 

era attaccato al mio programma, quindi attivavo un blocco e chiedevo all’utente di 

copiare il file probabilmente infetto e spedirmelo su un floppy disk…  

Per agevolare questa idea, ho sviluppato molti programmi distribuiti gratuitamente, 

realizzando molti software freeware che si trovavano allegati con il dischetto in 

molte riviste informatiche, e tramite BBS, nelle prossime slide una piccola 

panoramica di un passato dimenticato perché realizzato prima dell’avvento di 

Internet. 
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La storia dei virus è costellata di leggende, ma si hanno  

pochi dati certi, in quanto il fenomeno, non è stato  

sufficientemente documentato, all’inizio del suo diffondersi.  

I ricercatori storici dei virus si trovano in disaccordo su tempi e luoghi specifici, ma in  

genere si è in accordo sul fatto che l’idea è nata quando i computer erano molto più  

costosi e appannaggio di grandi società e strutture governative, non ancora alla  

portata di tutti.  

 

Il termine virus è stato utilizzato per la prima volta da Len Adleman, un ricercatore  

dell’Università Lehigh in Pennsylvania, che ha paragonato il comportamento di un   

virus informatico a quello di un virus biologico, soprattutto per quanto concerne il  

propagarsi dell’infezione. In origine questi programmi non furono creati per provocare  

danni, come fanno la stragrande maggioranza dei virus di oggi, ma il principio si basava  

su considerazioni molto più interessanti: se era possibile creare un programma in grado  

di auto replicarsi. Se nel processo di replicazione si verifica un errore, il codice, ovvero le  

informazioni codificate in bit che costituiscono il programma, questo risultava mutante.  
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Si ritiene che il primo virus conosciuto sia stato Creeper,  

che comparve nel 1970 nella rete ARPAnet facendo  

apparire un messaggio sui monitor dei terminali collegati;  

Reaper fu il programma che invece fu creato per contrastarlo.  

 

Ad ottobre 1980 un altro virus, denominato Arpanet Data Virus, bloccò tutte le attività della 

stessa rete. Questo virus fece la sua prima comparsa in una località nei pressi di Los 

Angeles e infettò tutti i nodi della rete fino al suo completo collasso che durò 72 ore prima 

che i tecnici riuscissero a ripristinare il sistema.    

 

Nello stesso periodo un ricercatore universitario di Tel Aviv aveva la necessità di eseguire 

un programma su un calcolatore, era venerdì sera e per ragioni di tempo, e non attendere  

la fine di alcuni calcoli per lanciare il suo programma, questo scrisse una routine che 

avrebbe girato in memoria affinché il calcolatore non avesse liberato risorse, per 

assegnarle tutte al suo programma e auto cancellarsi, la routine una volta assegnata la 

priorità più alta al programma invece di cancellare se stesso, iniziò a cancellare ogni 10 

minuti porzioni di altri programmi e informazioni, affinché il lunedì mattina aveva cancellato 

tutti i dati del sistema universitario… in modo irreversibile! 
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Dettaglio del messaggio di CREEPER 
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Il fenomeno dei Virus informatici comincia a diventare una minaccia  

concreta per gli utenti di personal computer. Il primo virus per personal  

computer, realizzato a scopo didattico, viene realizzato e presentato  

l’11 novembre del 1983 dal prof. Fred Cohen (University of Southern California).  

Il virus era in grado di prendere il controllo dei personal computer, in meno di un'ora e di 

propagarsi tramite floppy disk. In realtà il lavoro di Cohen ebbe origine dallo studio di un 

progetto di ricerca di un’altra università americana che, a livello teorico aveva progettato un 

algoritmo auto replicante in grado di cedere il controllo del sistema ad un malintenzionato: 

era nato così il primo Trojan.             

Il 2 novembre del 1988 un importante attacco virulento colpì di nuovo la rete ArpaNet, il 

virus scritto da Robert T. Morris, che all’epoca fu indicato come il figlio del responsabile 

della sicurezza, avendo accesso ad un terminale della rete ha potuto infettare in pochi 

giorni oltre 6.000 computer connessi, il virus di tipo worm è stato in grado di saturare le 

risorse di tutti i sistemi connessi facendo collassare l’intera rete universitaria, nonostante si 

sia autodenunciato avvisando tutti i responsabili dei nodi della rete, informandoli su come 

fermare e rimuovere il worm, il danno era fatto e lui fu condannato. Nonostante l’intervento 

di un Team di esperti ricercatori di tre università, il costo di questo “scherzo” costò la 

bellezza di 95 milioni di dollari. 

(dati riportati all’epoca dal quotidiano USA Today) 
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Il primo virus che colpirà i personal computer è  

 

                                      Elk Cloner 
 

Nel 1982 il virus colpisce gli utenti dell'Apple II, tramite il floppy disk. 

Questo virus manda nel panico gli utenti ed apre le porte alla prima diffusione di un virus su 

larga scala, anche se la diffusione dei personal computer, a causa dei costi ancora elevati, 

era ancora limitata. Il virus non era malevolo, infettava ogni floppy disk e ogni 50 boot del 

computer infetto faceva apparire questo simpatico messaggio. 
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Il primo virus di massa, per sistema operativo DOS di  

cui si ha traccia risale al 1986 ed è il famosissimo  

 

                                      BRAIN 
 

Gli autori, due fratelli pakistani, sono conosciuti in  

quanto inserirono nel codice i loro nomi, indirizzo e numero di telefono. 

Con il loro virus desideravano punire i turisti americani che acquistavano software pirata in 

Pakistan. 

     Il virus infettava solo il boot record dei  

     floppy disk, rendendoli inutilizzabili  

     perché inseriva delle informazioni di 

     spazio esaurito… 
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Dettaglio del codice di BRAIN 

Welcome to the Dungeon © 1986 Basit * Amjad (pvt) Ltd. BRAIN COMPUTER  

SERVICES 730 NIZAM BLOCK ALLAMA IQBAL TOWN LAHORE-PAKISTAN PHONE:  

430791,443248,280530. Beware of this VIRUS…. Contact us for vaccination… 
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Il primo virus sviluppato in Italia è il famoso Ping Pong e corre l’anno 1988 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Si limitava a far apparire una faccetta sorridente che rimbalzava nello schermo, sembra sia 

stato sviluppato per motivi di ricerca da alcuni studenti del Politecnico di Torino. 
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Segue una panoramica di alcuni virus molto famosi, della prima generazione. 

In particolare, ad un certo punto si diffusero kit per neofiti aspiranti virus writer 

 

Virus Creation Laboratory  

 

Virus Making Laboratory 

 

Instant Virus Production Kit 

 

E molti altri.. 

 

Nasce il primo antivirus per PC, F-Prot scritto da Skulason 

Arriva poi McAfee con i programmi separati Scan e Clean 

Poi il PC-Cillin che oggi conosciamo come Trend Micro 

Arrivano in contemporanea anche diversi antivirus italiani 
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CASCADE 



Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del 

15/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza l’autorizzazione scritta dell’autore. 43 

Malware Story 

43 

STONED 
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WALKER 



Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del 

15/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza l’autorizzazione scritta dell’autore. 45 

Malware Story 

45 

Se desiderate fare un viaggio in questo mondo affascinante: 
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Negli anni 90, con l’avvento della rete, si iniziano a diffondere virus 

di nuova generazione come MELISSA, virus macro di word e “I LOVE YOU”, 

sviluppato da uno studente filippino per una tesi di laurea, entrambi che sfruttano 

la posta elettronica come vettore. 

 

 

 

 

 

 

 

 

 

 

 

 

L’uso di questi malware diventa criminale: 

 

1) perché nasce una normativa che ne vieta e persegue la diffusione 

2) perché le organizzazioni criminali intravedono un business 

3) perché le informazioni in rete diventano critiche e appetibili 

4) perché i virus possono anche distruggere dati e diventano una sorta di arma 
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Da questo momento storico in poi succede che i dati in rete diventano  

appetibili per realizzare le cosiddette FRODI TELEMATICHE. 

free image from https://pngimage.net 
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Una nuova epoca vede la luce nel nuovo millennio 

All’inizio del 2004 compare MyDoom, worm che ha infranto il record di velocità di  

diffusione nel campo dei virus. Anche in questo caso il vettore di contagio è la posta  

elettronica: MyDoom, infatti, altro non è che un software appositamente sviluppato  

per inviare email di spam.  

 

 

Malware actual cybercrime weapon 
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Nel 2007, invece, nascono e si diffondono Storm e Zeus.  

Il primo è un trojan horse altamente virale che permette ad un hacker di prendere il  

controllo del computer infetto e aggiungerlo alla rete botnet Storm.  

Il secondo, invece, colpisce sistemi informatici basati su Microsoft Windows ed è ideato  

per rubare informazioni di carattere bancario. 

 

Malware actual cybercrime weapon 
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Dal 2010 in poi affronteremo la CYBER-WAR 
La sempre maggiore diffusione di computer e altri dispositivi informatici rende i   

malware delle vere e proprie armi a disposizione delle maggiori potenze mondiali.  

Lo dimostra il virus Stuxnet, un trojan che si diffonde nella seconda parte dell'anno  

ritenuto un'arma per colpire i sistemi informatici delle centrali nucleari iraniane.  

 

Nel 2012 viene scoperto Flame, malware utilizzato in azioni di spionaggio in alcuni Paesi  

del Medio Oriente. 
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STUXNET 

Malware actual cybercrime weapon 
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Nonostante l'apertura di un nuovo fronte, i normali internauti restano i bersagli preferiti  

dei creatori di virus. Lo dimostra il malware Cryptolocker, comparso per la prima volta  

nel 2013 e ancora attivo – anche se con altre forme e altri nomi – nel 2015. Diffuso via  

Internet, dà modo agli hacker di crittografare tutti i dati contenuti nel disco rigido e  

chiedere un riscatto vero e proprio per ottenere il codice di ripristino dei file. 

Malware actual cybercrime weapon 
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Fattori comuni al mercato del malware ad uso governativo 

Si alimenta da un 
portale Zero Days, 
tramite 
abbonamento 
annuale o li acquista 
su mercati ad hoc 

 

Dispone di un 
laboratorio 
attrezzato per i test 
su hardware e 
sistemi operativi 

 

Ha in forza personale 
che sviluppa 
malware  
dedicato per sistema  
operativo 
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Fattori comuni al mercato del malware ad uso governativo 

Vende attraverso 
canali specializzati, 
offerte dirette a enti 
governativi, fiere 
specialistiche 
riservate, ecc. 

 

I contratti di vendita 
sono nella maggior 
parte dei casi a 
canone annuo 

 

Aderiscono ad una 
convenzione dei 
paesi dell’Area ONU 
e NATO 
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Un volantino 

di una delle più  

importanti fiere  

del settore 
www.issworldtraining.com 
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Un calendario degli 

eventi 2019 

 
www.issworldtraining.com 
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Fonte 

 

 

 

citizenlab.ca 



Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del 

15/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza l’autorizzazione scritta dell’autore. 60 

Mercato ad uso governativo 

60 

Fonte 

 

 

 

citizenlab.ca 



Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del 

15/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza l’autorizzazione scritta dell’autore. 61 

Mercato ad uso governativo 

61 

Fonte 

 

 

 

citizenlab.ca 



Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del 

15/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza l’autorizzazione scritta dell’autore. 62 

Mercato ad uso governativo 

62 

Fonte 

 

 

 

citizenlab.ca 



Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del 

15/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza l’autorizzazione scritta dell’autore. 63 

Mercato ad uso governativo 

63 

Fonte 

 

 

 

citizenlab.ca 



Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del 

15/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza l’autorizzazione scritta dell’autore. 64 

Mercato ad uso governativo 

64 

Fonte 

 

 

 

citizenlab.ca 

https://citizenlab.ca/storage/finfis

her/final/fortheireyesonly.pdf 

Documenti che 

analizzano alcune 

funzionalità di 

malware a uso 

governativo 
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privacyinternational.org 

Documenti che 

analizzano contratti 

di vendita di 

malware a uso 

governativo 
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Riepilogando: 

 

Il captatore è un software che viene usato per fini di giustizia dai governi 

e agenzie di intelligence, anche in ambito antiterrorismo. 

Viene inoculato su smartphone, computer, tablet ecc. 

 

ma… come tutti i software non è privo di difetti… 

 

 

1. Improvvisa degradazione della durata della batteria 

2. Rallentamento della CPU, le applicazioni diventano più lente 

3. Riavvio imprevisto dello smartphone senza apparenti motivi 

4. Surriscaldamento eccessivo 

5. Termine anticipato eventuale piano di consumo dati 

6. Non è quasi mai possibile disinstallare lo spyware completamente 

7. Crash continui del sistema operativo 
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E un difetto che pochi sanno prevenire: la mancanza di controllo… 
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Tra 2009 e 2010 nasce il progetto Private Borgs. 
 
Questa nuova gamma di malware avrebbe superato molti limiti che allora affliggevano  
il mercato, all’epoca fu chiamato malware ad uso governativo di terza generazione. 
Il gruppo di lavoro, riservato,  era composto da circa 10 persone che provenivano da  
esperienze di sviluppo “zero days” (in diversi sistemi operativi) e persone con esperienza  
nello sviluppo di software antivirus e reverse engineering del malware, alcuni con 
esperienze precedenti in altre aziende dello stesso settore. 
La formula introduceva sostanzialmente alcune novità: 
 
1. Partecipazione di aziende partecipate dallo stato 
2. Controllo diretto del Ministero dell’Interno e della Difesa 
3. Clausole contrattuali del personale molto stringenti in termini di NOS 
4. Sistemi di sviluppo centralizzati con chip di cifratura hardware su tutti i device in scrittura 
5. Adesione ad un codice etico che vietava la vendita al di fuori delle regole ONU/NATO 
6. Funzioni innovative che superavano le limitazioni dell’epoca 
 

Malware ad uso governativo 
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Le funzionalità che erano innovative all’epoca 
 
• Inoculazione di un agent agile che si auto configurava sul target  

• Intercettazione in real time delle chiamate di Skype 
• Accesso ai volumi cifrati con Truecrypt 
• Registrazione di tutti i testi inseriti, compresi URL, tapstrokes, email, chat, ecc. 
• Registrazione dei tracciati GPS e della posizione del target su Maps 
• Motore di ricerca dei contenuti sul target, dai testi  (anche OCR) all’audio 
• Accesso su server dedicato alla PG, interfaccia di command e control completa di accesso 
ai dati di monitoraggio, salvataggio delle evidenze in formato forense. 
• Evasione dei controlli Antivirus 
•  Infezione e resistenza alla formattazione del disco 
• Sviluppo di virus per uso militare (simili a stuxnet) 
 
Nessuna funzionalità esoterica, la cifratura non rappresenta un problema, quello che vede 
l’utente vede il captatore… che ricordiamolo è comunque sempre un software. 
 
 

Malware ad uso governativo 
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E ancora 
 
• Server in casa del cliente 
• Uso di cifratura forte 
• Estrazione dei dati via https 
• Se non connesso estrazione dei dati via bluetooth e wifi tramite avvicinamento al target 
• Utilizzo delle telecamere dei target per raccogliere dati biometrici degli indagati 
 
 

Vediamo come funziona… 

Malware ad uso governativo 
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Il progetto Borg non vide mai la luce a causa della mancanza dei fondi di startup 
inizialmente stimati di circa € 2 Mln.  
 

I rischi che si volevano evitare erano: 
 

1. L’uso di agent infettanti intelligenti avrebbe superato i limiti della precedente 
generazione di captatori, che spesso funzionavano male 

2. Il malware ad uso governativo, è un arma elettronica e non può essere 
appannaggio di aziende private senza il controllo dello Stato… 

3. I sistemi di cifratura centralizzati impedivano la fuoriuscita di qualsiasi 
informazione dalla struttura di sviluppo (insider), databreach, ecc. 

4. L’isolamento della struttura a livello militare avrebbe protetto i codici e i 
sistemi dell’infrastruttura tecnologica 

5. Il controllo diretto di organi statali come Difesa e Interno non avrebbe 
permesso l’uso illecito dei prodotti 

Malware ad uso governativo 
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COSA SUCEDEVA DOPO? 
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UNA COINCIDENZA? 
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Un esempio 

semplice del 

flusso dati e 

funzioni di un 

attuale 

spyphone 

commerciale 
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ACTIVTRACK per uso civile 
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ACTIVTRACK control panel 
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Agenda 
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• Presentazione relatore 

• CARO, ICARO e ricerca antivirus indipendente 

• Malware Story 

• Malware actual cybercrime weapon 

• Mercato ad uso governativo 

• Malware ad uso governativo 

• Q&A Link a Riferimenti Utili 
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Q&A 

98 

free image from https://pngimage.net 



Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del 

15/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza l’autorizzazione scritta dell’autore. 99 

Link a Riferimenti Utili 

Titolo URL 

CARO http://www.caro.org/ 

Cobrasoft www.cobrasoft.it 

FB Cobrasoft https://www.facebook.com/groups/cobrasoft 

ICARO annuncio 

groups 

https://groups.google.com/g/comp.virus/c/0aLlrAefe_0/m/6GXf8QYVfH0J 

NIST ICARO 

Sambucci 

https://apps.dtic.mil/dtic/tr/fulltext/u2/a497286.pdf 

ICARO Wildlist https://www.virusbulletin.com/resources/wildlists/1995/07/ 

ICARO Last Info http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.1068.8338&rep=rep1&type=pdf 

Virus Wiki http://virus.wikidot.com/ 

Virus in action video https://www.youtube.com/watch?v=W724mb8xQXw&feature=emb_logo 

ISS  www.issworldtraining.com 

The Citizen Lab citizenlab.ca 

 

Privacy International privacyinternational.org 
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massimiliano.graziani@cybera.it  

Dubbi, altre domande? Desiderate approfondimenti riguardo gli argomenti 
trattati? Scrivetemi, rispondo sempre a tutti! 

 

Grazie... 

Contatti 

Era il 6 giugno 2018 mentre ero relatore al Security Summit di 

Roma, non rispondevo al cellulare e non potevo soccorrere 

mio padre, colto da un infarto, mentre tutti mi chiamavano… 

 

Tra sensi di colpa e rimorso per non essere arrivato in tempo 

per vederlo ancora vivo, per l’ultima volta…  

…per questo dedico a Giuseppe, mio padre, ogni attività di 

divulgazione e condivisione accademica, perseguendo i valori 

che mi ha trasmesso: umiltà, generosità e sacrificio. 

 

Grazie di tutto papà. 


