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Il virus informatico e un codice scritto da un umano, é un programma progettato
e realizzato con scopi diversi dal solito, ma rimane sempre un programma.

All’inizio erano realizzati per scopi di ricerca, oggi sono armi cibernetiche e
possono fare gli stessi danni di un sistema di arma militare...
Si, proprio come un missile stealth.

Nonostante tutto, sono “ancora” tragicamente sottovalutati!

Massimiliano Graziani
Z CFE CIFI CFIP CDFP OPSA ACE TCNU Roma 15/01/2021
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Presentazione relatore

Massimiliano Graziani attualmente CEO Cybera Srl e CISO Adora ICT srl
Fondatore, insieme ad altri nel 2005 del capitolo italiano del'OWASP.

Socio fondatore del capitolo italiano dell' International Information Systems Forensics Association (IISFA), e
dell'Osservatorio Nazionale Informatica Forense (ONIF), e in possesso delle seguenti certificazioni

internazionali:

>
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CIFI (Certified Information Forensics Investigator rilasciata da IISFA)
CFE (Certified Fraud Examiner rilasciata da ACFE)

ACE (AccessData Certified Examiner rilasciata da AccessData)
OPSA (OSSTMM Professional Security Analyst rilasciata da ISECOM)

CIFIP (Certified Forensic Investigation Professional rilasciata da [ICFIP)

CDFP (Certified Digital Forensics Professional rilasciata da IICFIP).

Docente in materia di Digital Forensics Pratica presso Scuola di Polizia Tributaria della Guardia di Finanza
(Corso Operativo di Computer Forensics con Logicube Dossier e Falcon), Universita La Sapienza Roma
(Corso Informatica Giuridica con Aterno), Universita LUMSA Roma (Corso Diritto Penale dell’'Informatica con
Zanotti), Universita di Salerno (Convegno La Tecnologia al servizio dell'Indagine Scientifica con De Santis,
Cattaneo, Palmieri), Universita del Molise (Master Information Security Management — Modulo Computer
Forensics con Perrone), Universita degli studi Link Campus University di Roma (modulo forensics di vari
master, ultimo con Saccone). Docente volontario presso [ISFA, OLAF, FF.OO., Consiglio Superiore
Magistratura Milano, Ministero Economia e Finanze UCAMP, ISACA Roma e ACFE lItalia e Centro Interforze di
Formazione Intelligence/GE, Board of Directors ACFE Central.
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CARO, ICARO e ricerca antivirus indipendente

Prima di procedere e importante conoscere alcune informazioni di riferimento:

| primi ricercatori antivirus fondarono una organizzazione con lo scopo di creare
una convenzione per una nomenclatura assegnata ai virus conosciuti (Computer
Virus Naming Convention) e a condividere le informazioni sulla ricerca e lo studio
dei nuovi virus:

CARO: Computer Antivirus Research Organization

S ; ,‘SACA . Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del
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CARO, ICARO e ricerca antivirus indipendente

Organizzazione fondata nel 1990 per la ricerca e lo studio dei virus informatici.
Tra i fondatori notiamo i primi ricercatori produttori di antivirus come Fridrik
Skulason (fondatore della FRISK Software International), Alan Solopaon (fondatore
Della Dr Solomon's Antivirus Toolkit), Vesselin Bontchev, Mikko Hiypponen (CRO

della F-Secure), Eugene Kaspersky (fondatore della Kaspersky Lab) ed altri.
Per altre info su alcuni membri di CARO vedere su http://www.caro.org/
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CARO, ICARO e ricerca antivirus indipendente

In Italia piu tardi nasceva la ICARO: Italian Computer Antivirus Research
Organization ed era formato da 4 ricercatori: Luca Sambucci, Paolo Monti,

Davide Cortese e Federico Torregiani.

Alcuni di loro lavorano ancora in ambito Antivirus e sono ancora molto apprezzati
a livello internazionale.

Altri elementi indipendenti che operavano in quel periodo erano i fratelli Tonello,

Ancora oggi attivi e operativi con TG Soft, Davide Ortolano di ITAV Pro...
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CARO, ICARO e ricerca antivirus indipendente

Italian Computer Antivirus Research Organization

Welcome to the LC.A.R.Q. Homepage

Here vou will find more mformation about the LC.A.R.Q., the complete updated sites list, all the official LC.A.R.O.-files, all antivirus tests
released by the us. a page with the best antivirus-related links through the Internet. and a lot of texts related to the antivirus research.

The LC.A.R.O. 1s a completely independent organization founded by four Italian Anti-Virus researchers. The purposes of the organization are
to provide the users with correct information and to establish an independent virus-help network in Italy as well as between Italy and the other

countries.

To view this page, we suggest vou to use the Nerscape browser, available here.

Files/information related to the I.C.A.R.O.
* Who are they?
What is the LC AR O. and who are their members.
* Sites list
Complete list of all . C. A R.O's official distribution sites.
o [JCARO. Tests
All Ant1-Virus tests released by the LC.A R.O. in html format.

» [CARO Files-Directory

All tests/documentations/papers released by the LC.AR.O. ( ZIP files).

Other Texts and Links related to the AV-research

* Antivirus-Texts
Various texts and papers related to the AV-research.

» Antivirus-Tinks
Links to other Anti-Virus related Internet sites

e [SAMBUCCT] | ,[HOMEPAGE

fe) Luca Sambucci

Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del
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CARO, ICARO e ricerca antivirus indipendente

Italian Computer Antivirus Research Organization

-=1.C.A.R.O.'s OFFICIAL DISTRIBUTION SITES =-
Last update: 28 Aug 1995

Listing of all LC.A R O. official distribution sites.

Summary:

Canada: 1 BBS
Germany: 1 FTP

Slovakia: 1 FTP. 1 BBS
Sweden: 1 FTP. 1 BBS
Switzerland: 1 BBS
Taiwan: 1 FTP

Detailed list:

Canada:

BBS:
Driftnet (Woodstock)
++1 - 506 - 325 9002 (14400 bps)

Germany:

Fip-sites:
frp.informatik um-hamburg.de

Holland:

Fip-sites:
fip.twitudelfinl

Italy:

Fip-sites:
fip.dsiunimi it

BES:
Ghost (Rome)
++39 - 6 - 550 34 97 (300 - 9600 bps)

TideNloe: :225/490

; "SACA . Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del
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CARO, ICARO e ricerca antivirus indipendente

Testing AntiVirus Products
Here vou'll find all AV-tests released by the I.C.A.R.O..
All tests have been formatted in html format. Due to the Kb limit, some information contained in the original version of the General Antivirus Tests (G.A.T.) has been removed.
However, vou can find them elsewhere on this site.
Test information
¢ Products information

s Switches used

AntiVirus Tests

General Antivirus Tests

Comparative tests on the whole L.C.A.R.O.'s Virus Library.

s 1994 June

Virus Tests
Comparative tests on one or more viruses (usually very widespread in the wild).
o Natas Virus test (23 June 1994)

e SMEG Viruses test (Old) (04 July 1994)
o SMEG Viruses test (New) (25 August 1094)

Other Tests

s Virus Simulator test
Is Doren Rosenthal's Virus Simulator really suitable for Anti-Virus testing?

Backto LC A R.O.'s Homepage
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CARO, ICARO e ricerca antivirus indipendente

GENERAL ANTI-VIRUS TEST

June 1994

Copvright (C) 1993 - 1994
by Luca Sambucci

A1l rights reserved

ITALIAN CCMPUTER ANTIVIRUS RESEARCH ORGANIZATION

CONTENTS:

Overview

What's new

What has been tested

Which products have been tested
Which switches have been used
Where to find the tested products
Note: MchAfee's ViruScan

SRS
@t s W R

Virus library test

Boot sector viruses

File viruses

Non (or low) polymorphic wiruses
Polymorphic wviruses

Polymorphic engines

Dark Angel Mutation Engine v.0.91&
Dark Avenger Mutation Engine v.0.9034
Trident Polymorphic Engine v.1.0
Trident Polymorphic Engine v.1l.4
High polymorphic and permutating viruses

General results (polymorphic viruses and engines
Common and 'in the wild' wviruses

Packed files test

L S T N R X N R R N R
W e e
B

(SRS R R SRR E R R R X
WL BRI R B R B RS BD R B e

Virus generators test
G2 v.0.70&

Generateur Virus
PS-MPC v.0.90&

VCL +.1.0

General results

Wowwwww
(LIRS
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CARO, ICARO e ricerca antivirus indipendente

In particolare io, come programmatore della Cobrasoft avevo ideato un controllo
Inserito nei nostri software che era in grado da solo di rilevare se un virus si

era attaccato al mio programma, quindi attivavo un blocco e chiedevo all’'utente di
copiare il file probabilmente infetto e spedirmelo su un floppy disk...

Per agevolare questa idea, ho sviluppato molti programmi distribuiti gratuitamente,
realizzando molti software freeware che si trovavano allegati con il dischetto in
molte riviste informatiche, e tramite BBS, nelle prossime slide una piccola
panoramica di un passato dimenticato perché realizzato prima dell’avvento di
Internet. '

= Cobra Soft

S;i,,s‘jch Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del
Rome Chapter 16/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza I'autorizzazione scritta dell’autore. 14



CARO, ICARO e ricerca antivirus indipendente

T E SIAE. O

NTA LA PRIMA BANCA
A BBS E ATTIVA
ONTIENE MEGA E MEGA DI MATERIALE
BRA CLIP MAGAZINE (LA PR

MPUTER ASS(
MMATORI.
. LIVELLO
LEN LEE O MOLTO ANC

MATORI CA-CLIPPER LI TROVI SU COBRA BBS

FRER BONUS 1 MESE

5 RS e N I R 8 T TN

Ms-pos

Collezioniamoci

Non ricordo chi definiva i filatelici dei «collezionisti di sputi internazionali». Da bravo dilettante
rifiuto la definizione, pur essendo certo che in fondo il collezionare & una regressione a momenti
felici della nostra infanzia. Detto cid ecco introdotti i primi due programmi, una gestione di una
softeca e una raccolta di francobolli

di Paolo Ciardelli

NoMg
VAR, 7 O
OOOAI Crameien (RM) COGNOME
Rll’, LVERAI LA PASSWORD PER
ACCEDERE A COBRA BBS P Via

I MESE € TINTAMENTE

CAP

CrrTA

PROVINCIA

TELEFONO ()

Sistemi informativi: avern e tram

Filatelia Digitale

Autore Massimiliano Graziani

Un programma per la gestione di una
collezione di francobolli se lo avessi do-
vuto pensare, lo avrei concepito peggio-
re di questo. Pur conoscendo tutti i pa-
rametri che servono a identificare un
esemplare, ebbene in questo software
ho trovato quel qualcosa di piu che lo
rende valido. Forse la quantita di campi
da riempire, piuttosto che una breve
storia delle varie branche, Antichi Stati,
Repubblica, San Marino, Vaticano ecc.,
con richiami storici ed aneddoti pit che
interessanti. Dunque perfetto? No, la
perfezione non & di questo mondo e se
proprio vogliamo trovare dei difetti uno
¢ identificabile nella mancanza di imma-
gini scannerizzate di francobolli famosi
(magari se il supporto fosse un CD-
ROM) e I'assenza del Sovrano Ordine
Militare di Malta.

GE.SO. Gestione Softeca

Autore Giuseppe Incoronato

Il programma GE.SO. gestisce la pro-
pria softeca, ed il contenuto di un
floppy viene archiviato per

- TITOLO DEL PROGRAMMA

- GENERE A CUI APPARTIENE

- NOTE PARTICOLARI

- NUMERO E TIPO DI FLOPPY UTI-
LIZZATI

- CODICI (OPZIONALE)

- COMPATTATO

La ricerca che permette la visualizza-
zione dell'archivio puo essere effettuata
per

- NOME (Titolo del programma)

- GENERE

E inoltre possibile effettuare una vi-

356

sione del conte-
nuto dei drive A o
B e sono disponi-
> bili le seguenti
Ol 1.4k NUL stampe:
- ARCHIVIO
SINGOLO
- LISTA INTERA
DEI PROGRAMMI

MCmicrocomputer n. 136 - gennaio 1994

= Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Sﬁde riservate all’evento di ISACA ROMA del
Rome Chapter " 15/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza 'autorizzazione scritta dell’autore.
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CARO, ICARO e ricerca antivirus indipendente

RIVISTA E DISCO PROGRAMMI PER IBM E COMPATIBILI MS-DOS

N. 66

093

con disco
da 5,25
allegato

CROSS OF INSANITY

GIOCO AOMPICAPO PER GRAFICA BGA O VGA

SAB DISKETTE UTILITY
STEVE.LIB T
PUBBLiSHOW ¥

VISUALIZZA FILE PCX PER CREARE ANIAZION!
B D B

IL MEGLIO
DEL SOFTWARE PD
E SHAREWARE

' sen

L. 14.000

Sped. in 2b8, past. Gr, TI/70

— MAXIMUS —

BBS
2000

LA BANCA DATI
PIU FAMOSA
D’ITALIA

CONILTUO
COMPUTER
E UN MODEM
PUOI COLLEGARTI
QUANDO VUOI,
GRATIS

COLLEGATEVI
CHIAMANDO

02-76006857
02-76006329

GIORNO
E
NOTTE

24 ORE SU 24

BBS
2000

— MAXIMUS —

PUBLISHOW

Vi ¢ mai capitato di vedere nelle
vetrine det negoz orrendi ¢ sbiadit
cartelli  pubblicitari.  sconti, saldi,
vendesi, ccc.? Vi ¢ mai capitato di
dover preparare sliders a mano ed

avere a che fare con quell‘antiquata
macchina che non si mette mai bene
a luoco,,” Vi ¢ mai capitato di desi-
derare la realizzazione di semplici
ciartoons fatti in casu, magari per far
divertire  qualche  marmocchio,
ma...? Oranon ¢'¢ niente di piu sem-
plice per realizzare tutto questo ¢
o ¢io che la vostra fantasia vi sug-
gensee usando il programma Pubbli-
Show.

Prima di continuare con la descri-
zone di PubbliShow, ricordiamo al

lettore che il progran
su disco in formyg
PS.EXE. Copi
hard disk ¢ d e PS. Verranno co-
s generati tutti i file originali
PubbliShow & un prodotto share-
ware interamente in italiano che puo
essere utilizzato su qualsiasi PC con
scheda grafica EGA o VGA ¢ 640K
RAM. Funzione del programma &
quella di presentare a video in se-
quenza immagini registrate in file
standard PCX, Tutto quello che do-

smstrato

vete fare, quindi, € creare Je vostre
videate, sia in EGA che in VGA, ed
ordinarle in modo cronologico, ov-
vero b prima videata da visualizzare
salvarla nel file LPCX, la seconda
nel file 2.PCX, la terza in 3.PCX e
COsI via

Per avviare il programma digitare
PSHOW. Dopo alcune schermate di

Il programma PUBLISHOW ¢
stato realizzato dall'avtore

MASSIMILIANO GRAZIANI
V. Milano 3
DDOLS CIAMPING (RM)
Tel 16-7963343

0D

che lo ha reso di pubblico domi

uni possibile loro pubblicezione

presentazione comparira il menu del
programm. I tasto funzione F2 arti-
va una schermata di istruzioni, il ta-

sto F3 il dimostrativo. Scegliendo
con FI Fopzione start, ¢i verra chie-
sto quanti file PCX dobbiamo visua-
lizzare (inscrire il numero di PCX
creati e numerati sequenzialmente) e
successivamente il tempo di seorri-
mento tra un file PCX c il successivo
(indicare un valore di 0.1 sccondi in
su; con O s otliene una pausa conti
nua, fino alla pressione di un tasto,
I una immagine ¢ la successiva).
Per interrompere la visvalizzazione
delle immagini premere il tasto ESC

Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del
156/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza l'autorizzazione scritta dell’autore.



CARO, ICARO e ricerca antivirus indipendente

E A A

e, D
Supplemento al
numero 14 del 31/7/93 de

IMPARARE IL DOS
DIVERTENDOS!

CDOS fornisce un utle supporto a futti
coloro vogliano apprendere 'uso det s
stema ooperativo senza scervelom su te-

UNITA’ CENTRALE

st e monuall vorl. L'uso di immagini

PCX lo rende particolarmente

vole Non male.

Mﬂnﬂ' M@T\IIM Grazioni
Dos - Genere:

Sistema: Ms-
mMs/lW:s Tipo: Sharewar
1da35" - CedaOACﬂJn

—ISACA
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000 " B O
@ Srcpr b

Corso \‘

ax Q)OS

A DISEGNI ANIMATI !
COMPLETAMENTE IN ITALIANO
PRIMI PASSI 3 LEZIONI » TEST

* ESEMPI COMANDI «

Programma per PC compatibili
richiede HD, monitor a colori e scheda grafica.

11 pacchetto contiene:
1 dischetto 3 pollici e
mezzo da 720 K.
1 licenza d’uso con
relative istruzioni.

CORSO 000762
DI

by DOS
MGX

Tutti i diritti riservati
Vietata la riproduzione

Speddoneln  ANNO VI @ Num. 2

postale
gruppo Il b/70

31/1/1994

Filatelici di futto il

mondo, notate,
notate...

...nuotate nell'informatica e siete appassionati di fila-
telia? Allora ecco il programma che fa per voi:
Filatelia Digitale 1.1, I'interessantissimo software, il pid
completo, che permettera di conoscerne di piu sul
bellissimo quanto prezioso pezzetto di carta, ma utilis-
simo per la gestione della collezione di francobolli.
Ogni francobollo rappresenta una finestra di storia di
ogni paese ed una testimonianza dei tempi: esso &
considerato da sempre un valido investimento cul-
turale.

Con le tematiche piu svariate fino alla raccolta
completa di paesi e colonie, con Filatelia Digitale si
inizia il viaggio meraviglioso nel mondo filatelico. Qui
si scoprira che il francobollo ha una sua propria sto-

Per la stampa vennero utilizzale
diverse tecniche, arricchite di
metodi particolari atti a sventare
ogni l-nla"vo d‘ cancellazione

dell’ann

Lulmullo on il timbro_con

'p.r far si che venissa usalo una

volta sola
Per I'annuilo venivano utilizzali diversi
Limbri di diversi co!orl chl con il tempo

si uniformarono
Laslo-

ria, tanto affascinante... mostrata simpaticamente in
veste di fumetto ma anche in modo pit competen-
te attraverso una serie di testi; questi ‘riassumono’ la
storia del francobollo italiano, a partire da quelli de-
gli Antichi Stati, dei Regni d‘Italia fino alla fine del
XVl secolo, del periodo dell’occupazione e delle co-
lonie, della Repubblica sociale, di S.Marino e
Vaticano,"ma ancora tante altre storie... € non pen-
sate che il francobollo sia stato inventato dal tale
‘mastino’ ifandese Frank O’Bull perché cid & ‘leg-
genda’.

Tra le righe si scopri invece che esso fu invece ideato
dall'inglese Rowland Hill intorno al 1838 | primi francobolli
consistevano in una speciale vignetta stampata e ven-
duta per conto dello Stato, da utilizzare come paga-
mento del servizio di trasporto di corrispondenza e pac-
chi.

Essi non avevano una dentellatura, che fu applicata uf-
ficialmente nel 1854, e che consentiva una pit facile se-
parazione dal foglio.

La Filatelia, ovvero la raccolta di francobolii e di altre
carte valore postali, nasce come passione collezionisti-
ca e come moda, ma assume ben presto una notevole
rilevanza anche dal punto di vista economico dando vi-
ta ad un attivo commercio e ad una fiorente industria.
Il materiale e i listini offerti oggi sul mercato permet-

tono faciimente la documentazione, la verifica e Ia

classificazione degli esemplari: insieme a questi pud
inserirsi benissimo Filatelia Digitale, che dispone di
tutti gli strumenti per la loro catalogazione e per la ri-
cerca nell’archivio.

Esso infatti, tramite una bellissima interfaccia grafica
a finestre sulle quali operare le scelte tramite i tasti
funzione ed inserire opportunamente | dati in quelle
apposite, permette di fissare per ciascun francobollo
un codice e la data di inserimento nell‘archivio;
una descrizione, una nota ed una data di emissione;
il valore nominale ed il prezzo di vendita: la qualita
o il tipo di filigrana, dentellatura e stampa; la tiratu-
ra, la quantita posseduta e la scorta minima.
Dell’archivio viene mostrato il valore complessivo dei
pezzi in esso contenuti. La ricerca poi, avviene tra-
mite filtri, mostrando tutto cid che & successivo ad
una certa data di emissione oppure la lista degli
‘ammanchi’. Per la stampa vengono offerte diverse
opportunita: si pud decidere cosi di stampare I'intero
listino, per data di emissione, I'elenco dei francobolli
da procurare, possibilmente sfruttando i filtri presenti,
e... le stampanti ad inchiostro.

Per il francobollo la questione & invece diversa: per

Bata &1 wmissions ¢ (2 0 1990

tol Lakira ; PERFETTA

Soarts minina
1 NOWDIALI BI CALEIS

la sua stampa vennero utilizzate diverse tecniche e
diversi colori per I'inchiostro, uniformati con il tempo
al nero, arricchite di metodi particolari atti a sventa-
re ogni tentativo di cancellazione dell’annullo. Ogni
particolare dei francobolli veniva studiato per pre-
venire |'opera dei falsari... quasi da mettere in ana-
logia con I'opera di controllo antivirale che Filatelia
Digitale compie sul sistema, evidenziata anche da
voce (si, proprio una voce umanal) e suoni com-
prensibili anche con lo speaker del PC... Divertitevil

Filatelia Digitale 1.1

autore/produttore: Massimiliano Graziani

sistema: Dos - genere: database

data release: Dicembre 1993 - tipo: shareware

dischi: 1 da 3.5” - codice: AP0702

registrazione: £. 30.000

vantaggi conseguenti: versione aggiornata e comple-
ra con relarlva licenza d’uso

: 286 con VGA o superiori
primi passi: lanciare il file autoscompattante
FILDIGIT.EXE dalla directory sul disco rigido, poi lancia-

re FD.COM per I'esecuzione del programma

Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del
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spedzenen  ANNO Ve Num. 18

e 1b/70 31/10/1993

= == S0
Una magazine per

Y ' '
Clipperisti
Si frafta del primo numero di una interessante ri-
vista telematica realizzata dalla Cobra Soft.
Essa sl occupa di ogni aspetto legato alla program-

mazione In Clipper ed offre articoli chiari e ben
scrifti.

st s coRR B3

isars £ mpsart (13 1AL
o Sckgitems & Ee
 seteal A%

Al momento ci sembra che sul piano della progetta-
zione degli spazi si siaun po’ andati leggeri e forse
c’® qualche disarmonia ma sapete bene come una
rivista, di qualunque tipo sia, ha bisogno di qualiche
uscita per trovare | giusti equilibri.

Del resto hanno mancato di indicare la data di uscita,
indispensabile per un “glornale” su disco.

A parte queste piccolezze che riportiamo pit che
altro che offrire un consiglio agli autori, la magazi-
ne ci pare molto interessante.

Cobra Clip Magazine N.1
aufore/produttore: Cobra Soft

sistema: MS - DOS - genere: Documentazione
data release: settembre 1993 - fipo: PD
dischi: 1 da 3,6 - codice: AO0703

e/ EGA/NVGA

primi passi: lanciare CCM.EXE

MadHouse:
la risposta italiana
a Wolf3D?

Siamo alle prese con un programma notevole in
un disco da 1,44 Mb compressi.

Una volta installato scoprirete che occuperd qualco-
sa come quasi 6 Mb di spazio su disco fisso per via di
qualcosa come 248 file, per la maggior parte PCX.
Il gioco & strufturato In una costruzione che ricorda
molto da vicino il castello di Wolfenstein, ambien-
tazione del gioco omonimo, senonché, anziché con
le $.S. qui avremo a che fare con mostri di vario ge-
nere.

I programma a dire il vero non ariva alle qualita
del mitico Wolf3D in quanto a grafica, perd gli  diret-
tamente paragonabile in quanto a giocabllitd e
divertimento.

—

Esso richiede una VGA (e preferibiimente un mouse

per offrire il meglio di sé).

Mad House!

aufore/produttore: Cobra Soft

sistema: MS- DOS - genere: Gioco

data release: Seffembre 1993 - tipo: Shareware

COMITATO .m\uﬁmof ! @!

premio Nobel per la pace

registrazione: Versare Lire 10.000, sul C/C Postale N°
745000 infestato all' UNICEF

oY aiaaca-s)
VGA e 6 Mb di spazio su

hard disk
primi passi: copiare COBRA.EXE sul disco rigido e lan-
ciarlo per installare il pacchetfto

PRESIDENZA NAZIONALE
COMITATO ITALIANO
PER LUNICEF
Via Ippolito Nievo 61

centralino (06) 588971
Telex: 625855 UNICO 1
Telefax: 5899334
C/C postale n. 745000

Fondo delle Nazioni Unite per IInfanzia
United Nations Children’s Fund

Roma, 23 dicembre 1993

Gentili Signori
Graziani

Via Milano, 5
00043 Ciampino RM

Gentili Signori,

rispondo alla Vostra lettera indirizzata al Presidente
Dr. Farina, scusandomi del ritardo con il quale Vi ri-
spondiamo.

Abbiamo preso atto della Vostra iniziativa e Vi ringra-
ziamo per la disponibilitd e la sensibilita dimostrata
a sostegno dell'UNICEF.

Spero che la Vostra proposta possa essere seguita anche
da altre software house vicine al mondo giovanile e po-
ter in questo modo diffondere il nome dell'UNICEF e il
suo lavoro in una modalitd veramente innovativa.

Con 1'augurio che questa iniziativa abbia dato un ri-
sultato positivo Vi invio distinti saluti cuvneooo

ne - - > 00 !
(),g(\u- »\waw,\. i\ Ve 0o (./f/‘;/\, _

N
N A AN ‘( 1
Robertd Salvan{ | A

Capd Servizig FundRaising
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|

I virus sono programmai creati per can-
cellare o alterare dati o programmi al-

__‘..BOD PER A‘M’A‘RiL o JE trui. St “copiano da soli”, per questo si
ﬂ@ M@D@mu m@ @@ diffondono rapidamente all’insaputa

dell’utente. Per eliminarli si usa un pro-
gramma “antivirus”; noi ne abbiamo pro-
vati otto per vedere come si comportano

DI MASSIMILIANO GRAZIANI

T

49003

| o

| AN GEICOMMUNICATIONS &= - WINDOS Mac,
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GENNAIO 1995

OTTO ANTIVIRUS
CONTRO
1,000 VIRUS

ualche anno fa un gruppo di
docenti del politecnico di
Torino, tramite un articolo
pubblicato su una rivista
specializzata, fece conoscere
agli italiani che la tecnolo-
gia aveva prodotto una nuova “ma-
lattia” che non colpiva le persone
danneggiandole biologicamente,
ma le colpiva alterando il funziona-
mento degli elaboratori elettronici.
La “malattia” fu subito chiamata
“virus”, nome che gli fu attribuito
proprio per la sua straordinaria ca-
pacita di diffondersi e di compor-
tarsi proprio come uno dei peggiori
virus biologici.
Nessuno all'epoca diede a quell’ar-
ticolo I'importanza che meritava,
tutti pensarono alla solita esibizio-
ne di qualche genio informatico con
molta voglia di scherzare.
Cerchiamo ora di scoprire I'origine
del fenomeno che oggi sta assu-
mendo dimensioni sempre piu al-
larmanti, magari per saperne di
pilt e cosl poter applicare una teo-

Rome Chapter 16/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza I'autorizzazione scritta dell’autore.
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1 — Iinuovi virus
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— Le lettere
allo specialista

A confronto
F-Prot, TBAV,

AVP, ITAVpro,
VirusScan e Virit

a cura di Massimiliano Graziani

In attesa di presentarvi le recensio-
ni sui pit diffusi prodotti antivirus,
proponiamo un test condotto su
un campione di 6 programmi
disponibili comunemente in Italia
in shareware o freeware. La prova
verifica la capacitd da parte degli
antivirus di identificare corretta-
mente (almeno la famiglia) i cin-
quanta virus pil diffusi in Italia di
cui abbiamo parlato nel numero
scorso. Per uniformare i dati pre-
senti in classifica con altre fonti
diverse da quelle indicate (aree
messaggi FIDONET, VIRNET, utenti
antivirus, nostra redazione) abbia-
mo contattato altri ricercatori anti-

Sector) sono stati attivati e messi
in grado di infettare I'hard disk di
prova e due dischetti (di diverso
formato). La prova & consistita nel-
I'utilizzare gli antivirus, con moda-
lita di sola ricerca, al massimo

210V su Shada

Nota: AVPLITE é stato considerato
solo come “rincaizo™ nelle mancate
identificazioni di AVP 2.1 in quanto
ancora in fase di test. Infatti
AVPLITE, durante | nostri test, si é
dimostrato ancora instabile man-
cando talvolta alcune replicazioni
di virus. Per contro risulta essere
molto pit aggiomato di AVP 2.1.

Nelle tabelle vengono riportate
quattro sigle (SI, NO, SBA, EUR)
che lano il ric i 0

delle loro potenzialita
in un primo momento eventuali
opzioni euristiche. Tali modalita
sono state considerate ad una
seconda scansione. Qui di seguito
vengono indicate le versioni dei
prodotti utilizzati:

F-PROT
2.19 - Agosto 1995

Byte Antivirus

virus italiani e abbi preso in
esame alcuni resoconti sulla diffu-
sione di virus in Italia, portando a
67 il numero del virus analizzati.
Pur non potendo modificare la
classifica a causa delle differenze
di grandezza tra i dati gia presenti
8 quelli acquisiti di fresco, riporte-
remo a fine listato i nuovi dati otte-
nuti per dare un quadro pressoc-
ch totale della diffusione di virus
in ltalia. E' possibile affermare,
infatti, che dei quasi 6000 compu-
ter virus esistenti, sclo un centi-
naio sia attivamente presente in
Italia: la maggior parte vengono
indicati nella lista che seguira.

Il test @ stato realizzato facendo
replicare dieci volte ogni agente
virale su file di differenti dimensio-
ni e di estensioni diverse (quando
possibile). Per i virus polimorfi le
replicazioni sono state cinquanta.
Gli agenti virali da MBR (Master
Boot Record) e da BS (Boot

T
(TBAV)
6.36 - Luglio 1995

Antivirus Toolkit Pro
(AVP)

AVPLITE (versione beta3)
2.1 + aggiornamento -
Maggio 1995

2.2 - Luglio 1995

ITAVpro Antivirus
2.04 - Luglio 1995

virit
0.99b - Agosto 1995

McAfee SCAN
224 - Luglio 1995

Il test (Tab.1 di pag.14) @ aggior-
nato al 21 Agosto 1995 e sono
state utilizzate le versioni pid
recenti disponibili tramite Internet.

Anno | - Numero 4 - Settembre/Ottobre 1995

meno dell’agente virale preso in
esame, e pil precisamente:

Sl indica che I'agente virale & stato
correttamente identificato. Sono
state considerate sufficienti le
segnalazioni che hanno riportato
almeno I'esatto nome del ceppo
virale anche senza la segnalazione
esatta della variante (per esempio:
“November_17th" invece di
“November_17th.900.b", oppute
“Flip" invece di “Flip.2153.A");

NO: I'antivirus non ha segnalato
minimamente che il virus sottopo-
sto a scansione fosse presente. In
pratica indica che I'antivirus non &
in grado di ricercare quel determi-
nato virus;

EUR: indica che I'antivirus deve
utilizzare la modalita euristica per
identificare il virus; in questo caso
il file infetto viene segnalato come
p tale. Tale seq ione Il
pib delle volte & sufficiente per
mettere in guardia |'utente. Le
modalita euristiche, per contro,
Provocano Spesso un NUMEro esa-
gerato di falsi allarmi per cui I'uso
delle stesse deve avvenire in modo
oculato;

SBA: specifica che I'antivirus
segnala sul file infetto un nome di
un virus totaimente diverso da
quello effettivamente presente,

(1): @ presente solo in relazione

13
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Junkie
November_17th.900.C
Invisible_Maon.2926
Form

(1]
November_17th.900.8
Arionno.3375
November 17th.998
HLLC Crawen.8516
10. Roma (Italy)
11. November_17th.800.A
GoldBug

13. RPS2
14. Die_Hord
Gullich

16. Topa
17. Fip.2153.A
18. Yeke.1204

Gullich.B
20. November_17th.800.8

Bye
22. November_17th.855.A
23. November_17th.1007
24. TaiPon
25. November_17th.768
26. Jerusalom.1808.Staadord

s

emrow

47. Xondy

. Puke
49. Coscode.1701.Jojo.D

Dir

1MAVpro
204
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all'AVP. Segnala che tale agente
virale pud essere identificato sol-
tanto utilizzando le basi aggiuntive
di aggiornamento realizzate da
Paolo Monti, il distributore italia-
no di AVP oppure il nuovo AVPLI-
TE ancora in fase di beta testing
ed aggiornato alla meta di luglio
95;

(2): il VIRIT ha a disposizione un
modulo di scansione in profondita
(deap scan) che permette lidenti-
ficazione di quei virus polimorfi
che con la normale ricerca algorit-
mica non possono essere trovati.
Lo SMEG e il ONE_HALF possono
essere identificati dal VIRIT,
appunto, solo con il deep scan
che, pero, rallenta di molto la
velocita di scansione;

(3): Il virus ONE_HALF viene rico-
nosciuto da ITAVpro solo in
memoria e sull' MBR mentre il
virus SMEG viene identificato in
memoria. Per ricercare tali agenti
virali sui file @ necessario richie-
dere una versione speciale.

Inoltre riportiamo la lista di altri
agenti virali non compresi nella
classifica e segnalati come diffusi
dalla comunita dei ricercatori anti-
virus italiani (Tab.2 di pag.15)

Procediamo ad una valutazione
dei  risultati  conseguiti
Assegniamo 1 punto agli antivirus
per ogni virus identificato corret-
tamente (“SI” nelle tabelle), 0.7
punti per i virus riconosciuti in
modalita euristica ("EUR") o in
condizioni particolari (deep scan,
Identificazione parziale, ecc.), 0.5
punti per gli agenti virali trovati
ma dei quali & stato erroneamente
segnalato il nome (“SBA") e 0
punti in caso di mancata identifi-
cazione (“NO"). Sono stati consi-
derati tre valori (1, 0.7 e 0.5
punti) percheé rispecchiano la faci-
ita con cui I'utente pud districarsi
nelle varie situazioni. Una segna-
lazione euristica, una imprecisio-
ne, il bisogno di condizioni efo
aggiornamenti particolari sono dei

e
“Cantiins
!

LA FAMIGLIA DI VIRUS MAGGICRMENTE DIFFUSA IN ITALIA € QUELLA DEL “NOVEMBER_17TH", PURTROPPO PARE CHE S| S1A
DIFFUSD ANCHE IL CODICE SORGENTE COSICCHE KON £ DIFFICILE CHE IN FUTURO VENGANO ALLA LUCE ALTRE VARIANTI OLTRE
ALLE CIRCA 25 GIA ESISTENTI, "NoVEMBER_17TH" € STATO PER LA PRIMA VOLTA ISOLATO A ROMA NEL 1992 £ CONTINUA
AD ESSERE ESTREMAMENTE DIFFUSO OVUNRUE NEL NOSTRO PAESE. TUTTE LE VARIANTI SOND MOLTO PERICOLOSE PERCHE |
FILE VENGONO CONTAMINATI ANCHE ALLA SOLA APERTURA DEGLI STESSI: SE UNA CON UN E

CONTEMPORANEAMENTE IL VIRUS FOSSE IN MEMORIA, INFETTEREMMO TUTTI 1 FILE 1] LA MAGGIOR PARTE DELLE VARIANTI £
RESIDENTE € WFETTA S1A | FILE .COM cwe 1 EXE. RIPORTIAMO DI SEGUITO UNA BAEVE DESCRIZIONE DELLE VARIANTI PID
PERICOLOSE E DEGLI EFFETT] CHE ESSE HANNO (IL NUMERO INDICATO SPECIFICA LA LUNGHEZZA AGGIUNTA M FILE INFETTI).
VarianTE: 584 Descrizione: INreTTa 000 | .COM. OG MERCOLEDT TRA LE 13.00 € LE 17.00 IL VIRUS TENTA DI CAN-
CELLARE LA CMOS. AD 0GHN! TASTO PREMLITO VIENE EMESSA DALL'ALTOPARLANTE UNA SERIE DI SUONI.

Vagiante: 690 Descrizione: Cowvaming sia 1 .COM che 1 [EXE esesum. L' 8 LUGLIO IL VIRUS TENTA DI SOVRASCRIVE-
RE | PRIMI OTTO SETTOR! DEL DISCD NEL QUALE GI S1 TROVA AL MOMENTO.

VARIANTE: 706 DeSCRIZIONE: INFETTA Si4 | .COM cHE | .EXE ESEGUITI. ALLINIZIO DI OGNI MESE TENTA DI DISTRUGGERE |
PRIMI UNDICI SETTORI DEL DISCO NEL QUALE CI S1 TROVA (SoMO EscLus: C: € D).

VARIANTE: 768 DESCRIZIONE: TRA IL 17 £ 1L 30 NOVEMBER IL YIRUS CANCELLA | PRIMI OTTO SETTORI DEL DISCO FISSO.
Varwte: 800.A DESCRIZIONE: INFETTA DUALSIASI FILE VENGA ESEGUITO O APERTO. GLI EFFETTI SONO GLI STESS! DELLA
VARIANTE PRECEDENTE

Vanuwte: 855.A Descrizione: Contanina ALE EXE £ .COM CHE VENGANO ESEGUITI O APERTL TRa IL 17 € i 30
NOVEMBRE, IL VIRUS SOVRASCAIVE | PRIMI OTTO SETTORI DEL DISCO FISSO DOPO LA PRESSIONE 01 500 TasTi, E' STATO PER
MOLTO TEMPC IL VIRUS MAGGIORMENTE DIFFUSO IN ITALIA E SENZ_ALTRO QUELLO CHE HA PROCURATO PI() DANNI

VarianTe: 880 Descaizione: OGNI FLE APERTO 0 ESEGUITO VIENE INFETTATO, TRA IL 17 € it 30 OTT0BRE, DOPO 100
TASTI PREMUTI, IL VIRUS DISTRUGGE | PRINI QUATTRO SETTORI DEL DISCO DI AVVIO,

Variante: 1061 Descrizione: Ne ABBIAMO PARLATO DIFFUSAMENTE NELLO SCORSD NUMERO. E' L'ULTIMA VARIANTE
INTERCETTATA IN ORDINE DI TEMPO.

LE ALTRE VARIANT! NON HANNO EFFETTI DISTRUTTIVI O SONO DI SCARSA RILEVANZA. MOLTE DELLE VARIANTI DEL
NOVEMBER_17TH CONTENGOND IN FORMA GRITTATA 0 MENO LA STRINGA “SCANCLEAN.COMEXE" CHE CONSENTE LORD
D1 NON INFETTARE LO SCAN € (L CLEAN DELLA MCAFEE, IN 100D DA EVITARE SEGNALAZIONI DI ALLARME (VED! RUBRICA
“LETTERE”). PER LA LORO IDENTIRGAZIONE 5! CONSIGLIA DI UTILIZZARE, COME AL SOLITO, ANTVIRUS AGGIORNATI.

It NATAS £ uNo DEI VIRUS Ps) COMPLESS! E SUBDOLI. E' UN AGENTE VIRALE MULTPARTITA (MBR, BS, EXE, COM,

- NowmE: NCI"CIS

OVERLAY) ED £ QUINOI RESIDENTE. E' CRIGINARK) DEGLI STATI LINIT! ED € MOLTO DIFFUSO NEL NORD AMERICA MA ULTIMA-
MENTE St STA "FACENDO STRADA" ANCHE IN [TALIA. NE ESISTOND ALMEND CINQUE VARIANTI MA IL LORO NUMERO TENDERA
SENZ'ALTRO AD AUMENTARE GIACCHE IL CODICE SORGENTE E STATO PUBBLICATO SU UNA RINISTA TELEMATICA UNDERGROUND
(PIRATA, CI0) £ QUINDI MESSO POTENZIALMENTE A DISPOSIZIONE DI CHIUNGUE, NATAS E ANCHE STEALTH E NASCONDE LA
SUA PRESENZA CUANDO £ RESIOENTE. INOLTRE £ ESTREMAMENTE INFETTIVO: | FLOPPY, PER ESEMPIO, VENGONO INFETTATI
SEMPLICEMENTE ACCEDENDO AL DRIVE. ALCUNE VARIONTI DEL NATAS SONO ANCHE DISTRUTTIVE E CANCELLANO PRESSOC-
CHE TUTTO IL DISCO FISSO CON UNA PROBABILITA DI 1/512 0 IN CASO L'UTENTE CERCHI DI ESAMINARE IL VIRUS TRAMITE UN
DEBUGGER, | COMUNI ANTIVIRUS AGGICRNATI IDENTIFICANG SENZA PROBLEMI LA VARIANTE PID COMUNE (4744) MA EvEN-
TUALI NUOVE VERSION! DEL. VIRUS SAREBBERD ESTREMAMENTE DIFFICILI DA INTERCETTARE.

Anno | - Numero 4 - Settembre/Ottobre 1995 11
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Il primo periodico di lIIfIlI‘IlIﬂZIIIIIB antivirale e utilita su disco!

L 1HIIIII

I\ nalsi | £

ALTRO VIRUS DI NOTEVOLE COMPLESSITA. E* UN VIRUS MULTIPARTITA, DISTRUTTIVO, STEALTH, POLIMORFO E | FILE INFETTI,
sia EXE cHE .COM, CRESCONO D 3544 BYTES. ALL'INTERNO DEL VIRUS, IN CHIARG, APPAIONO LE SEGUENTI STRINGHE:
Dis IS ONE HALF.

PRESS ANY KEY TO CONTINUE ...

/,
2 .l f A
v
'\—\ =
DID YOU LEAVE THE ROOM ? \ \/ =
AL SUO INTERNO, INOLTRE, L"AGENTE VIRALE CONTIENE | NOMI DI MOLT) PROGRAMMI ANTIVIRUS E GIO GLI CONSENTE DI EVI- » ‘\ v / \ 7 (d
TARE DI INFETTARLI, GOME DETTO ONE_HALF £ MOLTO DANNOSO: INFATTI UN DISCO FISSO INFETTC VIENE PIAN PIANO CODIFH .

CATD, CRIPTATO ED £ SOLO IL VIRUS A POTER DECOOIFICARE | DATI QUANDO E IN MEMORIA. IN QUESTA EVENIENZA L UTENTE Gh aggmmamenn dell’antivi i Bso del
| 4 |

NON S| ACCORGE DI NULLA, MA SE DOVESSE CARICARE IL SISTEMA DA DISCHETTO (EVITANDO CIOE CHE IL VIRUS SIA RESIDEN-
TN j ‘
» ﬂ \
\,'/ \

LE CHE S| DEBBA PROCEDERE AD UNA FORMATTAZIONE DEL DISCO FISSO E AD UNA NUQVA CREAZIONE DELLA PARTIZIONE. UNA
INFEZIONE SCOPERTA TEMPESTIVAMENTE, COMUNQUE, PUO ESSERE DEBELLATA SEMZA ECCESSIVI PROBLEMI. ONE_HALF PUD
ESSERE INTERCETTATO DAl MIGLIORI ANTIVIRUS DISPONIBILI.

TE) IL DISCO F1SS0 APPARIREBBE ILLEGIBILE O, NEL MIGLIORE OEI CASI, ALCUNI PROGRAMMI POTREBBERD NON ESSERE ESE-
GUIBIL, ED £ PER QUESTO CHE UN SISTEMA INFETTD DA ONE_HALF DIFFICILMENTE PUO ESSERE RIPRISTINATO ED £ PROBABI-
Finalmente
per i files e .
]
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we Invisible Man.2926

ALTRO VIRUS ESTREMAMENTE COMUNE IN ITALIA € L'INviSIBL_MaN CHE CONTENDE AL NOVEMBER_17TH LA PALMA DELL'AGENTE
VIRALE PIU’ CORIACED £ DIFFUSO IN ASSOLUTO NEL NOSTRO PAESE. E' STATO SCOPERTO NELL'APAILE DEL 1993; INFETTA SIA |
LCOM, | EXE 0 ancHE L'MBR el DISCHI FISSL E' WOLTRE RESIDENTE (0CCUPA 3456 BYTES), MULTIPARTITD, LEGGERMENTE
POLIMORFD € STEALTH, AGGIUNGE Al FILE INFETTI 2846 BYTes (FiLe COM) 0 2926 ev1es (Fae EXE) € QUESTI VENGONO CONTA-
MINATI ANCHE SOLTANTO ACCEDENDOVI IN LETTURA. UTILIZZA, INOLTRE, DELLE TECMICHE DI TUNNELING PER SFUGGIRE Al MONITOR.
CRITTATE NEI FILE, O IN CHIARO IN MEMORIA, POSSONQ ESSERE IDENTIRICATE LE SEGUENT] STRINGHE!

“Tue InvisisLe Man - Wairren m SALERNO (ITALY), Ocroser 1992."

“Depicatep To ESTER:"

“| DON'T KNOW EITHER HOW OR WHEN, BUT | WILL HOLD YOU IN MY ARMS AGAIN."

QuANDO ItvISIBLE_MAN HA INFETTATO PER ALMENO 20 VOLTE LA MEMORIA, ESEGUE ALCUNE VERIFICHE. SE QUESTE RISUL-
TANO POSITIVE IL VIRUS SOVRASCRIVE IL FILE CORRENTE CON UN PROGRAMMA DI 411 BYTES CHE CONTIENE UMA ROUTINE
PER SCAIVERE A VIDEO ALCUNE STROFE DELLA CANZONE OMONIMA DEI QUEEN E SUONARE DELLE NOTE MUSICALL:

1'M THE INVISIBLE MAN,

1'M THE INVISIBLE MAN,

INCREDIBLE HOW YOU CAN,

SEE RIGHT THROUGH ME.

1M THE INVISIBLE MAN,

I'M THE INVISIBLE MAN,

I7's cRIMINAL HOw | caN

SEE RIGHT THROUGH YOU.

ESISTE UN_ALTRA VARWNTE DI INVISIBLE_MAX DI 3223 BYTES DI LUNGHEZZA, CHE PERD NOM RISULTA DIFFUSA. IL VIRUS
PUD ESSERE INTERCETTATO E RIMOSSO TRAMITE QUALSIASI BUON ANTIVIRUS.

HATS NEW

Nuovi miacro virus in agﬁﬁo
: X Wazzu e Mdma :
- PG = Excel: scoperto Laroux, il Pparte.
‘ primo macro virus perfogli  JAVA y oo
di calcolo Qual e la verita?

ezt ~Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del
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CARO, ICARO e ricerca antivirus indipendente
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Come si sono organizzati i nemici del Pc¢ nell’'uitimo anno
Proviamo a tradurre in numeri e tabelle un‘attenta
analisi effettuata sui parassiti informatici e sui software
dedicati alla loro rimozione nel nostro paese

d un anno esatto dall'ultl
mo test pubblicato da PC
ANTIVIRUS, vi proponiamo
il sunto della situazione
virale In Italia nel periodo

Agosto 1995-Agosto 1996 e, inoitre, un
fest sui pit diffusi programmi antivirus

Scan Wimlow

La prova verifica la capacita da parte
degli antivirus di igentificare corretta-
mente {almeno Ia famiglia) i 70 virus pit
diffusi In Italia, di cui riportiamo una
classifica redatta in base alla loro diffu-
sione. | dati sono stati ottenuti osser-
vando, nel periodo menzionato, le

segnalazioni degli utenti pubblicate sulle
aree messaggi telematiche delle reti
FIDONET e VIRNET e sulla newsgroup
‘IT.COMP.SICUREZZA.VIRUS' presente
su Internet. Sono state Inolfre utilizzate
le segnalazioni fatte pervenire dai lettori
a PC ANTIVIRUS e quelle rese note da
alcuni ricercatori antivirus taliani non
collegati ai prodotti testati

Il test @ stato condotto con il massimo
scrupolo, specialmente per quello che
riguarda le informazioni sui virus pit dif-
fusi in Italia. | giudizi espressi, seppur
soggettivi, ricalcano quello che il buon
senso di ogni utente manifesta nel valu-
tare i software presi in esame. Efficacia,
affidabilita, facilitd d'uso, “solidita” del
prodotto, documentazione, aggiorna-
menti, servizio tecnico sono gl aspetti
che sono stati considerati in questa
prova, La classifica proposta mostra con
una buona approssimazione, almeno per
e prime venti posizioni, la reale situazio-
ne nazionale: Il Junkie & ancora il virus
piil diffuso e seguono a ruota un nugolo
di selte virus da boot/MBR. La classifica
- dalla ventunesima alla settantesima

Rome Chapter

posizione - & solo un'indicazione degli
altri virus presenti sul territorio naziona-
le e non rappresenta una rigida gerar-
chia dal pil diffuso al pil raro. Spesso,
infatti, un virus tende a rimanere in una
zona isolata del nostro paese senza
diffondersi uniformemente, rendendo
impassibile una valutazione globale a
livello nazionale. E' bene inoftre ricorda-
re che dei quasi 8000 computer virus
esistenti, solo un centinaio si pensa
siano attivamente presenti in Italia: la
maggior parte di questi viene indicata
nella lista che seguira

- IL TEST

La nostra prova é stata realizzata facen
do replicare quindici volte ogni agente
virale su files di differenti dimensioni e
di estensioni diverse (quando possibile),
Per i virus polimorfi le replicazioni sono
state cinquanta. Gli agenti virali da MBR
(Master Boot Record) e da BS (Boot
Sector) sono stati attivatl e messi in
grado di infettare I'hard disk di prova e
due dischetti (di diverso formato). Il
sistema utilizzato & stato un Pantium
166, con 16 Mb di RAM, Windows 95 ¢
MS DOS 6.22, hard disk da 1.2 Gb EIDE
e da 105 Mb IDE, CD ROM 6x, scheda
musicale Sound Blaster 16, floppy da
35"e5.25"

La prova & consistita nell'utilizzare gli
antivirus - nelle foro versioni DOS, con
modalita di sola ricerca, al massimo
delle loro potenzialita escludendo in un
primo momento eventuali opzioni euri-
stiche. Tali modalita sono state conside-
rate ad una seconda scansione. Qui di

F-PROT
ThunderByte Antivirus (TBAY)
Antivirus Toolkit Pro (AVP)

ITAVpro Antivirus
PC CILLIN
McAfee SCAN

Tabella 1

sequito vengono indicate le versioni del
prodotti utilizzati;

Il test @ apgiomnato al 24 Agosto 1996 e
sono state utilizzate le versioni pid
recenti disponibili tramite Internet. Per il
PC CILLIN, che & principalmenta un pro-
gramma commerciale, abbiamo regolar-
mente acquistato un pacchetto e lo
abblamo aggiornato prelevando gli up-
grade da Internet

Anno Il - Numero &

Nella tabelia 2 vengono riportate quattro
sigle (SI, NO, SBA. EUR) che segnalano
il riconoscimento o meno dell’agente
virale preso in esame, e piir precisamen-
te:

$SI: indica che I'agente virale & stato

correttamente identificato su tutte le
replicazioni prese in esame. Sono state
considerate sufficienti le segnalazioni
che hanno riportato almeno I'esatto
nome del ceppo virale anche senza la
segnalazione esalta della variante (per
esempio: ‘November_17th’ invece di
‘November_17th.800.b’, oppure ‘Flip'
invece di 'Flip.2153.4')
- NO: I'antivirus non ha segnalato mini-
mamente che il virus sottoposto a scan-
sione fosse presente. In pratica indica
che I'antivirus non & in grado di ricerca-
re quel determinato virus;

EUR: indica che I'antivirus deve utiliz
zare la modalita euristica per identificare
il virus; in questo caso il file infetto viene
segnalato come presunto tale. Tale
segnalazione il pid delle volte & sufficien-
te a mettere In guardia |'utente. Le
modalita euristiche, per contro, provoca-
N0 spesso un numero esagerato di falsi
allarmi per cui I'uso delle stesse deve
avvenire in modo oculato. L'indicazione
EUR’ @ anche presente quando I'antivi-
rus segnala I'agente virale fornendo indi-
cazioni generiche (gs. ‘trovato un virus
da boot', ecc.) oppure se lidentificazio-
ne & parziale

SBA: specifica che I'antivirus segnala
sul file infetto un nome di un virus diver-
50 da quelio effettivamente presente,

2.24a - Agosto 1996

7.03 - Luglio 1996

2.22 + oggiornamenti al Luglio 1996
2.09 - Luglic 1996

5.02 + aggiornamenti ol Luglio 19946
251 - Luglio 1996

Inoltre descriviamo le note presenti nella
tabella 2:

. EUR (1): lo SCAN identifica il
virus ‘COSENZA' solo parzialmente,

. EUR (2): & presents in relazione
al’AVP. Segnala che il virus ‘2TROUT' &
stato riconosciuto solo in alcune replica-
Zioni sulle 50 sottoposte a scansione.
L'agente virale in questione 2 infatti alta-
mente polimorfo e difficilmente identifi-

cabile.

EUR (3): ITAVpro & stato in
grado di identificare il virus One_Half
soltanto in memoria e sul MBR ma non
sul file

Nella lista non sono stati inclusi altri 9
virus comuni in Italia che comunque
vengono identificati e rimossi da tutti gli
antivirus utilizati.

n I VIRUS NATI
NEGLI ULTIMI
DODICI MESI

Sostanzialmente ci troviamo di fronte
agli stessi virus dello scorso anno: sono
comunque sedici le ‘novitd’ rispelto al
test del 1995, molte delle quali capillar-
mente diffuse sull'intero territorio nazio-
nale. Da notare il balzo in avanti del
‘Run_Error' che dalla quarantesima
posizione & passato alla quarta. | virus
non presenti nello scorso censimento
sono contrassegnati da un'asterisco (*)

In particolare alcuni di essi sono stati
creati in italia, almeno presumibilmente,
mentre gli altri sono stati importati tra-
mite canali telematici o hanno varcato i
nostri confini nazionali grazie alla diffu-
sione di software pirata

Alcuni degli agenti virali che hanno fatto
la loro comparsa nell'ultimo anno seno
gia stati descrittl nei numeri scorsi di
PC ANTIVIRUS. Vi proponiamo comun-
que und breve carrellata:

AntiCMQS: Esistono almeno quattro
varianti di questo virus da boot che
come dice il nome, resetta casualmente
la memoria tampong CMOS con la con-
seguenza di dover re-inserire i dati,
Essendo una operazione non alla porta-
fa di tutti, 'AntiCMOS pud dare diversi
grattacapi al malcapitato utente che lo
dovesse incontrare. Tutti gli antivirus lo
identificano, la maggior parte lo rimuo-
ve. Diffusione: capillarmente in Italia.

- Moloch: ne abbiamo parlato ampia-
mente per alcune sue impressionanti
caratteristiche e per la capacita di modi-
ficare la CMOS senza destare allarmi del
sistema. E' anch'esso un virus da boot,
utilizza tecniche stealth ed é diffuso
soprattutto nel nord Italia {Lombardia)

Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del
156/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza l'autorizzazione scritta dell’autore.
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dentificato al momento solo da
ITAVpro ed AVP
- Manzon: 1amiglia che comta
diverse varianti dl virus
Diventato comune negli ultimi
MESi, NON & COMUNGUE un grave
pericolo giacche facilmente
rimuovibile. Diffusione: ovungque
in Ila'la
"ﬁf" P fa
ome c“e éun

ne

irus di origine

italiana. presumibilmente scritto
appunto 2 Cosenza, Ne parliamo
ampiamenie nell'articolo
'What ] nEc." Diffusione:

M_\' umm -hf.
canali telematici. Non ha nulla di
importante da segnalare
Diffusione: uniforme sul territo-
rio nazionale

Mange tout: diffuso in due

vari

nota. Diffusione: nord Italia

Mombasa: non riconosciuto
soltanto dallo SCAN della

McAfee, il Mombasa & un virus
piuttosto pericoloso giacché in

base a certe condizioni cancella
vari settori del disco fisso

mostrando a video alcuni mes

saggi. Probabilmente di origine
italiana. Diffusione: nord-ovest

italiano

Unashamed: virus che si sta
diffondendo sempre pit ma che

non ha alcun effetto part

Diffusione: Lazio, Toscana, cen-

tro ltalia

- 2Trout: destinato a salire in
classifica, parliamo di questo
¢ SuU
questo stesso numero di PC
ANTIVIRUS. Un altro articolo 2
anche presente sul numero 3. Il
virus, per sua spontanea
o a
Milano. A causa del suo com-
plesso motore polimorfo rap-
presenta una reale minaccia
considerando anche che solo

virus pih ampiamente altrow

missione’, € stalo

ITAVpro 2 in grado di identificar
lo a pieno. Diffusione

Lombardia, Veneto, Emilia

Romagna.

- Lord Zero: gruppo di tre virus
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i e originario della
Francia, questo agente virale
non ha caratteristiche degne di

MMI
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MNan.2576
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flg 21
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h )u"lhed 17th.9%8

hln:‘!hn 17h 768

vekim 1808 Stonderd
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" B 1987
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'I'abella 2

Innocui infettanti i soli file .COM.
Ditfusione: ovungue in Ialia

Tequila.2468: @ un virus piuttosto
anziano che solo ultimamente si & fatto
vivo in Italia. Utilizza tecniche stealth,
polimorfe ed infetta sia 1 file .EXE che il
settore di avvio del disco fisso.
Diffusione: Italia centrale, Toscana e
Lazio specialmente

WW.Date: & uno dei due virus italiani
per Word, E' apparse un ampio articolo
sul numero 10 di PC ANTIVIRUS
Diffusione: Lazio, Lombardia, Campania.

VotaDC.591: virus piuttosto banale dif-
fuso specialmente nel Veneto. Contiene
la stringa: “Messaggio Promozionale:
Vota DC!"

Pizelyn: infetta sia | tile COM che gli
EXE. Nel periodo in cui il virus & stato
programmato per attivarsi (maggio
1995) qh effetti procurati erano il lam-
peggio dei led ‘NumLock', ‘CapsLock’ e
‘ScrolliLock’ e cambiamento delia palette
dei colori. Attualmente diffuso in
Lombardia
- November 17th.1061: ennesina varian-
te del November_17th. Ne abbiamo gia
parlato nel numero 3 di PC ANTIVIRUS
Diffusione: Lazio, Campania, Puglia
- Yeke 2644: nuova variante della fami-
glia Yeke che non ha nulla di particolare
Diffusione: nord Italia

nCOSA
CI DICE IL TEST

Procediamo ad una valutazione dei risul-
tati conseguiti. Assegniamo 10 punti agl
antivirus per ogni virus identificato cor-
rettamente ('SI” nelle tabelle), 7 punti
per i virus riconosciuti in modalita euri
stica (‘EUR’) o in caso di identificazione
generica, 5 punti per gli agenti virall tro-
vati ma dei quali & stato erroneamente
segnalato il nome ('SBA) e -20 punti in
caso di mancata identificazione {‘NO’)
Sono stati considerati tre valori positivi
(10, 7 € 5 punti) perche rispecchiano la
facilita con cui I'utente puo districarsi
nelie varie situazioni e la sicurezza nella
nmozione del virus. Infatti in caso di

Classific

identificazione euristica o sbagliata, la
rimozione del virus non QUO awvenire o0
pud risultare nel danneggiamento dei
file Una segnalazione euristica, una

parziale sono dei disagi per I'utente
comune e come fali i abbiamo valutati
Inoltre la mancata identificazione, consi-
derata come una grave mancanza del-
I'antivirus, viene 'punita’ con la somma
di 20 punti negativi per ogni agente vira-
le non identificato

In totale sono stati esaminati 70 agenti
virali e sommando i punteggi (massi
mo=700), otleniamo i tisultati descritti
nella tabella 3:

A solo titolo di riferimento il MSAV, I'an-
tivirus compreso nel DOS 6.22 (conside-
rando anche gli aggiornamenti), ha otte-
nuto un punteggio addirittura merlu_ ai
=700 (meno seftecento: oltre il 609
virus non & stato identificato)!!
utenti che continuano ad ostinarsi nell'u-
tilizzare questo antivirus non sanno i
rischi che corrono.

Prima di commentare | risultati, vi ricor-
diamo brevemente la classifica dello
scorso anno. Era nettamente in testa
ITAVpro, seguito dall’AVP, quindi F-
PROT, VIRIT {sostituito quest'anno da
PC CILLIN) e TBAV. Chiudeva la classifi-
ca lo SCAN con 14 virus non identificati
su 67

Come possiamo notare la situazione in
testa @ praticamente la stessa, mentre
nelle retrovie le posizioni si sono ampia-
mente rimescolate. Salgono SCAN e
TBAV che mostrano di essere meglio
aggiornati nei riguardi della situazione
nazionale rispetto allo scorso anno. F-
PROT scende di una posizione: pur
essendo globalmente un ottimo pro-
gramma, pare non essere propriamente
adatto per I'utente italiano. PC CILLIN,
che delude completamente le aspettative
con 10 virus non identificati, sembra
avere la sua carattenstica migliore nella
strategia di marketing del suo distributo-
re: pur essendo un antivirus piuttosto
modesto & uno dei software antivirali pid
venduti in Italia. Segreti dell'affidabilita

L

di ITAVpro e AVP sono la costante pre-
senza degli autori e dei collaboratori di
questi due prodotti sulla scena naziona-
le. La cura con cui ogni utente viene
seguito, Il continuo monitoraggio delle
nuove scoperle virali, la qualita stessa
dei prodotti sono una garanzia per colo-
10 che scelgono uno di questi due pro-
dotti come sistema di sicurezza del pro-
prio computer.

n | PROTAGONISTI
F-PROT

Originario dell'lslanda dove ancora
attualmente @ ubicata la casa produttri-
ce, F-PROT & stato uno dei primi antivi-
rus ad adottare il sistema di ricerca euri-
stico

Attualmente la FRISK International pud
contare su uno staff di ricercatori di
fama mondiale che continuamente lavo-
ra nella spasmodica necessita di tenere
il programma aggiomato. |l programma
& dotato di una interfaccia utente sem-
plice ed immediata e di un motore di
ricerca fra | pi veloci. Ottimi gli algorit-
mi di pulizia che consentono quasi sem-
pre di oftenere una rimazione 'indolore
del virus. Nel pacchetto shareware @
presente anche il programma residente
VIRSTOP che pero, ad un test somma-
rio, non si e rivelato efficace contro

virus da boot sector & da master boot
Compreso anche un programma per
identificare e rimuovere | nuovl virus
Winword Macro che, ad esclusione del
WW.Date, non sono presenti in Italia.

La versione commerciale comprende la
sola versione DOS, il programma resi-
dente e aggiornamenti per un anno
Disponidili separatamente le versioni
Windows 95 e NT, 0S/2, Novell Netware.

Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del
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Non pro-

”S“”r”n

del fest da noi condotto. Nella fattispecie |
virus ‘Moloch” (diffuso nel Italia) e
‘Cosenza’ {presente al sud) sono da tempo
In possesso della casa madre che non ha
ancora provveduto ilu aggiornare il
software! S 0 almeno per altri
4 virus diffusi in ltaia che TF- PROT a tut
toggi non & in grade di riconoscere

Ci permettiamo inoltre di dissentire da
quanto indicato dalla societa distnbutrice
italiana nel depliant inviatoci tramite e-mail
dove si afferma che F-PROT & “I'anti-virus
tecnologicamente pid avanzato” e che i
tecnici della stessa societa sono “pli unici
in ltalia in grado di fornire il supporto anti-
virus in Tempo Reale.”; affermazioni trop-
PO soggettive e presuntuose.

F-PROT é distribuita in Jtalia d
SYMBOLIC - 0521/221196
(e-mail: f-protd parma.it)

TBAV

Il quartier generale del TBAV, prodotto
dalla ESaSS, si trova in Olanda ed é un
programma che risulta moito popolare
negli Stati Uniti dove riscontra un certo
successo. Questo antivirus & dotato di un
ottimo sistema euristico con vari livelli di
sensibilitz e utilizza un sistema di mappa-
tura del disco che consente alla scansione
di essere estremamente veloce. potendo
accedere direttamente al file system. Ii
TBAV & dotato di innumerevoli programmi
aggiuntivi che comprendono vari software
TSR & monitor ma risulta un antivirus non
molto adatto all'vtenza comune in quanto
date le caratteristiche della ricerca euristi-

Syecitied Tilesiputhe

August 1Y%

Search fur virus infections

ESC < ExIt from geogras

ca, non @ difficile imbattersi in numerosi
falst allarmi. Altra qualita negativa @ la
macchinosita e la scarsa efficacia del
modulo di pulizia (TBCLEAN). Anche se
nei nostr test si @ dimostrato mo! iU
valido dello scorso anno, quando aveva
mancato 6 virus e ne aveva riconosciuto
ben 12 nella sola modalita euristica. La
versione commerciale, abb
per quanto riguardo il prezzo di list
umplsnﬂe anche il programma per

TBAV & distribuito in ltalia da
MEE - 02/89400401
(e-mail: thav.italy@bbs.infosquare.it)

AVP

Eccellente programma proveniente dalla
Russia. & ancora piuttosto sconosciuto in
Italia dove & noto solo ai frequenta
deqli ambienti telematici. Le sue caratteri-
stiche e la sua efficacia lo pongono ai ver-
tici mondiali in fatto di programmi antivi
rus. Dotato
di un moto-
re di ricerca
potentissi-
mo, seppur
estrema-
mente
lento,
mostra il
SUO punto
di  forza
nella rimo-
zione dei
virus |
pacchetto
sharewars
2.22 é
appena
uscito ma

contiene la sola versione DOS.
Acquistando il programma commerciale si
ottengono il programma residente, un
monitor e altre interessanti utilita. Non 2
ancora disponibile la versione per
Windovws. Da segnalare F'opzione che per-
mette di effettuare la scansione automatica
e trasparente allinterno dei file compressi
(ZIP, ARJ, ecc.) e la possibilita, per chi &
collegato ad Internet, di prelevare gli
apgiornamenti settimanali del programma
Molte curato il riconoscimento dei virus
diffusi in Italia: e infatti italiano uno dei
maggiori collaboratori dell'autore.

AVP é distribult in ltalia da
FUTURE TIME - 06/5003161
(e-mail: me3162@mchink.it)

ITAVpro

Pensato, realizzato, prodotto, distribuito &
apgiornato in Italia, ITAVpro si conferma
come la migliore soluzione per I'vtenza
nazionale, insieme ad AVP. S¢ poi la qua-
lita si accompagna anche ad una completa
dotazione software e manualistica, tutto
rigorosamente in italiano, 2 ad un efficien-
tissimo servizio di assistenza tenuto diret-
tamente dagli autori, allora la valutazione
pud solo che essere entusiastica
lTAVprn & comunque costantemente
agglornato per I'identificazione di tutti i
virus diffusi al monda, con un occhio di
riguardo per quelli presenti nella 'Wild
List’, una sorta di catalogo dei virus pil
diffusi. La versione freeware supporta
anche un programa residente di prevenzio-
ne (AVIRES).

La versione commerciale, estremamente
economica per via della politica “dal pro-
duttore al consumatore®, comprende le
versione DOS e Windows (3.1 e 95) com-
plete, due programmi residenti, aggiorna-

avern
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menti e assistenza gratuiti per un anno e il
servizio che garantisce la copertura in
caso di Infezioni da virus sconosciuti, infe-
zioni assai improbabili considerando la
qualita e Ia frequenza degli aggiornamenti.
1TAVpro ¢ distribuito in lalia da
ETERNITY - 0871/320032
(e-mail: itav@rgn.it)

PC CILLIN

Proviene da Taiwan ma ¢ molto forte un
po’ dappertutto grazie a grosse ed azzec-

cate operazioni di marketing. Ottima la
dotazione software, visto che sono dispo-
nibili pacchetti antivirus per tutte le piat-
taforme pit comuni. Presenti vari pro-
grammi di utilita, di salvataggio e npristing
dati, oltre al TSR. A disposizione anche un
modulo euristico che perd, per la sua laho-
riosita e lentezza, & praticaments inutilizza-
bile.

Molto deludente nei test, & risultato il peg-
gior antivirus utilizzato. Come molti altri
prodotti, PC CILLIN non & infatti ben
aggiornato per quello che concerne fa
situazione italiana In fatto di virus.

La versione commerciale, disponibile un
po’ dappertutto in Ralia presso | negozi di
informatica, comprende sia fa versione
DOS che quelle Windows 3.1e 95 ¢ la
possibilita di ricevere qli aggiornamenti,
paganda le sole spese di spedizione

PC CILLIN é distribuito in akia da TREND
M.D. ltalia - 06/7187385

SCAN

Il buono e vecchio SCAN, dato in declino

Numero &

lo scorso anno, ha mostrato quest'anno
migliori risultati che nello scorso test. |
capostipite di tutti i programmi antivirus
non € pero pil al top da svarfati anni e la
Sua origine americana ci suggerisce il
motivo per cui non & molto aggiornato su
quello che succede nel nostro paese. Il
pacchetto SCAN. considerato da solo
comprends la versiong di valutazione che
permette di ricercare e pulire i virus
Lantivirus residente, il VSHIELD, 2 distri-
buito separatamente come d'altrande la
versione per Windows

L'assistenza tecnica non & delle pid rapide

Tabella 4

a meno che non possediate un accesso ad
Internet o Compuserve
Acquistando la versiona commerciale si
acquisisce semplicemente la licenza d'uso
& la possibilita di ricevere gli aggiornamen-
1i a casa gratuitamente.
SCAN é distnibuito in talia da
ULTIMOBYTE - 02/6555306
(e-mail: info@ultimobyte.com)

B v quanto
MI COSTI?

Ci siamo trasformatl in semplici utenti e
abbiamo contattato i vari distributori dei
prodotti menzionati

Abbiamo chiesto le varie modalité di
abbenamento e di voler ottenere un pac-
chetto antivirus comprendente la versio-
ne DOS, quelle Windows 3.1 e Windows
95, almeno un programma di protezione
residente e un qualche altro soft
aggiuntivo (gestione CRC, monitor, scan-
ner euristico)

Abbiamo Inoltre espresso la nostra
volonta di volarci abbonare per un anno in
modo da ricevere gli aggiornamenti trami-
te servizio postale direttamente a casa
nostra

| prezzi sono stati ottenuti contattando
anonimamente | distributori tramite e-mail

ITAVpro PC CILLIN | SCAN

o telefono tra il 1° e il 26 Agosto 1996.
Per il TBAV abbiamo prelevato le quote
dalla pagina Web di Internet. Le quote
ndicate si riferiscono all'uso domestico
dei softvare

Note:

Nel caso di F-PROT i programmi per
Windows sono ottenibili solo acquistan-
do la versione ‘Professional’ (almeno 5
licenze).

Per AVP al momento non sona disponi-
bili le versioni Windows che dovrebbero
essere pronte a Settembre.

Lutente registrato ad AVP per DOS rice-
vera gratuitamente anche un licenza
d'uso per una versione Windows

Se potete dimostrare di utilizzare un
altro antivirus, il costo di PC CILLIN & di
lire 85.000, altrimenti il prezzo & fissato
a L. 220.000. Gli aggiornamenti sono
gratuiti ma bisogna pagare le spese di
spedizione. li costo per gli aggiornamen-
ti indicato in tabella & quindi indicativo
- ITAVpro & al momento in offerta ad
un costo pari al 505 del prezzo di listi-
no.
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La storia dei virus é costellata di leggende, ma si hanno C/MO
pochi dati certi, in quanto il fenomeno, non e stato (/ b Q

sufficientemente documentato, all’inizio del suo diffondersi.

| ricercatori storici dei virus si trovano in disaccordo su tempi e luoghi specifici, ma in
genere si € in accordo sul fatto che l'idea & nata quando i computer erano molto piu
costosi e appannaggio di grandi societa e strutture governative, non ancora alla
portata di tutti.

Il termine virus € stato utilizzato per la prima volta da Len Adleman, un ricercatore
dell’Universita Lehigh in Pennsylvania, che ha paragonato il comportamento di un

virus informatico a quello di un virus biologico, soprattutto per quanto concerne il
propagarsi dell’infezione. In origine questi programmi non furono creati per provocare
danni, come fanno la stragrande maggioranza dei virus di oggi, ma il principio si basava
su considerazioni molto piu interessanti: se era possibile creare un programma in grado
di auto replicarsi. Se nel processo di replicazione si verifica un errore, il codice, ovvero le
informazioni codificate in bit che costituiscono il programma, questo risultava mutante.
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Si ritiene che il primo virus conosciuto sia stato Creeper,
che comparve nel 1970 nella rete ARPAnet facendo

apparire un messaggio sui monitor dei terminali collegati;
Reaper fu il programma che invece fu creato per contrastarlo.

Ad ottobre 1980 un altro virus, denominato Arpanet Data Virus, blocco tutte le attivita della
stessa rete. Questo virus fece la sua prima comparsa in una localita nei pressi di Los
Angeles e infetto tutti i nodi della rete fino al suo completo collasso che durd 72 ore prima
che i tecnici riuscissero a ripristinare il sistema.

Nello stesso periodo un ricercatore universitario di Tel Aviv aveva la necessita di eseguire
un programma su un calcolatore, era venerdi sera e per ragioni di tempo, e non attendere
la fine di alcuni calcoli per lanciare il suo programma, questo scrisse una routine che
avrebbe girato in memoria affinché il calcolatore non avesse liberato risorse, per
assegnarle tutte al suo programma e auto cancellarsi, la routine una volta assegnata la
priorita piu alta al programma invece di cancellare se stesso, inizio a cancellare ogni 10
minuti porzioni di altri programmi e informazioni, affinché il lunedi mattina aveva cancellato
tutti i dati del sistema universitario... in modo irreversibile!
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Dettaglio del messaggio di CREEPER

IM THE CREEPER. CATCH HNE 1IF Y
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W

Il fenomeno dei Virus informatici comincia a diventare una minaccia
concreta per gli utenti di personal computer. |l primo virus per personal 4. %
computer, realizzato a scopo didattico, viene realizzato e presentato
I'11 novembre del 1983 dal prof. Fred Cohen (University of Southern California).
Il virus era in grado di prendere il controllo dei personal computer, in meno di un'ora e di
propagarsi tramite floppy disk. In realta il lavoro di Cohen ebbe origine dallo studio di un
progetto di ricerca di un’altra universita americana che, a livello teorico aveva progettato un
algoritmo auto replicante in grado di cedere il controllo del sistema ad un malintenzionato:
era nato cosi il primo Trojan.
Il 2 novembre del 1988 un importante attacco virulento colpi di nuovo la rete ArpaNet, il
virus scritto da Robert T. Morris, che all’epoca fu indicato come il figlio del responsabile
della sicurezza, avendo accesso ad un terminale della rete ha potuto infettare in pochi
giorni oltre 6.000 computer connessi, il virus di tipo worm € stato in grado di saturare le
risorse di tutti i sistemi connessi facendo collassare l'intera rete universitaria, nonostante si
sia autodenunciato avvisando tutti i responsabili dei nodi della rete, informandoli su come
fermare e rimuovere il worm, il danno era fatto e lui fu condannato. Nonostante I'intervento
di un Team di esperti ricercatori di tre universita, il costo di questo “scherzo” costo la
bellezza di 95 milioni di dollari.

(dati riportati all’epoca dal quotidiano USA Today)

; J ]‘SACA Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del
Rome Chapter 156/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza l'autorizzazione scritta dell’autore.



Malware Story

Il primo virus che colpira i personal computer €

Elk Cloner

Nel 1982 il virus colpisce gli utenti dell'Apple II, tramite il floppy disk.

Questo virus manda nel panico gli utenti ed apre le porte alla prima diffusione di un virus su
larga scala, anche se la diffusione dei personal computer, a causa dei costi ancora elevati,
era ancora limitata. Il virus non era malevolo, infettava ogni floppy disk e ogni 50 boot del
computer infetto faceva apparire questo simpatico messaggio.
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Il primo virus di massa, per sistema operativo DOS di
cui si ha traccia risale al 1986 ed ée il famosissimo

B RA I N The First Computer Virus Brain was released in January 1986,

Written by Amjad Farooq Alvi, Basit Farooq Alvi

Gli autori, due fratelli pakistani, sono conosciuti in
guanto inserirono nel codice i loro nomi, indirizzo e numero di telefono.
Con il loro virus desideravano punire i turisti americani che acquistavano software pirata in

Pakistan.
Il virus infettava solo il boot record dei

floppy disk, rendendoli inutilizzabili
perché inseriva delle informazioni di
spazio esaurito...
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Dettaglio del codice di BRAIN

g N ] Y4
LTt LT T AL u SaE  ———— ', -:? r o,
e S e IR 2 oRiVIL
hes
OIS ' ;‘.1":"') & Q"
. " i
e 5 O AN
) ¥ ) N BN ‘B ' i’ i’ LIl O U R .l -
e "3 A 68 6 B4 B \ A
D16(0210) 20 20 20 20 28 20 57 B3 6L 63 6F bl ,
A% SRAE 5% B KX KE K KR %% XE Rn 2% 23 £
ocibect) €0 IF BY B2 &% XX AX Xk RL XX BE Rk 8 £% €8 U
N1 i) 4 20 i 4'. 't i i 1‘ ‘. 4: i /) ) I )
B8N 26 2 8D BA 61 64 20 28 M D3 7
0RO €0 £ pY 20 R4 BX SX £X AX AR A% &2 & : .
;‘I X BN D% CE €U €U €U <U €U €0 €0 <V ¢U €U ¢U ¢ t % >
HOB(09D) 20 42 52 41 49 4E 20 43 4F 4D 30 35 5 D BRAIN COMPUTER
(B0 O3 B { ek ¢l 3 30 & . 14 )
+ - » » » " 'y
SIOB(00RE) O i § 20 ! AN BLO :
e RLAERFRES VB 18
Al 8 i 'Y p 44 'y L i ) ) 1
51\ DOLD) 0 20 £0 U 20 20 0 20 20 20 & . i ¥
A0 Ay , . 3 " j ¢ ® A
Fae 1) 4' } s J U » ~ - 1
o8 DUt 'y 3 3 S0 . L 3% 3% 33 3¢ N Y, e
’ ‘ A 7 7 » ) L) ) 20 20 20 i i i 20 B30
=beg of file/t =
o "a at" s NPT v Ao
Blbat Pabnefo tor ran Fi=edit Plsget nane.

Welcome to the Dungeon © 1986 Basit * Amjad (pvt) Ltd. BRAIN COMPUTER
SERVICES 730 NIZAM BLOCK ALLAMA IQBAL TOWN LAHORE-PAKISTAN PHONE:
430791,443248,280530. Beware of this VIRUS.... Contact us for vaccination...
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Il primo virus sviluppato in ltalia € il famoso Ping Pong e corre 'anno 1988

| ‘
Video

Neeboard

Ser+al port L
Pararlel port checked.

Flopps Bisk  checked.
Hard Desk « ot present.

:i'l'a]l‘bl disk or disk ervor
place and press amy when
Rtrive: Twalid ,.,.::’h, s

AYECHD OFF
)

Si limitava a far apparire una faccetta sorridente che rimbalzava nello schermo, sembra sia
stato sviluppato per motivi di ricerca da alcuni studenti del Politecnico di Torino.
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Segue una panoramica di alcuni virus molto famosi, della prima generazione.
In particolare, ad un certo punto si diffusero kit per neofiti aspiranti virus writer

Virus Creation Laboratory

Virus Making Laboratory

Instant Virus Production Kit

E molti altri..

Nasce il primo antivirus per PC, F-Prot scritto da Skulason
Arriva poi McAfee con i programmi separati Scan e Clean

Poi il PC-Cillin che oggi conosciamo come Trend Micro
Arrivano in contemporanea anche diversi antivirus italiani
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Nosdore Man proudly presonts

VLL

Ulrus Creation Ladaratory
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Copyright () 1932 Nowhere Man and [MKE] WaReZ

Virus Laboratory w.2.0
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1.080,8008,.89808 Viruses DIED Today?®t*t'? And yesterday,. and more will die tomorrow?
_#%_8STOP THE KILLING?_ .- _
—=====[0PERATION RESCUE II — SAUING THE BABY UIRUSESttttt ]=====——-—
Look What You're Doing To Them?
Below iz an aborted virus... Support PRO—aLIFE Activi=m?

This program has heen TERMINATED by the Uirus Survival Underground Movement.
It had long stood as a horrible BABY UIRUS KILLER. and had to be removed.
Life. What a Beautiful Choice (tmJ).

Caszino Eddie Lives. Somewhere in time?
FOOLS* s s =( Smeg off?
PFoem Get a late passt Datacrime
to travel? Your PC is now STOMED? Q0

J ]‘SACA Storia dei virus informatici: dai primi virus romantici alle attuali cyber weapon, chi le usa e perché. Slide riservate all’evento di ISACA ROMA del
Rome Chapter 156/01/2021 © 2021 Massimiliano Graziani vietata la riproduzione anche parziale senza l'autorizzazione scritta dell’autore.



Malware Story

Tfour PC has been infected by the Swicide wirus.
I will now kill myself. Press D to
dizintect.

FHALCONSK 15H
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Volume in drive C is NS-DOS_6
Uolume Serial Number is 1035-7518

o

test . bat

Bad cosmand

!
T
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STONED

Award Modular BIOS v6.00PG, An Energy Star Ally
Copyright (C) 1984-2007, Award Software, Inc.

Intel P35 BIOS for P35C-DS3R F2o in i

Memoruy Runs at Dual Chammel Interleaved
Boot Disk failure. Type key to retry
Boot Disk failure. Type key to retryYour PC is now Stoned?

Non-System Disk or disk error
Replace and press any key when

Boot Disk failure. Type key to
Boot Disk failure. Type key to

Your PC is now Stoned?

<DEL>:BI0S Setup/(-Flash <F9>:XpressRecoveryZ <F12>:Boot Menu <End>:(f lash
05,11/2007-P35-1CHI-6A790GOBC-00
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Se desiderate fare un viaggio in questo mondo affascinante:

@ Main Page - The Virus Encyclope X +

< c 0

The Virus
Encyclopedia

navigation
Main page
Contents
About this site
Recent changes
Help

Join this site

[

Search

O] pages only (@] pages
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Tags | Edit | Source | Print

Like us on Facebook

Page tags

1999 29a appender

accomblv
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A Not secure | virus.wikidot.com T S @ & 0 ¢ @ * e :
Create account or Sign in
home admin help
Main Page
Welcome to the Virus Encyclopedia » About * Dictionary s Forum
The Wikidot wiki that anyone can edit s Tags & Site rules s \edia
Currently editing 377 entries and counting * Help * Contact us ® Links
Recent Additions

Featured Entry

Navidad is a mass-mailer worm that displays
messages in Spanish. The worm is capable of
making the computer unusable and whether or
not this is intentional is uncertain, as the code

Munca presionar este boton ‘

has numerous bugs. "Navidad" means
"Christmas" in Spanish_It ended up causing very little actual damage as it alerted users of
its presence from the time it infected the system and only became destructive if it was not
removed quickly.

Visually, the worm puts on a bit of a show, first loading an error message, then placing an
icon in the system tray informing the user "we are watching”. It then presents a button it
orders the user to never press. If the user does, the worm informs the user that they have
just destroyed their computer

Announcements

* 7perm, a virus by Z0mbie, whose metamorphic abilities give it innumerable possible
permutations

* Spaces, a dangerous parasitic infector

* Tristesse, Second Part to Hell's cross-platfiorm MenuetOS and DOS file infector.

* Pri, a Word macro virus and likely ancestor of Melissa, coded by Alt-F 11 aka
VicodenES

* Atas-1l a small family of viruses related to Atas, but memory resident and with an
interesting payload.

* Atas, a small family of DOS viruses.

* Ghost, a prolific Atari ST virus.

* Damnei, DiA's NET virus

* Cephei, a 64-bit Linux virus.

* Diesel, a Linux virus by Paddingx that appears in 29A's 4th issue

* |nit666, a MacOS virus.

News

HSACA

Sistemi informativi: averne

Rome Chapter
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Negli anni 90, con I'avvento della rete, si iniziano a diffondere virus

di nuova generazione come MELISSA, virus macro di word e “I LOVE YOU”,
sviluppato da uno studente filippino per una tesi di laurea, entrambi che sfruttano
la posta elettronica come vettore.

™% ILOVEYOU - Message [Plain Text) | [Of =]

“ File Edit Wiew Insert Format Tools Actions Help

“ﬂd&eply |@Rep|yto.ﬂ.l_l | & Forward | = il | L ||:E’ * | & -w- 5 7

i You replied on Thursday, May 04, 2000 9;13 A,

From: [ name removed to protect zender | Sent: Thu 5/4/00 §:39 AM
To: [ Wictim ]

Cei

Subject:  ILOVEYOU

kindly check the attached LOVELETTEER coming from me.

LOWE-LET...

[10KB] ZI

L’'uso di questi malware diventa criminale:

1) perché nasce una normativa che ne vieta e persegue la diffusione

2) perché le organizzazioni criminali intravedono un business

3) perché le informazioni in rete diventano critiche e appetibili

4) perché i virus possono anche distruggere dati e diventano una sorta di arma
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Malware actual cybercrime weapon

Da questo momento storico in poi succede che i dati in rete diventano
appetibili per realizzare le cosiddette FRODI TELEMATICHE.

free image from https://pngimage.net
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Malware actual cybercrime weapon

Una nuova epoca vede la luce nel nuovo millennio

All'inizio del 2004 compare MyDoom, worm che ha infranto il record di velocita di
diffusione nel campo dei virus. Anche in questo caso il vettore di contagio € la posta

elettronica: MyDoom, infatti, altro non é che un software appositamente sviluppato
per inviare email di spam.

MYDOOM INTERNET WORM
B How the MyDoom worm spreads

1.MyDoom is activatad
when unsuspecting
recipients of an
e-mall message open
a file attachment

2.The attachment

3. Infection spreads quickly
relaases A program

to many PCs genarating

which can take over the milions of spam e-mais
victim's computer, and dramafically slowing
sending nfected e- the Internet

malls 1o every address

it can find

4.The MyDoom.A virus is
programmed to launch
an attack from all
infected computers to
knock the Web site for
software firm GO
offline on February 17

*A second variant dubbed MyDoom.B is imed to attack SCO on February 1 and
Microsoft on February 3. It also prevents access to anti-virus sites
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Malware actual cybercrime weapon

Nel 2007, invece, nascono e si diffondono Storm e Zeus.

Il primo € un trojan horse altamente virale che permette ad un hacker di prendere |l
controllo del computer infetto e aggiungerlo alla rete botnet Storm.

Il secondo, invece, colpisce sistemi informatici basati su Microsoft Windows ed e ideato
per rubare informazioni di carattere bancario.

& Amazing Independence Day salute @@@ & Celebrate Independence
I Fle Edt Mew Tools [assage Help A8l: Ele =dt View Tools Messags  Heb

g & v | & X L g @& g
Reply 2

Reply Al  Forward Prnt Delete Reply  Reply Al Forward

From: T From: sl bl ot
Date:  Friday, July 04, 2008 12:16 PM Date:  Friday, Jdy 04, 2008 12:18
To: e ot e To: WD

Security Warning

Subject: Amazing Independence Day sakite Subject: Celebrate Independence Windows Defer

Windows Defender Alert : Zeus Virus

|n Your ccmpu Detected In Your Computer !!
T e Please Do Not Shut Down or Reset Your
Well done 4th! b = 7 & Computer.

| Please Do Not Shut Down

The best of 4th of July Sahute |

The ing data will be P
you continue:

1. Passwords

] S 2. Browser History

2. Browser History 3. Credit Card Information

The following data will be comprol|
1. Passwords

3. Credit Card Information isk Fil
. S 4.Local Hard Disk Files.

: R Sull: Fle Edt View JYools Mesy 4.Local Hard Disk Files.
: Elc Edt m\ Ioo's M‘ &Cb ay i Ve lewell known foe ook This virus is well known for complete

o »i: A h identity and credit card theft. Further action

QJ Q) \;8 R A x $ ﬂ*’ Q) % P ST MERS  through this computer or any computer on
e : Rel Al Feenard RCUEEUSUIREEE RS e network will reveal private information
Reply Reply Al Ferward Print Delata H ¥ Reply Lkl risks. and involve serious risks.

From: ot Sbakes - sas From: 10 e iyt - oe ;:ag 24;;0510_!1 T:chnical Department: (866)
' 49-, (Toll Free)
Date:  Friday, July 04, 2008 12:13PM Date:  Friday, Jiy 04, 2008
To: ——— To: T Call Microsoft ' nt: (866) 249-

Subject:  Celebrate hdependency

Subjeck  Sparking Celebration of Independence Day

Close messag

2994 (Toll Free

Amazing Independcnce Day
o TE 8

Fabulous Independence Day firework |
|| SRS o 3|
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Malware Story

Dal 2010 in poi affronteremo la CYB ER-WAR

La sempre maggiore diffusione di computer e altri dispositivi informatici rende i
malware delle vere e proprie armi a disposizione delle maggiori potenze mondiali.
Lo dimostra il virus Stuxnet, un trojan che si diffonde nella seconda parte dell'anno
ritenuto un'arma per colpire i sistemi informatici delle centrali nucleari iraniane.

Nel 2012 viene scoperto Flame, malware utilizzato in azioni di spionaggio in alcuni Paesi
del Medio Oriente.

J I\

- m" |I|||||||||||||| H"“
i,
;
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Malware actual cybercrime weapon

Software
Sabotage

How Stuxnet
disrupted
Iran's uranium

enrichment program =~

1 The maliclous com|

worm probably entered
the computer system'="=

which Is normally cut

o

from the outside work
at the uranium enrie

facllity In Natanz viaa =

removable USB memo

2 The virus Is controlled from servers In Denmark
and Malaysla with the help of two Internet
addresses, both registered to false names. The virus
Infects some 100,000 computers around the world.

3 Stuxnet spreads
through the system until
It finds computers
running the Slemens
control software Step 7,

4 The computer worm
varles the rotatlonal
speed of the centrifuges.
This can destroy the
centrifuges and Impalr
uranium enrichment.

\

Iranian

S centrifuges
for uranium
enrichment

6K

stick. which Is responsible for
regulating the rotational
speed of the centrifuges.

5 The Stuxnet attacks start In June
2009. From this point on, the number
of Inoperative centrifuges Increases
sharply.

STUXNET

i |
Feb.1, May31 Aug. 12 Nov. 2 Jan, 29, 24
Source: IAEA, ISIS, FAS, World Nuclear Assoclation, FT research 2009 ¥ ¢ 2010 M
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Malware actual cybercrime weapon

Nonostante I'apertura di un nuovo fronte, i normali internauti restano i bersagli preferiti
dei creatori di virus. Lo dimostra il malware Cryptolocker, comparso per la prima volta
nel 2013 e ancora attivo — anche se con altre forme e altri nomi — nel 2015. Diffuso via
Internet, da modo agli hacker di crittografare tutti i dati contenuti nel disco rigido e
chiedere un riscatto vero e proprio per ottenere il codice di ripristino dei file.

Payment for private key

Choose 3 COMNMNt Sayment Mathod and Kk sNexts:
Bitcoin (most cheap option)

Obitcoin

BRCON 8 3 CyDLOCUITENcy whara the Credtion 3nd tranafer of DECors § B3ied on 3
0OENS0UICe CyDLogranhic protocol that & ndependent of any central authorty. i
Becors can be transferred through 2 Compater & $martphone without an ntermedate
fnancal nsteution,

You have to send 2 BIC to BRcon address
NG 1oacty the Transacton 1D ¢n the
Private koy will be destroyed on DX 03¢, Which wil De wrfed g confrmed,

10/13/2013

. Home Paqe
1:21 PM (etting started with Beco

Tene loft

71:33:17
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Mercato ad uso governativo

Si alimenta da un
portale Zero Days,
tramite
abbonamento
annuale o li acquista
su mercati ad hoc

®
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Dispone di un
laboratorio
attrezzato per i test

su hardware e
sistemi operativi

Fattori comuni al mercato del malware ad uso governativo

Ha in forza personale
che sviluppa
malware

dedicato per sistema
operativo
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Mercato ad uso governativo

Fattori comuni al mercato del malware ad uso governativo

Vende attraverso

canali specializzati, | contratti di vendita Aderiscono ad una
offerte dirette a enti sono nella maggior convenzione dei

governativi, fiere parte dei casi a paesi dell’Area ONU
specialistiche canone annuo e NATO
riservate, ecc.
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Un volantino
di una delle piu
importanti fiere

del settore
www.issworldtraining.com

—ISACA
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Un calendario degli
eventi 2019

www.issworldtraining.com

—ISACA

Sistemi informativi: averne fiducia e trame valore

° N Y
& https://www.issworldtraining.com e N g
|SSVVOI’|dTI'aiI1iI‘Ig UpcomingWebinars

ISS World 1SS WorldISS World 1SS WorldISS World
MEA Ewope  |North America |Latin America|  Asia

Intelligence Support Systems

TeleStrategies o for Electronic Surveillance,
Social Media/DarkNet
O r Monitoring and Cyber Crime
Investigations

Washington, DC
4-6 September 2019 Dubai, UAE
Q 11-13 March 2019

Q Prag

ue, CZ
28-30 May 2019

Where Law Enforcement and Government

o Intelligence Agencies Turn for Technical@
Training and Product Selection

Panama City, PA Kuala Lumpur, MY
28-30 October 2019 3-5 December 2019

1SS World Training TeleStrategies Contact Us About Us

TeleStrategies’ Privacy Policy

Copyright © 2019 by TeleStrategies, Inc. 6845 Elm Street Suite 310, McLean, VA 22101
wvoice: 703-734-7050 fax: 703-893-3197 email: info@telestrategies.com

Understanding loT Cryptography
Requirements for Homeland Security, Public
Safety and Law Enforcement Applications
When/Where:
April 23, 2019 - ONLINE

( More Info ) ( Register )

Understanding “Defeating Encryption” with
tum Computing for Non-Engineers

When/Where:
April 30, 2019 - ONLINE

(" More Info ) ( Register )

UpcomingSeminars

OSINT DARKWEB

Masterclass and Workshop

When/Where:
May 13-15, 2019 - Phoenix, AZ, USA
July 10-12, 2019 - London, UK

( More Info ) ( Register )

Darknet Investigations for Law Enforcement

When/Where:
August 7-8, 2019 - Washington, DC, USA
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Fonte

Access Target Computer Systems around the World TH EC|T|ZE NLAB
citizenlab.ca

. FinSpy Relay

The FinSpy Relay(s) Forward
i connections between
Internet . Target and Master

The infected Target System sends
a heartbeat to the FinSpy Relay(s)

as soon it is online

FinSpy Relay

The FinSpy Master manages all Targets
and Agents and stores the Data

FinSpy Master

LEMF
Monitoring Center FinSpy Agents
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ORIGIN MASTER

Has FF, no
known proxy
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Fonte

o £ B B AkD

@ Privacy International [GB] | https://privacyinternational.org/feature/1167/presidents-men-inside-technical-research-department-secret-player-...  ¥r

surveillance operations. It is vital that the TRD come out of the shadows and the

public are made fully aware of its role. Its importance - both from a budget and a privacyi nternati Onal . Org

capability perspective - means that it needs to be accountable to the

public. Surveilling its people, without any accountability to its people, severely
undermines its claims to be a democratic country. We hope our report will spark a
much needed debate and lead to much needed surveillance reform in Egypt.

Attachment Size
7 egypt_reportEnglish_0.pdf  7.39 MB

[7 egypt_reportArabic_0.pdf 3.18 MB

Topic: Government Hacking
Issue: Investigate Surveillance Powers and the Industry Sustaining Them
Programme: Building the Global Privacy Movement

Location | Region [ Locale: Egypt

How We Fight About Privacy Resources Contact Us
News Our Impact Why We Use Your Data What is GDPR? 62 Britton Street,
Advocacy and Policy Governance How We Use Your Data Explainers hDK”dD"’ ECIMBUY
Legal Action People How We Learned Invisible Manipulation Cases
q 5 e q q e Charity Registration No: 1147471
Technical Analysis Opportunities Why Cookies?! Privacy Country Briefings
Investigations and Research Why Privacy? Hacking Safeguards Click here to contact us.
Recent Campaigns Financial Surveillance Industry Index

Data Protection Guide
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Remote Control System Galileo — Quotation Option 1) - - -
a privacyinternational.org
]
Description Produet Code Qty
Front -End SW License (Collector) RCS-COL 1
Back- End SW License (Master Node) RCS-MN 2 f_ij
Back- End SW License (Shard) RCS-SH 0
Operators Console Upto 13
Platforms
PC Windows Platform (XP/Vista/7 - 32 & 64bit) | RCS-WIN Included L
Mac Os Platform | RCS MAC Included
Linux Platform | RCS-LIN Included O
BlackBerry Platform | RCS-BB Included a
Android Platform RCS-AND Included =
iPhone Platform | RCS-10S Included
e Windows Phone Platform | RCS-WIP Included E S
Agents SW License (N. of devices) RCS-ASL-200 200 b ﬁ
Infection Vectors
Physical Infection Vectars (USB, CD) | RCS-FHI Included
Remote Mobile Infection | RCS-RMI 1
Tactical Network Injector | RCS-TNI 1 "é
Yearly Attack Vectar Service RCS-AVS 1 year
Anonymizers SW License RCS-ANM 3
Alerting Option RCS-ALM Included
Remote Control System Installation (1 day) RCS-INST (T&A included)
Remote Control System Training (4 days) RCS-TR (T&A included)
::5;1)?;9 Control System Advanced Training (5 days in Milan) up to 5 RCS.TRM Induded
Yearly Maintenance & Support Service RCS-MAINT 1 year
- I_‘
I 2005297 mm_< i v
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Remote Control System Galileo - Quotation Option 2) B prlvacyl nterna’“onal Org
.
REMOTE CONTROL SYSTEM GALILEO LICENSE
Description Product Code Qty ?
Front -End SW License (Collector) RCS-COL 1 B
Back- End SW License (Master Node) RCS-MN 2
Back- End SW License (Shard) RCS-SH 0
Operators Console Upto 5 am
Platforms $
PC Windows Platform (XP/Vista/7 - 32 & 64bit) RCS-WIN Included
BlackBerry Platform RCS-BB Included
Android Platform RCS-AND Included 2
Agents SW License (N. of devices) RCS-ASL-50 50 e
Infection Vectors
Physical Infection Vectors (USB, CD) RCS-PHI Included O
Remote Mobile Infection RCS-RMI 1 a
Tactical Network Injector RCS-TNI 1 —-
Yearly Attack Vector Service RCS-AVS 1 year
» Anonymizers SW License RCS-ANM 3 4 ﬁ'
Alerting Option RCS-ALM Included L
Remote Control System Installation (1 day) RCS-INST (T&A included) -
Remote Control System Training (4 days) RCS-TR (T&A included)
Remote Control System Advanced Training (5 days in Milan) up to 5 RCS.TRM Included
people
Yearly Maintenance & Support Service RCS-MAINT 1 year /6
TOTAL AMOUNT EURO 645.000,00
(Signature and Stamp for Acceptance)
-6- 20140206.009-5.ES
HT S.rl. I.)
Headquarters: Via della Moscova, 13 20121 Milano -
— 2500 anocacaa o ion oo cassonac
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Privacy International Report

Nokia is committed to the Universal Declaration of Human Rights and the human rights principles of the
United Nations' Global Compact and has embedded them in our Code of Conduct and in our Human
Rights Policy. We take steps to ensure that the technology we provide - legally and in good faith - will be
» used properly and lawfully. <

o O

D

Regarding the case of Egyptian German Telecommunications Industries (EGTI), it was a joint venture of
the former Siemens Networks and the Egyptian government, and it transferred to Nokia Siemens
Networks with the formation of the joint venture in 2007. Today, Nokia operates in Egypt under Nokia
Solutions and Networks S.A.E., a joint venture serving Egyptian telecommunications operators.

e

As for Universal Advanced Systems, our investigations revealed a commercial arrangement we inherited
from Siemens in 2007. We have not pursued new business with Universal Advanced Systems since then.

Regarding Lawful Interception (LI) technology, as a telecommunications equipment vendor we provide
LI technology to our operator customers. This capability is a prerequisite for telecommunications
operators to obtain a license, and is required by law in virtually all countries globally.

As for monitoring centers, Nokia divested this business in 2009, and we not do we believe that we had
any such sales since then. When we sold the business, most customer records were transferred to the
new owner and we do not have extensive visibility to possible pre-2009 sales.

[

Nokia has worked to implement the UN Guiding Principles for Business and Human Rights since they |
20297 mm < [ i I 8
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Riepilogando:

Il captatore € un software che viene usato per fini di giustizia dai governi
e agenzie di intelligence, anche in ambito antiterrorismo.
Viene inoculato su smartphone, computer, tablet ecc.

ma... come tutti i software non & privo di difetti...

Improvvisa degradazione della durata della batteria
Rallentamento della CPU, le applicazioni diventano piu lente
Riavvio imprevisto dello smartphone senza apparenti motivi
Surriscaldamento eccessivo

Termine anticipato eventuale piano di consumo dati

Non & quasi mai possibile disinstallare lo spyware completamente
Crash continui del sistema operativo

NoakwhE
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E un difetto che pochi sanno prevenire: la mancanza di controllo...

(®, Android, milioni a rischio: app i’ X Al Maggio 2011 - Microsoft acquist X -+

< cC 0 @ https://tecnologia.libero.it/android-milioni-a-rischio-app-infetta-con-mal... ~¥¢ e:E N

Cerca in Tecnologia Q -
1

BE MY EDi N IR
?0 j ! .

LIBERO /

~ = TECNOLOGIA»

.___Ly\f‘ﬁ'o

- ey el - -

b4

Fonte foto: Shutterstock

SICUREZZA INFORMATICA

Android, milioni a rischio: app infetta con
malware spia

»
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Private Borgs

Tra 2009 e 2010 nasce il progetto Private Borgs.

Questa nuova gamma di malware avrebbe superato molti limiti che allora affliggevano

il mercato, all’epoca fu chiamato malware ad uso governativo di terza generazione.

Il gruppo di lavoro, riservato, era composto da circa 10 persone che provenivano da
esperienze di sviluppo “zero days” (in diversi sistemi operativi) e persone con esperienza
nello sviluppo di software antivirus e reverse engineering del malware, alcuni con
esperienze precedenti in altre aziende dello stesso settore.

La formula introduceva sostanzialmente alcune novita:

1. Partecipazione di aziende partecipate dallo stato

2. Controllo diretto del Ministero dell’Interno e della Difesa

3. Clausole contrattuali del personale molto stringenti in termini di NOS

4. Sistemi di sviluppo centralizzati con chip di cifratura hardware su tutti i device in scrittura
5. Adesione ad un codice etico che vietava la vendita al di fuori delle regole ONU/NATO

6. Funzioni innovative che superavano le limitazioni dell’epoca
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Private Borgs

Le funzionalita che erano innovative all’epoca

* Inoculazione di un agent agile che si auto configurava sul target

* Intercettazione in real time delle chiamate di Skype

* Accesso ai volumi cifrati con Truecrypt

* Registrazione di tutti i testi inseriti, compresi URL, tapstrokes, email, chat, ecc.
* Registrazione dei tracciati GPS e della posizione del target su Maps

* Motore di ricerca dei contenuti sul target, dai testi (anche OCR) all'audio

* Accesso su server dedicato alla PG, interfaccia di command e control completa di accesso
ai dati di monitoraggio, salvataggio delle evidenze in formato forense.

* Evasione dei controlli Antivirus

* Infezione e resistenza alla formattazione del disco

* Sviluppo di virus per uso militare (simili a stuxnet)

Nessuna funzionalita esoterica, la cifratura non rappresenta un problema, quello che vede
I’'utente vede il captatore... che ricordiamolo € comunque sempre un software.
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Private Borgs

It's all about cyber here

E ancora

* Server in casa del cliente

» Uso di cifratura forte

* Estrazione dei dati via https

* Se non connesso estrazione dei dati via bluetooth e wifi tramite avvicinamento al target
* Utilizzo delle telecamere dei target per raccogliere dati biometrici degli indagati

Vediamo come funziona...
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—ISACA

Sistemi informativi: averne fiducia e trame valore
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Controllata da organi di Stato
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Private Borgs

falad

Private Borgs i

Controllata da organi di Stato
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Private Borgs

Il progetto Borg non vide mai la luce a causa della mancanza dei fondi di startup
inizialmente stimati di circa € 2 Min.

| rischi che si volevano evitare erano:

1. Luso di agent infettanti intelligenti avrebbe superato i limiti della precedente
generazione di captatori, che spesso funzionavano male

2. Il malware ad uso governativo, &€ un arma elettronica e non puo essere
appannaggio di aziende private senza il controllo dello Stato...

3. Isistemi di cifratura centralizzati impedivano la fuoriuscita di qualsiasi
informazione dalla struttura di sviluppo (insider), databreach, ecc.

4. LUisolamento della struttura a livello militare avrebbe protetto i codici e i
sistemi dell’infrastruttura tecnologica

5. Il controllo diretto di organi statali come Difesa e Interno non avrebbe
permesso l'uso illecito dei prodotti
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COSA SUCEDEVA DOPQO?
h ) = O X
CIA-backed Recorded Future rai: X 3l Maggio 2011 - Microsoft acquis: X +
& C (0 & https//www.ilsole24ore.com/art/tecnologie/2016-06-13/maggi... W e‘ N 2 @
= Q "l iR TECNOLOGIA | 9/10 Maggio 2011 - Microsoft acquista Skype per 8,5 miliardi di dollari
Honda

P

9/10 Maggio 2011 - Microsoft acquista Skype
per 8,5 miliardi di dollari

Questa e un'altra delle operazioni piu famose, a causa del numero di

O
Q
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¥
in/
o

Audi
utenti interessati. Microsoft sborsa 8,5 miliardi di dollari e si porta a .
casa Skype, societa dell'omonimo software per le chat e le 24 .20
videochiamate VoiP. m
4 »
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UNA COINCIDENZA?

iy — O X
In Amazon Alexa, I'assistente persc X +

< C o & https://www.indiscreto.info/2018/10/amazon-alexa-lassistente-che-ci-spia.html Y e‘m N = .

Amazon Alexa, - |
I'assistente personale -

che ci spia p 14 -
- &

LR I L

echodot f

Porta Alexa in ogni stanza Commenti recenti

Andrea87 scrive «notizie di tyu tyu? gli
é venuta una sincope quand...» su ll
Muro del Calcio 2019.4 (Il Muro di
Icardi)

Coffee scrive «Secondo me é un
giocatore che puo diventare molto...»
su Il Muro del Calcio 2019.4 (Il Muro di
Icardi)

transumante scrive «Mazzarrone e’
l'anticalcio, ma non vor...» su Il Muro
del Calcio 2019.4 (Il Muro di Icardi)

Dane scrive «Ah ecco il problema e
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S‘;yPhoneOnline Server

)

 Install '
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—
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Remote Uninstall ;

100 % E
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Phone Spy

Softwar@

HelloSpy

Live Demo

Un esempio
semplice del
flusso dati e
funzioni di un
attuale
spyphone
commerciale

(s) Track Phone Location
\n
() Read Phone SMS Remotely

\

P
(o)

) Read Phone Contacts

) See Call History

e @ Yo

3 Track Internet Browsing History

(®) See All Photos Captured
/

iﬁi‘.: Record Apps Usage

(®) Auto Answer
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ACTIVTRACK per uso civile

% Dashboard | Activrak x + - = X
C O @& Birch Grove Software, Inc. [US] | https://app.activtrak.com/#/app/home or e‘m A =2 ® :
DASHBOARD 2/3 % Upgrade Plan €) Hello Massimiliano (massimiliano.graziani@cybera.it) 0

This Year ~ & All Users ~ = Refresh & Print Page Jm A0 load ActivTrak t
ownloa ivirak Agent ~

]
Must be installed on every remote computer

@ QUICK STATS ¥ REALTIME | ™ Show Idle ‘

B User Title RL
Productive (h:mm) Unproductive Undefined All
Productive Unproductive Undefined All

13

= PRODUCTIVITY J TOP USERS

Day Month ~ Year | Total | IF Productive  |F Unproductive

04:00 User 1h 49
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ACTIVTRACK control panel

s Dashboard | ActivTrak x + - o &
&« C' @ @ Birch Grove Software, Inc. [US] | https://app.activtrak.com/#/app/home o & e‘a Nz @
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L =] L] o
© 03/01/2019 @ 03/01/2019 @ 03/01/2019 @ 03/01/2019 @ 03/01/2019 © 03/01/2019
11:05:57AM 11:05:31AM 11:04:03AM 11:02:00AM 11:01:31AM 11:00:19AM
& User & User & User & User & User & User
0O TOP APPLICATIONS Q TOP SITES
| All ® Productive @ Unproductive Undefined | All | ®Productive @ Unproductive Undefined
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Agenda

* Presentazione relatore

« CARQO, ICARO e ricerca antivirus indipendente
* Malware Story

» Malware actual cybercrime weapon

* Mercato ad uso governativo

 Malware ad uso governativo

E) * Q&A Link a Riferimenti Util
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Q&A
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Link a Riferimenti Utili

CARO http://www.caro.org/

Cobrasoft www.cobrasoft.it

FB Cobrasoft https://www.facebook.com/groups/cobrasoft

ICARO annuncio https://groups.google.com/g/comp.virus/c/OaLlrAefe_0/m/6GXf8QYVfHOJ

groups

NIST ICARO https://apps.dtic.mil/dtic/tr/fulltext/u2/a497286.pdf

Sambucci

ICARO Wildlist https://www.virusbulletin.com/resources/wildlists/1995/07/

ICARO Last Info http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.1068.8338&rep=repl&type=pdf
Virus Wiki http://virus.wikidot.com/

Virus in action video | https://www.youtube.com/watch?v=W724mb8xQXwé&feature=emb_logo

ISS www.issworldtraining.com
The Citizen Lab citizenlab.ca
Privacy International privacyinternational.org
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Contatti

massimiliano.graziani@cybera.it

Dubbi, altre domande? Desiderate approfondimenti riguardo gli argomenti

trattati? Scrivetemi, rispondo sempre a tutti!

Era il 6 giugno 2018 mentre ero relatore al Security Summit di
Roma, non rispondevo al cellulare e non potevo soccorrere
mio padre, colto da un infarto, mentre tutti mi chiamavano...

Tra sensi di colpa e rimorso per non essere arrivato in tempo
per vederlo ancora vivo, per [ 'ultima volta...

...per questo dedico a Giuseppe, mio padre, ogni attivita di
N divulgazione e condivisione accademica, perseguendo i valori
S 2" che mi ha trasmesso: umilta, generosita e sacrificio.

Grazie di tutto papa.
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