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e Biggest Cybersecurity Risk

Question: What is Your Single Biggest Risk in Cybersecurity?

Answer: How You Measure Cybersecurity Risk
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* Itis possible to greatly improve on the existing methods.

Many aspects of existing methods have been measured and found wanting. This is not
acceptable for the scale of the problems faced in cybersecurity.

Cosa dicono * Cybersecurity can use the same quantitative language of risk analysis used in other

problems.
gli esperti As we will see, there are plenty of fields with massive risk, minimal data, and profoundly
chaotic actors that are regularly modelled using traditional mathematical methods. We do
| not need to reinvent terminology or methods from other fields that also have challenging
(Ed ISACA ') risk analysis problems.

* Methods exist that have already been measured to be an improvement over expert
intuition.

This improvement exists even when methods are based, as are the current methods, on
only the subjective judgment of cybersecurity experts.

* These improved methods are entirely feasible.

We know this because it has already been done. One or both authors have had direct
experience with using every method described in this book in real-world corporate
environments. The methods are currently used by cybersecurity analysts with a variety of
backgrounds.

* You can improve further on these models with empirical data.

You have more data available than you think from a variety of existing and newly
emerging sources. Even when data is scarce, mathematical methods with limited data can
still be an improvement on subjective judgment alone. Even the risk analysis methods
themselves can be measured and tracked to make continuous improvements.




Technical Guide

Requirements for Risk Assessment Methodologies

THE O}?f’ﬂ GROUP

Waking stanoards work
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What Makes a Good Risk Assessment Methodology?

It 1= important that the information provided by the nsk assessment 15 meammgful to beth IT and
non-IT management. There 15 one key component and several key traits that can help a nsk
assessment methodology provide meaming to 2n organization

Key Component: Jaeormenyy- Ont()logy

First and foremost, the rsk management famework should provide a taxonomy for nsk.
Taxonomes are used to help those who study a cerfain body of knowledge to desenbe and
define their problem space. A tzxonomry provides a means for categonzmg the mformation
around us and helps crzamize the volumes of information in the fisld, increase the effechvensss

A taxopowmy for nsk should seek to remove the ambiznty from terms hke threat, vulnerability,

3.1

of commumication, and develop standardization.

and n=k (itself having valid but spmilar defimitions to threat and svulnerability).
3.2 Key Risk Assessment Traits

3.21

This section describes the traits that are mdicative of a good 1isk assessment methodology. The
set of traits provided 13 by no means complete or comprehensive, but establishes the fundamental
] methodology development should strive for.

Probabilistic

A study and anabrsis of nisk is a diffiecult task. Such an analysis involves a discussion of potential
states, and it commonly invelves using information that contams some level of uncertainty. And
so, therefore, an analyst cannot exactly know the nisk m past, curent, or future state wath
absolute certainty.

But ultimately a statement conceming 1isk is a belief statement — a belief statement that is smmply
the act of desenbimg the 155ue cwrently at hand (sometimes referred to as a “state of nature™)
based on the evidence available at the time The act of creating a belief statement bazed on
evidence lends itself to usmg probabibistic methods. Treatmg nsk as a probability problem can
add needed ngor, serutiny, and structure to the sk analysis process and ocutcome.

A good nsk assessment methodology will be orgamized so as to assist the analyst m creating
obabihities for nsk and its component factors.

Accurate

A good nsk assessment methodology should delrver accurate results. And while it seems self-
evident that the results of the nsk assessment should be accurate, many nsk assessment

methodologies focus more on the technieal aspects of svstem weakness instead of the probablity

of exploitation and resultant mmpact.

Amaum o el oreT




Ontologia Ontologia ¢ il tentativo di formulare uno
schema concettuale esaustivo e rigoroso

_____ = nell'ambito di un dato dominio; si tratta
= B generalmente di una struttura gerarchica di
dati che contiene tutte le entita rilevanti,
/’ﬁ*\ /»LA__H\\ ,"tk\\ ° ° . . .
e | e ome | EE S le relazioni esistenti fra di esse, le regole,
gli assiomi, ed i vincoli specifici del
dominio.

[Wikipedia: ontologia (informatica)]




Probabilistico

Uno studio e un'analisi del rischio e un compito difficile,
infatti, spesso si deve partire da ipotesi fondate su
informazioni incomplete, che contengono quindi un certo
livello di incertezza.

Tale “incertezza” non va mascherata, ma deve costituire
anch’essa parte dell’informazione.

Essa va quindi misurata e registrata perché divenga parte di
una corretta analisi del rischio.

'incertezza puo e deve essere un attributo
dell’'informazione, piuttosto che un limite della stessa.

La sua comunicazione e il suo uso possono ottimizzare la
gestione del rischio ed in particolare quella degli eventi
dannosi e delle loro conseguenze.

Solo trattando il rischio come un problema di previsione
probabilistica puo aggiungere il necessario rigore, controllo
e struttura al processo di analisi.

Una buona metodologia per la valutazione del rischio deve
fornire all’analista gli strumenti per la stima delle sue
probabilita e di quelle dei fattori costituenti.




Accuratezza
e
Precisione

Accuratezza e precisione sono due termini spesso
utilizzati in modo errato nel contesto della
misurazione, percio ¢ importante conoscerne bene
la differenza.

L'accuratezza indica quanto una misura vicina ¢
al valore reale, e quindi, descrive una proprieta
del risultato.

La precisione, d'altra parte, quantifica il grado di
efficacia con cui sono state effettuate le misure, o
guanto bene sono stati effettuati i calcoli.

La precisione dice qualcosa sul processo di
misurazione o sul calcolo, ma non dice nulla sul
risultato della misurazione o sul valore calcolato.




Ontologia FAIR
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Come considerare le grandezze coinvolte ?

Un concetto fondamentale:

__ De-ﬁnition of Measuremént

Measurement A quantitatively expressed reduu:lon of uncertamty
based on one or more observaﬂom : o

The practical differences between this definition and the most popular
definitions of measurement are enormous.

Not only does a true measurement not need to be infinitely precise to be
considered a measurement, but the lack of reported error—implying the
number is exact—can be an indication that empirical methods, such as
sampling and experiments, were not used (i.e., it’s not really a measurement
atall).

Measurements that would pass basic standards of scientific validity would
report results with some specified degree of uncertainty, such as, “There is a
90% chance that an attack on this system would cause it to be down
somewhere between 1 and 8 hours.”

.. A measurement is, ultimately, just information, and there is a rigorous
theoretical construct for information. field called “information theory”, was
developed in the 1940s by Claude Shannon, an American electrical engineer

and mathematician.




PROBABILITY DISTRIBUTION
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No Data?

No Problem

by Jack Jones

Start with an absurd estimate (e.g., less than an
inch or greater than ten feet tall). It breaks the ice
and gets people out of the “| have no idea”
mindset.

« Use references and logical reasoning to begin
narrowing the range.

« Challenge your reasoning along the way, and
consciously look for reasons your range might be
wrong.

'+ Remember that accuracy — not precision — is
king. Many people gravitate toward precision, but

that's a great way to end up with an inaccurate
\__answer. i

https://www.fairinstitute.org/blog/no-data-no-problem .
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https://www.fairinstitute.org/blog/no-data-no-problem
https://www.fairinstitute.org/blog/author/jack-jones

Il valore della previsione, ovvero non solo qualita, ma anche utilita

Se la qualita si misura
attraverso la “differenza” tra la
previsione e |'osservazione, il
valore indica la capacitadiuna % .
o g o o . - ALLERTE

previsione di incidere sui

. - I . . Alluvione del 25 ottobre
processi decisionali degli e

destrala pioggia ossenvata
dalle9 alle 21UTG 3

utenti che ne fanno uso: S e
« e N . MOLOCH del CNR-ISACI
una previsione sara di alto

valore se permettera a un

decision maker di prendere |la

decisione piu corretta in un
dato contesto.

Da: ecoscienza N. 4/2012 Comunicare l'incertezza della previsione

Elisabetta Trovatore
Webinar 29 gennaio 2021 ISACA ROMA Responsabile del Centro funzionale meteoidrologico della regione Liguria (Arpal)




Utilizzo FAIR con
soluzioni DIY

Lo standard € molto ben documentato anche
nella parte relativa agli algoritmi di calcolo da
utilizzare nei vari passaggi.

EXCEL ha prestazioni eccellenti nei calcoli piu
complessi (Monte Carlo), possibili
implementazioni del metodo sono
ampiamente documentate

Le funzioni statistiche necessarie (Beta-Pert)
sono disponibili.

Uno sviluppo autonomo non richiede
competenze particolari e consente di
rispondere anche ad esigenze specifiche.

....atrapoco




OBIETTIVI DEL GRUPPO DI LAVORO SULL'ANALISI DEL
RISCHIO.
A CHE PUNTO SIAMO

Glauco Bertocchi
g.bertocchi@isacaroma.it



| componenti del
Gruppo di Lavoro
sull’analisi del rischio

Bari Silvano

Bertocchi Glauco

Cocozza Riccardo

Della Mea Francesca

el Luca

Piamonte Alberto (coordinatore)

Pieralice Fabio
Turano Fabio
Valentini Alessia




Cosa abbiamo
previsto come
programma di
attivita all’inizio
(fine settembre 2020)

. Posizionare i nuovi metodi quantitativi proposti

rispetto allo schema di analisi del rischio ISO31000, in
particolare individuando ruolo ed utilizzo dei controlli
1ISO 27001.

. Gli scenari di minaccia (fonti ISACA (RiskIT), ENISA,

ecc.) e i metodi quantitativi.

. Utilizzo dei dati aziendali. Come utilizzare i dati

aziendali relativi agli eventi ed agli incidenti di
sicurezza per aggiornare in modo quantitativo l'analisi
del rischio aziendale.

. Analisi del rischio in campo privacy. Quale contributo si

puo avere utilizzando metodi quantitativi in ambito
privacy.




1. Posizionare i nuovi metodi quantitativi
proposti rispetto allo schema di analisi
del rischio 1ISO31000, in particolare
individuando ruolo ed utilizzo dei
controlli ISO 27001.

Cosa abbiamo

sinora
affrontato Sembra che sinora nessuno lo abbia affrontato
(febbraio 2021) 2. Utilizzo di scenari di minaccia con i

metodi quantitativi.




Come abbiamo
proceduto?

Cercando di definire termini e concetti
(significati condivisi)

Studiando, facendo esercizi «a casa»,
discutendo le differenze di opinione

Sperimentando con un modello matematico
per approfondire i concetti e consolidare le
scelte

Sinora abbiamo fatto 10 riunioni di tutto il
Gruppo e diversi incontri ridotti — Tutto
rigorosamente online




Cosa pensavamo di
dover affrontare?
Un adattamento tra
spine e prese?
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La soluzione poteva
essere un adattatore
universale, un
insieme di
adattatori? O cosa?

EONAKER
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A che punto siamo?

E’ stato definito il contesto e le finalita
con cui utilizzare i controlli ISO e
I'ontologia FAIR per la valutazione
guantitativa di uno scenario di minaccia

E’ stato definito uno schema di relazione
tra i controlli dell’ ISO 27001 e
I'ontologia FAIR

Esiste una proposta di quantificazione
dei controlli ISO 27001 verso l'ontologia
FAIR

E’ stato realizzato un modello di calcolo
funzionante




NELLA PROSSIMA ORA
PROVIAMO A RACCONTARVELO
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DEFINIZIONE DEL PROBLEMA DI UN “BRIDGE”
ISO 27001-FAIR.

Glauco Bertocchi



Porsi le domande
giuste per definire gli
obiettivi

La prima domanda

E’ necessaria la definizione dell'ambito nel quale
costruire un bridge (e quindi un modello) per
“connettere” ISO 27k e FAIR

La prima domanda cui rispondere e: quali parti dell’ISO
27k e del FAIR vogliamo porre in relazione?

Poiché il nostro ambito e I'analisi dei rischi dovremo
scegliere la parte di ISO 27k che contiene tale ambito.
Lo Statement of Applicability (SOA) elenca lo stato di
applicazione dei controlli previsti dall’Annex A dello
standard.

Dal lato FAIR 'equivalente e rappresentato
dall’ontologia dei controlli descritta nel cap. 11 del Il
manuale di FAIR (2015).




La seconda domanda

La seconda domanda e: quali sono le «dimensioni» del
problema ?

La prima ipotesi e stata quella di considerare la
modellazione tutti i controlli ISO elencati nellAnnex A
nell’ontologia FAIR corrispondente.

Ci sono almeno 114 controlli lato ISO 27k, ognuno dei quali
composto da N sub-controlli con N in funzione delle varie
modalita di attuazione di un singolo controllo (vedi ad
esempio lo standard ISO 27002)

lato FAIR potremmo avere circa 30 controlli per ogni sub-
controllo del lato ISO. In caso di defence in depth |la
situazione si moltiplicherebbe per ogni livello di difesa.

114xNx30x livelli di difesa (con N probabilmente <100)

L'insieme risultante delle combinazioni e probabilmente
affrontabile dal punto di vista computazionale, anche se
molto complesso.

MA... forse e meglio porsi qualche altra domanda




La terza domanda

La terza domanda e: quali sono i requisiti di utilita,
gestibilita e validazione del «bridge»? (forse doveva essere
la prima?)

Deve essere utile e gestibile nell’applicazione a casi
concreti, nonché deve produrre risultati significativi e
possibilmente «validabili».

Per una modellazione completa si dovrebbero valutare
migliaia di “stime” dei controlli ISO

Come faremo a validare un modello cosi complesso e quale
sarebbe |'affidabilita dei risultati?




Temo che potrebbe
finire cosi
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Cambiamo
approccio:

per cosa e stato
ideato FAIR e per
quali obiettivi e utile
ISO?

La metodologia FAIR si presta ad un approccio top-
down e ha |la capacita di utilizzare scenari e valutazioni
su fattori aggregati, anche senza disporre di dati
dettagliati.

ISO 27001 ha l'obiettivo di definire un sistema di
gestione della sicurezza delle informazioni (ISMS) che
sia certificabile e quindi sia sottoponibile ad audit.

LU'obiettivo ISO e quello della compliance e della
esaustivita dei processi aziendali di sicurezza
(controlli) rispetto ad un’analisi complessiva dei rischi
cui I'organizzazione e esposta. Puo indicare la postura
aziendale nei confronti della sicurezza in termini di
efficacia ed efficienza dei processi.




* Se la mia organizzazione subisce un attacco (ad esempio
ramsonware) quali sono i probabili danni in termini
economici e quali sono i fattori su cui posso maggiormente
incidere per ridurre i danni e come comparo
economicamente le alternative?” .

* Perrispondere alla prima parte della domanda, devo

Cambiato I’approccio contestualizzare la minaccia rispetto alla difesa cyber gia
. ] presente in azienda. Quindi utilizzare i dati provenienti

si deve variare anche dallo ISMS ISO 27k, nel quale sono contenute le

il tipo di domanda informazioni relative ai controlli in atto , alla loro

implementazione e all’efficacia.

* Per rispondere alla seconda parte della domanda devo
utilizzare uno strumento che consenta I’analisi quantitativa
(importi e probabilita) dello scenario di minaccia con
tecniche statistiche evolute come, ad esempio le
distribuzioni di probabilita e le simulazioni di tipo
Montecarlo.




Abbiamo compreso
in guale ambito e
come realizzare il
Bridge ISO 27k -FAIR

La modellazione ISO -FAIR e utile, e limitata in termini
di complessita, per analizzare uno scenario di
minaccia, ed effettuare una valutazione quantitativa
dei rischi derivanti dallo stesso. A tal fine si utilizzano
anche i controlli dello ISMS eventualmente presente.

Abbiamo esemplificato lo ISMS con I'ISO 27001 ma
riteniamo che la metodologia si possa applicare,
ovviamente con adattamenti di dettaglio, per un
sistema similare quale, ad esempio il NIST800-53r4,
basato sulla definizione e 'applicazione di famiglie di
controlli.

Dai controlli (ambito ISO 27k) in atto e dalla loro
efficacia si derivano delle stime di mitigazione dei
fattori di rischio dell’'ontologia FAIR.




La metodologia

Per utilizzare i controlli (ISO 27k o altro similare) per
mitigare i rischi di uno scenario di minaccia analizzato
con FAIR si puo utilizzare la seguente metodologia:

1. Siidentificano i controlli ISO che sono interessati dallo
scenario oggetto di analisi

2. Per ciascuno dei controlli ISO identificati si esegue la
modellazione nei confronti dei controlli dell’'ontologia
FAIR; ossia si valorizzano, con i metodi descritti nel
prosieguo della presentazione, i controlli ISO

3. Siutilizzano i controlli FAIR, modellati e valorizzati con
quelli ISO, per I'analisi quantitativa dello scenario di
minaccia.




Grazie per lI'attenzione
Passo la parola al prossimo relatore

Webinar 29 gennaio 2021 ISACA ROMA



ONTOLOGIA FAIR E CONTROLLI 1SO

Francesca Della Mea
f.dellamea@hotmail.com



Facciamo un passo
indietro... di cosa
parliamo quanto

parliamo di FAIR? * Framework di risk

assessment and
management

* Ontologia di fattori, per
arrivare ad una stima
guantitativa accurate
delle possibili perdite

 Non a caso «FAIR»: Factor Analysis of
Information Risk




dei fattori FAIR
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Entita impatto

evento X
secondario

Frequenza %
secondario




* Tipologie di danno legate non solo [T, ma eg
possibili impatti del “digital risk”

Lost revenue
Py inﬁ.o.mmhanmw
Incident response team
Primary <Fcnmics
&"’27.(
Customer notification
Cugflnwtomg

Replacement }~._ Repair/replace capital assets

Forms of Loss

= P
" . 0 vypicaty Primary
[ vypicaily Secondary
B E=ES Mot v v

X L X
= e BFAEs
(attacco) ttacco contrasto secondario

https://www.fairinstitute.org/blog/a-crash-course-on-capturing-Ic
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Livello di dettaglio
delle stime

I'input che si inserisce

'accuratezza della stima in generale € maggiore quanto piu dettagliato e

Rischio
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e |'approccio probabilistico e applicato a tutti i
Ontologia FAIR e fattori

approccio

efe [ - |
probabilistico
& v 804 0a
Non utilizzato Non utilizzato
Inserito > Inserito MiIN PiU PrROB MaAXx
Calcolato - Calcolato
R

=> se ne parlera in dettaglio nella sessione pratica
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* Un concetto fondamentale: misura come riduzione

i dell’incertezza
Come misurare le

gran dezze coinvolte? Deﬁhition of Measu’reméht '

Measurement A quantltatlvely expressed reductlon of uncertamty
based on one or more obser\ ations.

Cioe: non e necessaria la precisione per considerare valida una
misurazione, mentre la mancata indicazione di margine errore (cioe
affermare che il valore & esatto), puo essere un indicatore che non sono
stati adottati metodi adeguati, e quindi che la misura non e valida.

Ad es. “un attacco a questo sistema puo causare un down tra 1 e 8 ore con
una probabilita del 90% ”

Cerchiamo misure accurate:

* L'accuratezza indica quanto una misura vicina € al valore reale, e
quindi, descrive una proprieta del risultato

* La precisione quantifica il grado di efficacia con cui sono state
effettuate le misure, o quanto bene sono stati effettuati i calcoli




Affrontare
’incertezza

* Uno studio e un'analisi del rischio € un compito difficile, infatti,
spesso si deve partire da ipotesi fondate su informazioni
incomplete, che contengono quindi un certo livello di incertezza.

Questa “incertezza” non va mascherata, ma deve costituire
anch’essa parte dell’informazione

L'incertezza pu0 e deve essere un attributo dell’informazione,
piuttosto che un limite della stessa

Va quindi misurata e registrata perché divenga parte di una
corretta analisi del rischio

La sua comunicazione e il suo uso possono ottimizzare la
gestione del rischio ed in particolare quella degli eventi dannosi e
delle loro conseguenze

* Le ricerche ci dicono che:

Non tutti siamo in grado di stimare correttamente le probabilita di
accadimento di un evento o I'entita del danno potenziale

Tutti possono imparare a farlo, anche in modo piu che
soddisfacente

Conosciamo molto piu di quanto si creda!




Stimando s’impara:
la calibrazione

La calibrazione della stima e un processo che permette
di ridurre i pregiudizi cognitive e fornire stime accurate
anche quando | dati disponibili sono pochi

1. Comincia con una stima assurda — aiuta a far capire che
raramente e vera I'impressione di «non averne idea»

2.  Elimina i valori molto improbabili

3. Fairiferimento ad elementi che conosci e ragionamenti
logici per restringere il campo

4.  Valuta ripetutamente il livello di confidenza che hai della
stima, e analizza possibili ragioni per chi l'intervallo
potrebbe essere sbagliato

Remember that accuracy — not precision — is king. Many
people gravitate toward precision, but that's a great way to end
up with an inaccurate answer *

*https://www.fairinstitute.org/blog/no-data-no-problem




Deﬁnition of 'Measu'rement' -

Misurare per ridurre
I’incertezza

Measurement A quanutatwely expressed reduc,tlon of uncertamty
based on one or more obser\ atmm ' P - "

» Riduzioni anche marginali dell'incertezza della misurazione
possono essere di gran valore

Quindi: ripetere le osservazioni, applicare i metodi di
calibrazione, migliorare la capacita di stima

_— Probability Distribution After Measurement

Probability Distribution Before Measurement

0 0.5 1 1.5 2 25 3 35 4
Quantity of Interest




Anche per i controlli FAIR e disponibile una dettagliata ontologia

Ontologia dei controlli

* Lontologia, ad alto livello,

identifica tre categorie di (" —  Prevention T
controlli:
Asset-level ]
*  Asset-level — -  Detection
. Variance loss event
*  Decision Making \ || Response
. . 8 — )
* Correlaicontrollicon il ruolo che | Prevention
assolvono nella gestione del
rischio Controllo Variance = Detection
. . .. \ —  Response
* | ruoli chiamatiin causa non sono N
sovrapponibile alle “linee di 8 o Eamblement ™
difesa” — sono piuttosto livelli di
Asset-Tevel i oo, \ « . .
e BTN responsabilita nelle decisioni [ pecisionmaking Ll petection
— Response...
Controllo }—{ Variance |—+ Detection \ =)
_-Response ) . y -
=> Questa ontologia finora e stata meno utilizzata sul
Enamblement . . . S .
| it | campo rispetto a quella dei fattori di rischio
Decision making Detection

Response...
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Asset Level control Asset-level control

« Controlli con effetto diretto su frequenza o entita della perdita derivante
da eventi che possono accadere agli asset

« Patching sistemi, controllo accessi, privilegi, backup e recovery...

» Questi controlli sono collegati alla gestione dell’esposizione al rischio

Prevention
Asset-Tevel
Detection
loss event

Response

|

Prevention

Il

Controllo }—{ Variance }—

—

Detection

Response

Enamblement

Detection

Response...
47
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Variance Control e

Decision Making Control

Prevention

I

Asset-Tevel F
loss event

% Detection

Response

Prevention

I

Controllo

l

Variance }—

Detection

—

Response

Enamblement

{ Decision making %

Detection

i

]

Response...

~

!

J

Variance control

Controlli che hanno I'obiettivo di ridurre la variazione dell’efficacia dei controlli
asset-level nel tempo.

Esempi:

» Politiche, standard, training, awareness, definizione di processi,
automazione

» Auditing, testing, verifiche a posteriori

La gestione della varianza & elemento chiave perché i controlli asset-level siano
efficaci nel tempo

Spesso lo stato delle controlli di varianza € il migliore indicatore della «posture»
di rischio di una organizzazione

Decision-making control

Elementi che aiutano a definire le aspettative a livello di rischio, e ad
allocare le risorse per raggiungere gli obiettivi di gestione del rischio

Controlli che hanno I'obiettivo di prevenire, rilevare e rispondere a decisioni
errate di gestione del rischio




Controlli ISO e controlli
FAIR e

111 Establish procedwres snd responuibilities
12.2 Protest your erganiraticn from mabware
11 3 Malke backup coples on a regular bash

124 Ure bogs b0 record security events

12.5 Comred your operational softersrs

* | controlli FAIR sono di tre tipologie!

126 Address your technical vulnerabilities

117 Minimize the impact of sudit sctivities

]
)
J
J
J
]
J
[u.u — — ]_E‘rlu Peotect putwenkes pad fnciliies -]
13.2 Protest information franslers | ( p ‘i \
m revention
. an MEASURING
14.1 Make socurty an inhevent part of information sysees J s e
[u.mrmsrmmnium 14,2 Prodect s gontral vystem develapment artiviie: ] INFORMATION RISK
14.3 Salepsard data uied b Syibem Leiling purposes J ASSEt'IEVEI
15.1 Extablish SeCurity agreemsents with suppliers J | 1 | Detection
[15. sUPPLIER RELATIONS HIP MANAGEMENT — B — ) r loss event
[ls.xmmummmuﬂ ]—[ 16.1 Idemsity snd respond o isformation serurity incidents ] n
I o 17.1 Establish Information securify continufty controls ] - ] Response )
[ : 17.2 Bulld redurdancies Isto information procesiing lacilities J
(18, SECURIFY COMPUANCE MANAGEMINT S ) .
193 Carey it secety compllance reviems ] —| Prevention
Controllo Variance - Detection
—  Response
INTERNATIONAL STANDARD | Enamblement
SO/IEC 27002:2013 Decision making Detection
Infermation technalogy — Security
technigques — Code of practice for
information security control
B Response...

150 IEC
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Controlli ISO e fattori
FAIR

INTERNATIONAL STANDARD

ISO/IEC 27002:2013

Information technolegy — Security
technigques — Code of practice for
information security controls

12.1 Establish procedures and respomibilities
12.2 Pratest your arganization from mabware
123 Make Backup coples on a regular bashs

12.5 Contred your operational software

12,6 Address your bechnibcal vulnersbilities

12.7 Minimige the Impact of sudit activities

Ln.n:mmmmm J—ﬂ“ ]
1.2 ]
14.1 Make securty an iherent part o information systems |
[Fsvsviom secumTs wRAGEREHT " ) Prevention
" ]
(= — )| Asset-level ANDMhﬁﬁﬁké } Hg
15,2 Manage supplier secsrity and sesvice dellvery ] — Detection
{ ) loss event INFORMATION RISK
16, SECURITY INCIDENT MANAGEMEN Hll 1
[ H:}::’ - { Response
[“ )—E{:‘“ ]
Lo i J Prevention
Controllo Variance — Detection
Response
— Enamblement
- Decision making Detection
< Response...
Rischio
’ o i “
F’:c::t“:a Entita del
dannoso danno
,"’—_ ~§~‘\\ //’
v Al 1

' Frequenza | | Vulnerabilita
minaccia I H
————

’ N 4 A
’ \ 1 \
Frequenza di Prob_ablllta Capacita di Azioni di
azione
contatto attacco contrasto
(attacco)

Frequenza %
evento
secondario

Entita impatto
secondario
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ISO List

frontare ISO e FAIR?

Compilato da:

Controllo

Misura di gestione del rischio

Prevention

Yulnerabili

i

Detection

Response

Categoria

Variance Decision

A, 12 Sicurezza delle attivita operative

1SO/IEC 27002:2013

Information technolegy — Security
technigques — Code of practice for
information security controls

A.12.1.1 - Procedure operative documentate

A,12.1,2 - Gestione dei cambiament

A.12.1 Procedure operati sponsabilita .
SELiEEm s A.12.1.3 - Gestione della capacita

A.12.1.4 - Separazione degli ambienti di sviluppo, di
test e produzione

A.12.2 Protezione dal malware A.12.2.1 - Controlii contro il malware

Implement strong spam filter
A.12.3 Backup A.12.3.1 - Backup delle informazioni

A.12.4.1 - Raccolta di log degli eventi

=> se ne parlera in dettaglio nella sessione successiva
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Jack Jones (Decembre 2020):

Fair ed i framework .
* The controls frameworks we have today are not analytic models;

di Contr()"i they are lists of control good practices.

* And although these frameworks are very useful as checklists, they

inherently aren’t able to support defensible measurement of control
efficacy.

* For example, none of them capture dependencies between controls,
many of the control descriptions are too ambiguous for reliable
measurement, and they all rely on ordinal measurements, which
can’t reliably be translated into risk reduction.

https://www.fairinstitute.org/blog/interview-jack-jones-talks-lessons-of-2020-and-new-research-on-controls-to-risk-mapping-
coming-in-2021?utm_campaign=Blog&utm_medium=email&_hsmi=105667753& _hsenc=p2ANqtz-
9TxF5BpImu7YHpRDMF2VDVF03B46YdXqmlgTTzdp1n8irDMpptKNxmWWOoOLM6xdbLwm-
CtHUvgdizZ5Sjw2PgRuOlyP3na5oPawMZth_CwPpswcqQ&utm_content=105667753&utm_source=hs_email




 La metodologia FAIR si contrappone agli approcci
“Black Box”, che:

In sintesi « Sono approcci tradizionali di quantificazione del rischio, con
input «misteriosi» e algoritmi non aperti

* Non supportano efficacemente le decisioni di gestione del
rischio

* FAIR non e solo una metodologia in ausilio alla
qguantificazione del rischio, ma anche una disciplina
che richiede pensiero critico, analisi e comprensione
del rischio

* Gli input non sono mai automatici, ma devono essere definiti
chiaramente; e la fase di definizione degli obiettivi che guida
I"analisi

* |l punto centrale delle quantificazione del rischio FAIR non ¢ la
fase di calcolo, ma la chiara definizione degli domande a cui si
vuole risponde




Lascio |la parola al prossimo relatore
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UNA PROPOSTA DI APPLICAZIONE DEI CONTROLLI ISO
PER LA VALORIZZAZIONE DEI FATTORI FAIR

Luca Fei
luca.fei@inwind.it



IR

STATEMENT OF APPLICABILITY

50 27001: 2013

s B |
OLICIES FOR INFORMATION SECURITY

et of policies for information security shall be defined e hed and
d rek ! parties.

: Selected - Implemented

Reason for selection: Rk sssessment

£ B
EVIEW OF THE POLICIES FOR INFORMATION
ECURITY

& policies for ink v shall be reviewed at pl intervals or if signifcant changes oo
ensure their g e

: Selected - Implemented

i applicazione dei

controlli ISO per la

Controls

MEASURING
AND MANAGING
INFORMATION RISK
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Prevention

Vari

Awareness

Prevention Capability

Mativation

Visibility
ance
Variance Detection Recognition

Reporting

Response

Visibility

Information

Decision-
maker

Visibili
Detection Recognition

Reporting

sion
Decision

Response




| FAIR

ta di applicazione dei controlli ISO per la valo

IS0 27002

A.5.1 Indirizzi della direzione per la sicurezza delle

A, 5 Politiche per la sicurezza delle informazioni . o
informazioni

A.6.1 Organizzazione interna

A.6 Organizzazione della sicurezza delle informazioni

A.6.2 Dispositivi portatili e telelavoro

A.7.1Prima dell” impiego

A.7 Sicurezza delle risorse umane A.7.2 Durante |"impiego

A.5.1.1 - Politiche per la sicurezza delle informazioni

A.5.1.2 - Riesame delle politiche per la sicurezza
delle informazioni

A.6.1.1 - Ruoli e responsabilita per la sicurezza delle
informazioni

A.6.1.2 - Separazione dei compiti

A.56.1.3 - Contatti con le autoritd

A.5. 1.4 - Contatti con gruppi specialistic

A.6.1.5 - Sicurezza delle informazioni nella gestione
dei progetti

A.6.2.1 - Policy relativa ai dispositivi portatili
A.5.2.2 - Telelavoro

A7 1.1 - 5creening

A.7.1.2 - Termini & condizioni di impiego

A.7.2.1 - Responsahilitd della direzione

A.7.2.2 - Consapevolezza, istruzione, formazione e
addestramento sulla sicurezza delle informazioni

A T 7 3 - Procezen dizrinlinare

Thraat

Prevenrtion

Categoria
Azt
HE
z| 5|8
5 8 &
B
E
3
=
x
x
x
x

Variarce

Decision

Selezione ISO

Webinar 29 gennaio 2021 ISACA ROMA

Risk Posture
Vs

Valutazione I1SO

Schema di

S Valutazione FAIR
mitigazione



| FAIR

IS0 27002

A, 5 Politiche per |a sicurezza delle informazioni . o
informazioni

A.6.1 Organizzazione interna

A.6 Organizzazione della sicurezza delle informazioni

A.6.2 Dispositivi portatili e telelavoro

A.7.1Prima dell” impiego

A.7 Sicurezza delle risorse umane

A.7.2 Durante | impiego

A.5.1 Indirizzi della direzione per la sicurezza delle

A.5.1.1 - Politiche per |z sicurezza delle informazioni

A.5.1.2 - Riesame delle politiche per la sicurezza
delle informazioni

A.6.1.1 - Ruoli e responsabilita per la sicurezza delle
informazioni

A.6.1.2 - Separazione dei compiti

A.6,1.3 - Contatti con le autorith

A.5.1.4 - Contatti con gruppi specdialistic

A.6.1.5 - Sicurezza delle informazioni nella gestione
dei progetti

A.6.2.1 - Policy relativa ai dispositivi portatili
A.6.2,2 - Telelavoro

A.7.1.1 - Screening

A.7.1.2 - Termini & condizioni di impiego
A.7.2.1 - Responsahilitd della direzione

A.7.2.2 - Consapevolezza, istruzione, formazione e
addestramento sulla sicurezza delle informazioni

A T 7 3 - Prorezen dizcinlinars

Threat

]

E R S SR

Prevention

Categoria

Azzet

s B

HELE;

5 48 2

E

L

5

=

2

a
3
3
[

Variarce

ta di applicazione dei controlli ISO per la valo

Decision

Selezione ISO
Pesata
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Risk Posture
Vs

Valutazione I1SO

Schema di

S Valutazione FAIR
mitigazione



a di applicazione dei controlli ISO per la valc
FAIR

Categoria o I
5 el 2
E .| <l &1 5|8
m
IS0 27002 P s p B g & £l §
ki E. = ] ] E &
AR dEAN: £| E
w| S8 g g
E E o | @
v 0o
= _E E- E
3 £
. } ) o 4.5, 1 Indirizzi della direzione per la sicurezza delle A.5.1.1 - Politiche per la sicurezza delle informazioni > 3 2
A5 Palitiche per la sicurezza delle informazioni ) - - — -
informazioni A.5.1.2 - Riesame delle palitiche per |a sicurezza
) _— 513
delle informazioni 3
A.6.1.1 - Ruoli & responsabilita per |a sicurezza delle
C . 3) 2 1
informazioni
A.6.1.2 - Separazione dei compiti 4 0
A.6.1 Organizzazione interna A.6.1.3 - Contatti con le autorita 4 3
A.6 Organizzazione della sicurezza delle informazioni A.6.1.4 - Contatti con gruppi spedalistici 4 0
A.6.1.5 - Sicurezza delle informazioni nella gestione o Valutazione 1SO
dei progetti 1
A.6.2.1 - Policy relativa ai dispositivi partatili 4
A.6.2 Dispositivi portatili e telelavoro
A.6.2.2 - Telelavoro 3 a
A.7.1.1 - Screening 4 4
A.7.1Prima dell"impiego
A.7.1.2 - Termini e condizioni di impiega 3 3
A.7.2.1 - Responsabilita della direzione 3 5
A7 Sicurezza delle risorse umane o A.7.2.2 - Consapevolezza, istruzione, formazione e
A7.2D te | ’ !
HrantE mpiEge addestramento sulla sicurezza delle informazioni 3 2
A 7 7 3 - Proceesn diecinlinars = 1
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di applicazione dei controlli ISO per la v

L]
At

— Ly

] 7 Wi e st (e b b e o
Sl Ay

o1 b -l o bl e s SRy T el
il P

(sksto stuie]

‘IHHHI’HIIIH-EHD-HIJIJ!

&7 bl el ol B Peies e b et R Ok e R

W] 7 - e e e e
3 IpaeuUTARES T 1T e o b i ¥k
e s S E T e A &8 LA Cordtadl oon graoy aoncalic
TN e el it il e i
O progeid
A 1L Poley neleies o et pories
Al D . Telltyarn

B e e Tl Mo

ATl
& T, 1 e del | g AT 3.::':“-.-1;“ L
ik P 3§ - Al e ded P -
T S e e & T.3 Curarés | mpisga :;:_mm g -
A R T e T L.
& F 1 e Pt i i P e s B o b :mr'h' lu'r-mmu;;m . .
FT— Valutazione FAIR
Count 12 1 B T T ®
Min T e T B O L B I
‘m‘ LAY 7R 34N ITH EPN AR 4R
Max 100% 100N RO 100% RO%  BOC

Thr Vul Det Res Var Dec
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i applicazione dei controlli ISO per la\

Mon richiesto
Stima calibrata

Da Criteri 150
Calcolato

ISO 27001
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applicazione dei controlli ISO per la

/ Rischi accettabili

— hefore mitigation
—Risk Tolerance

——after mitigation
“““Risk Posture

Vs
Risk Appetite

Chance of Loss or Greater

o
Q
—
v

$10.00 /

$100.00

Given Loss or Greater (Millions)
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RISK QUANTIFICATION
UN MODELLO

Alberto Piamonte
alberto.piamonte@alice.it



Strumenti disponibili
«Free»

http://app.fairu.net (RiskLens)

OpenFair™
Python



http://app.fairu.net/

S FAIR-U - Analysis x  + = X

Paused \)

& C & app.fairu.net/analysis/15750 Q ¥ O

» Other bookmarks

=]
o
o
&

E TIM Mail | Tim.it, | E... Is there a way to cr.. @) Radar precipitazioni., @ » LICEQ BENEDETT @ =drair control soft... €] Client Area - A2 Ho @ CPPO Mobile Phon BB Salvare o convertire.. @ Caldaia Beretta Met.. @ https/www.corrier.. @

FAI Rﬁl SdS - ISACA : 11 settembre 2020 @ Alberto Piamonte ~

ANNUAL LOSS EXPOSURE P Run Analysis
sted annuslized loss
from this scznaric

£102,7k €315,9k €2,1M
Win Aug Max

My Analyses

)@

7= Leam FAR * prova 2

Craated August

LOSS EVENT FREQUENCY LOSS MAGNITUDE

Minimum: 2 Enter Lass Magnitude at the
= Most Likely: 3 Erimary and Secondary lavels
Maximum: §

Canfidence: Medium

2, 2020

§) Scaling FAIR

2020

Created Augu

© New An

THREAT EVENT FREQUENGY VULNERABILITY PRIMARY LOSS SECONDARY RISK
*fou are estimating at the Loss You are estimating at the Loss Minimum: £48.410 Enter Sacondary Risk 3t the
Event Frequancy level: no Euent Frequancy level; no Most Likely: £72.250 Szcondary LEF and
estimate is neaded here estimate [ naedad hare Maximum: £133 450 Szcondary LM leusis

CONTACT FREQUENCY PROBABILITY OF ACTION THREAT CAPABILITY RESISTANCE STRENETH SECONDARY LEF SECONDARY LM
You are estimating at the Loss You are estimating at the Loss You are estimating at the Loss You are estimating at the Loss Minimum: 2% Minimum: £300.000
Event Frequancy level: no Event Frequency level: no Event Frequency level. no Event Frequency level: no Most Likely: 3% Most Likely: £450.000

estimate is nesdad here. estimate is nesdsd here. estimate is needed here. estimate is nesded hare. Maximum: 5% Maximum: £200.000
Confidence: Madium
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di Cybersecurity che utilizzano Monte Carlo:

' Loss Event

Scroll through
indivdual
smlateon trials

Risk

Statiteis baded

on all trials

Adjust graph
seitings here

5S¢t Units and Magnitudes

Loss Event Frequency -«

Drill up or down
with Check Boues

Enter triangulas distributions
maumplions at any level, When
lower levels are activated upper
level data is bypassed

Webinar 29 gennaio 2021 ISACA ROMA

With a view to creating a tool that helps accelerate the adoption of the_Open FAIR standard, the
tool provides both experienced and novice risk practitioners with a practical and pragmatic tool
to help analyze perceived risk in a consistent and simple to use way, whatever industry they work

in. It is now available for our members and others to download and evaluate.

Loss Magnitude

Specify triangular
distributions for
Current and
Propesed Primary
Loss Magnitude

=
=&

Grey loss form boxes
can be input, but are
not usually associated
with the given primary
or secondary loss.

Specify Magnitude
Drplay Mode

Specify secondary
Loss Frequency

Specify Current and
Propowed Secondary
Loss Magretude



About

———— 0 ge DO
Risk
ptal R Magnitude | S1ed Lo s
D0% 3 000 -
‘ :?::f::?.:J : mﬁ“mu.J 20% m Proposed
B Current a 0.0
60% /]
Open FAIR™
Risk Analysis Tool 40%
0%
) O
Usar's Gulde 0%
0 D 00 [ 00 0 DO 0 00 0
B Percentile Le 95%
D0%
s Proposed .
230% /] GG
— Current /]

() 0 5 0 4
0% oo
0 00 00 00 400 00 600 00
Luss Units Loss Measure Bins h Width b Magnitude Display Mode
£ 000s 10 : 50 - Total Risk v

Copyright © 2018 The Open Group®. Al Rights Reserved. Sums Primary and Secondary Risk across all

Open FAIR™ is a trademark of The Open Group. potential events
SIPmath™ is a trademark of ProbabilityManagement.org.
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Report Output

Risk Distribution

RoguiarWane My baon Wacel!

Maan [P ———
iz LR LLE ] LRGER LY
Winmam i iean AL A
Wasan B AIGE  BARAH O . -

u e w, s
SR [y “H Ty
— s ne
— ﬁ ::_:: Exceedence Probability Curve . Loss Exceedence Curve
— Magular biodel 1 J—

— i — sdiall
s s | By bistn Vil . foucandy
00 00,035 1 -
am
#.00,300,000 4
Y
= L
e 10 am =Y =9 0%

bty fa, Ty % % %
%Rn\,\%%m\‘\

Regular Model 1

Calculation Deiendency Tree

'
s o wme me s ss e S

M0 SIS0MF  BS0000  BIGTEAN  SNOBT  BAIGGE)  BATIEMEE
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e Lo standard e molto ben documentato anche
nella parte relativa agli algoritmi di calcolo da

Sviluppo di soluzioni utilizzare nei vari passaggi.

DIY con Excel » EXCEL ha prestazioni eccellenti nei calcoli piu
complessi (MonteCarlo), possibili
implementazioni del metodo sono
ampiamente documentate

* Le funzioni statistiche necessarie (Beta-Pert,
Poisson, Binomiale, ecc.) sono disponibili.

* E possibile uno sviluppo autonomo (DIY) ?




Scaricabile dal sito OpenG

THE OPEN GROUP LIBRARY

L. ACCOUNT

THE Ope 77 crour

Search entire library here... Q

Open Group Guide

STANDARDS CERTIFICATIONS GUIDES DATA SHEETS WEBINARS WHITE PAPERS SUBJECT AREAS TOGAF® LIBRARY
MORE...
™ . ™ . . . .
Open FAIR TOUI w Ith SIPmath D ISt"bUtlons - HOME / OPEN FAIR™ TQOLWITH SIPMATH™ DISTRIBUTIONS: GUIDE TO THE THEORY OF OPERATION

Guide to the Theory of Operation OPEN FAIR™ TOOL WITH SIPMATH™

DISTRIBUTIONS: GUIDE TO THE THEORY OF
OPERATION

REFERENCE: G181

®

AVAILABLE TO DOWNLOAD

This document defines the algorithms that can be used to produce an acceptable
implementation of the Open FAIR™ Risk Analysis (O-RA) standard, a standard of The Open
Group.

THE Opé’ 77 Grour

Availability
Download Free PDF Edition

Login to Download

=Ry
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21 Open FAIR Tool Overview

2.3 Loss Event Frequency (LEF) Frequenza evento dannoso

Lass Event Freguency (LEF) iz the probable frequency, within a given timeframe, that a threat
agent will inflict harm upen an azset. In order for a lozs event to occur, a threat agemt has to act
upon an asset. such that lezs results. Probability iz always based on a timgframe (event X iz 10%
likely to ocour over the next T).

Objective  Loss Event Frequency 15 the count of events for the trial penod.

— ==
Loks Evird
Freguency

Wulnerabity

4 Open Group Guide (2018)

S ey s 3 ST A A SAr LEAL AEAS) AevE S ST A LASE i dasL -
Each of the following sections describes one factor, using the following nammg convention:
¢  Eshmate — produce output based on direct user input
*  Denve — produce output based only on data m the modsl

Each section begins with a description in italics derived from the risk taxonomy.

Open FATR™ Tool with SPmath Distributions: Guide to the Theory of Operation 3
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2.3.1 Estimate LEF

Events SIP

‘will Lk
k]

LEF 5IP

Wl
539
q.83
5.28

5,30
| R
2.14

3.24
q.01
4.45
2.96

-
=
[
=
=
2

wh e =0 o | | [ eE =

wln | | (|G S | R

B P T [TER ETT (TT ET N

-
(=]
it
o

2.3.2 Derive LEF

ThE[HEIPJSpmdu:EdbvmnlhplvmgtheTEFSIPhyihemlueufvﬂn esl:lmated or by

ﬂ:l.el.uss E‘I."EI:I:IE- 5P |: mregers,

TEF 5IPF WVuln SIP LEF SIP Eﬁwnls sIe
Fares Wl [T Vabi H-:l- Vakie :IHl'l ln';:n
1 aral | i3 215% - ™
F Fr F L% H I..'-'.a.l 2 .
3 [ 3 53% 3 351 : :
2 15 HE a T ] [ A - -
5 2065 * 5 475 = 5 1387 - b
5 4061 5 64 L 2257 & s
T FEEL) 7 AT a l;:: . ;
B 1850 d 435 = 4 5
L) 5481 3 45% : 2706 - .

10 1774 0 A% 10 .18 .
-
w b4 M .
- : -
-
Or:




ad usare Excel

Rischio

Frequenza
evento
dannoso

Entita del
danno

’

Frequenza
minaccia

Frequenza Entita
% evento impatto
secondario secondario

Probyats
azione
(attacco)

Azioni di
co contrasto

Frequenza
di contatto




Foglio excel: LEF (Freguenza evento dannoso)

Calcolo LEF da Frequenza annuale ridotta e Vulnerabilita

Dim. min pp max Conf Nome Descrizione
In1 % 10% 30% 50% M= 3 VUL Vulnerabilita
In2 ev/anno -~ - - TEFR Frequenza annuale eventi ridotta
7 i 4
Operazione * ’ 4 P 4
V4 V4
_ - |Out ev/anno y LEF Frequenza annuale eventi perdita
.7 I/
V4 | I
Frequenza £ 1
evento
ganboso IS':Pn:ji-L pp € max non sono OUP-U-T -
’:E" HHD A X | dati in input vengono
- = -~ \ deflnltll, V|_ene usato con il corlSrET Go
/ \ po ~| nome indicato (che deve I'operazione indicata (*,
Frequenza — = essere definito altrove). + %, -, ...))

. . Vulnerabilita €
minaccia

Se e definito solo «pp» viene
-~ “ generato un valore costante.

Se min, pp e max sono

definiti, viene generata una

distribuzione Pert + Conf

-—
——
_-—————_

VUL TEFR
0.279357
0.322571
0.242841
0.327357
0.225047
0.281838
0.227388

DISTRIBUZIONI

MonteCarlo

LEF
0.738807902
1.212841938
0.891099731
1.366728854
0.811502982
0.751330377
0.760610611

Utilizzabili nel modello o
per generare istogrammi

e percentuali.




Frequenza
minaccia

Probabilita
azione
(attacco)

Frequenza
di contatto

Rischio

~
~

\

Vulnerabilita

Azioni di
contrasto

Capacita di
attacco

Aperto

\

Entita del
danno

Primario

Frequenza
% evento
secondario

Entita
impatto
secondario

Facilmente interfacciabile (in e out)

Modificabile
Prestazioni

ogrammabile

Un
foglio
Excel

per
ogni
fattore
FAIR

[T I N Descrmon: we ass e
k S [REp—— T
T | | laes | AE secondao
* I I
I I
= T I [ars stare s
Gim | _min | pp | mox | cony | mome “escrizione MR e auee
T o T T EETD ER
nz ) | | 7 freauency
aur camm | | T
Calcola impatta totale annus —
L3P = perdia primani ridotta [ps—
L6 = Loss avent freq. Calcoats e
Gim | min | pp | max conf | meome Descrizions sm e Aues
x Crem | Cioo0m] ceooon eso0000 Em €222 100,330
= s I I e =T cam,o9 7,119)
€648, 301 889,878
operotions - [ [ cans,a61 436,794
T I | 293,784 2319
out T I I s | o 20,690 228,264
521,308 399,502,
Dim. min_| pp | max | Conf | Nome Descrizione TR RS v
3 =3 T T T F[rce 30065 1a.19%]
Jas foouse | 2000% anoow| snoo% slRs |bitncu 24.76%
32308
| | | | | 51.26%|
I I I I | 1.31%)
out [o.00% [ [ | [von | az2.40%]
3 oeT
67.29%  65.76%| 44.25%
60.35%  55.61%
" max T me
€34,500] € 64,800/ € 115,200 esaame €225
inz = | e2.250) cman e
n3 Smmm €9,600 €12,800| € 16,000 €592 €250
coam ez
Operazione |+ | | | | e1in,2 2280
] | | 1 . aam
out lensm | | PLM _|Impatto primario tatale per evento [ €2
(Lt €225
fereios
i CaAie WA 40 o c10
Preemin® e camo
Caleale Impatts totale, primaric o s €71.263 €220
| alori Bardita vamgono sommiticon i metos Montaeari. [ cam camo
[Nata thefvalor che s citangano sene divers! da quel . esen o0
ctteni o una serpice samems. s cam
Ve orems artmetics ¢ aballa coms ez
o o
e 2
= = V— & €220
corar ez
=K emam 2
66,303 €225
____/:I eam €220
T ——a e am
Exemeiosomma = emas o
“wostscari (Em— = o )
| = LTS €250
= = ceus e
com cam




Le informazioni

Frequenza di
contatto

Frequenza
minaccia

7\

Probabilita
azione
(attacco)

Distribuzione
di valori (Pert)
+ incertezza !

Rischio

7
14
Frequenza
evento
dannoso
2’
7 N\
b d ~ i~
— ~— - \
N
\
Vulnerabilita
4
/
_ 7
7 = -
/7
[
Capacita di
attacco 2%
16 %
50 %
‘ L 84 %
\\\\... )
o 98 %
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TCAP Scala qualitativa

MERSURING

MANAGING
lNFQl??EAATlDN RISK

esempio

Molto bassa Principianti totali
Bassa Uso di semplici strumenti, seguendo istruzioni
Media In grado di utilizzare normali strumenti e tecniche

Sopra la media In grado di utilizzare strumenti e tecniche avanzate

«Veri» esperti In grado di creare nuove tecniche di attacco




Frequenza
minaccia

Formsof ____

Frequenza
di contatto

Valutazione degli impatti :

Rischio

Productivity

paid But wnable to pErtorm duhes)
roerassg, tEam
- =~ ~
Primary Forensics \
R Fr::::tr;za \ Management mestings Entita del
o T [ 1 m danno
dannoso & Cuslomar nolificatio
Secondany o
Credit menitoring ﬁ —
- ~
Replacement RaraNirenlara ~gnital agsete { \ E
o ==
. Impatto fu.
Vulnerabilita . P A Impatto. o
Primario Secondario
Competitive Advantagg Loss ol key differentiators e.g
2 N 1:?__ n TIETgRrs and acguisitions
\ ] \ ’ Y kY
Probabilita C ita di Azioni di Frequenza — Entita
azione aﬁ:cn adi z':"' tl v = fine % evento impatto
(attacco) 2o -~ SOpLaStO secondario secondario
‘-I rines and Juogenens s auuun adEUIs
:. Bail
Reduced market share fi.e. lost cusiomers Calor Key
Decreasad projected sales growth Tuni e
= : cally Prismi
Reputation _ E rypicany Primary
Aeduced stock price D Typically Secondary
* =
Increased cost of capital D Often occurs inboth P & 5 E
©
S
MEASURING
AND MANAGING Q
[NFORMATION RISK w
(V)]
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Tipo

Columnl [kl Column2

Produttivita
(perdita)

# impiegati

Column1g Column2

Costo annuo

Giornate lavorative
Costo/giorno

Costo giorno non
produttivita
Giorni non produttivi 6 8 10

Totale perdite

- Column3 i Column4 g Column5 i

Min Piu probabile
€50,000 €70,000

260 260
€192 €269

Perdita produttivita % (07 60%

50 50

€5,769 €8,077 €11,538

€34,615 €64,615 €115,385

B2 Column3 EJ Column4 EJ Column5

Sostituzione €2,250.00 €2,250.00 € 2,250.00
Column13 Column2 B2 Column3 EJ Column4 EJ Column5
Risposta €9,600 €9,600) €12,800
Reputazione €300,000| €450,000| € 900,000!




Abbiamo un posto

anche per controlli ISO

(calibrati !)

e .
7
/
Frequenza
minaccia
7'\
7\
-— = 4 g ~
P - — -~ N
Ve \
I \
. Probabilita
Frequenza di .
azione
contatto
(attacco)

——

Frequenza
evento
dannoso

7
/

1

Capacita di
attacco
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Azioni di
contrasto

Categoria o
=
Asset i)
n
=
2 t
: :
g o [
@ U £ B =
[ o o m =
o £ A o E
a = 2 =
= o+
> | A"
= = | a o 3
= c L [
4 5 @ | ®m | g
- E ] c = 3 =
o 9 | ¥ |9 | E| €
: 5 & & E
F 5 o =
A,17.2.1 - Disponibiliti delle strutture per 'elaborazione delle
informazione X
A.18.1.1 - Identificazione della legislazione applicabile e dei
requisiti contrattuali X
A, 18, 1.2 - Diritti di proprieta intellettuale X
A.18.1.3 - Protezione delle registrazioni X
A.18.1.4 - Privacy e protezione dei dati personali X
A, 18.1.5 - Regolamentazione sui controlli crittografici X
A.18.2.1 - Riesame indipendente della Sicurezza delle Informazioni X
A, 18.2.2 - Conformita alle politiche e alle norme per la sicurezza "
A.18.2.3 - verifica tecnica della conformita Y
gmmario
OF 1 18\ 7] 4 12| s
Min 7 o | W oss| 40|  owm| aom
AW’g 2 47% 0%s| BO%| 48%| 56%|
Max = 1005 056 | 1005 | 100%| B0
PoAy RS SJDet Res Var




A
A

B C

il GDL ISACA Roma

Modello
data

Confidence
N. Iterazioni

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16

Whksheet Bl Tempo B

SPERT 01
202101 29

10,000

Elabora

rm

al
[iny]
L

Genera
Descrizione

Distribuzioni

!I - MNome

TEF 00:00:05 - ALE
TC 00:00:04 PR bume -~ o ~ ALEP
VUL 00:00:02 —— ALES
PLM 00:00:05 PR b - ~ ’ pikae \ CONF
PLMR 00:00:04 == = : = DET
LEF 00:00:00  , P PN L pilie LEF
ALEP 00:00:01 - = — = PLM
SLF 00:00:03 PLMmin
ALES 00:00:02 PLMR
ALE 00:00:02 POA
R_PLM
RS
SLEF
SLF
SLM
TC
Tempo Tot. 00:00:30 J J TCR
TEF
TEFMax
TEFMin
Confronto tra distribuzioni TTTa
Nome Note TTTh
ALE AAA e
ALE BBB SLF | vuL
VULN
Process [RENC ALE | alep | aes | wor | Tc | TEF | LeF | st | M | puvie (SRe e el RS ]

TEF Descrig ...

Aggiorna Elenco

Distribuzioni

- | Definizione

Impatto totale annuo

Impatto Primario totale annuo
Impatto secondario totale annuo
Confidence

Detection

Loss event frequency

Impatto primario totale per evento

Perdita Minima

Perdita ridotta primaria

Prob. of Action

Response

Difficulty

Secondary loss event frequency
Percentuale eventi secondari
SLM perdita reputazionale (sec.)
Threat Capability

Capacita di attacco ridotta
Threat Event Freq

Contact Frequency max PoA
Contact Frequency min PoA
Perdita produttivita
Sostituzione

Risposta

Vulnerability

@

CLEAR
DISTRIBUZIONI

Definito in:
=ALE!SLS4:51510004
=ALEP!$L$4:5.510004
=ALES!SL$4:50$10004
=Cover!SBS5
=TCISKS4:8K$10004
=LEFISL$4:51.510004
=PLMISMS4:5MS510004
=PLMR!SK$4:5K$10004
=PLMR!SM54:5M510004
=TEFISL$4:51510004
=PLMR!SL54:51510004
=VULISKS4:5K510004
=5LF!$1$4:51L510004
=SLFISKS4:5K510004
=ALES!SI$4:51510004
=TC!5154:51510004
=TCISLS4:51510004
=TEFISMS$4:5M510004
=TEF!S)$4:5]510004
=TEF!I5K$4:5K510004
=PLMI$1$4:$1$10004
=PLM!5K54:5K510004
=PLMISLS4:5L510004
=LEFISKS4:5K$10004
=VULISLS$4:51510004

~ |Forn
£ #4
# #H
#,#

# #
S #,4
£4#4
4

S ##
S # 4
S #,h
#, i1
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X
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Controllo 27002

Categoria

Asset

Prevention

Detection

Response
Variance
Decision

Threat

Vulnerability

Implementazione (stato attuale)

Implementazione [stato futuro)

A.5 Politiche per la sicurezza delle informazioni

A.5.1.1 - Politiche per la sicurezza delle informazioni

A.5. 1 Indirizzi della direzione per la sicurezza delle informazioni

A.5.1.2 - Riesame delle politiche per la sicurezza
delle informazioni

%]

A.6 Organizzazione della sicurezza delle informazioni

'A.6. 1 Organizzazione interna

A.6.1.1 - Rueli e responsabilita per la sicurezza delle

informazior

A.6.1.2 - Separazione dei compiti

A.6.1.3 - Contatti con le autoritd

A.6.1.4 - Contatti con gruppi spedalistic

L= =T ]

A.5.1.5 - Sicurezza delle informazioni nella gestione
dei progetti

A.6, 2 Dispositivi portatili e telelavoro

A.6.2.1 - Policy relativa ai dispositivi portatili

A.6.2.2 - Telelavoro

A.7 Sicurezza delle risorse umane

A.7.1Prima dell"impiego

A.7.1.1-Screening

A.7.1,2 - Termini e condizioni di impiego

A.7.2 Durante |"impiego

A.7.2.1 - Respaonsabilits della direzione

U w e

A.7.2.2 - Consapevolezza, istruzione, formazione e
addestramento sulla sicurezza delle informazioni

ra

A.7.2.3 - Processo disciplinare

A.7.3 Interruzione o variazione del rapporto di lavoro

A.7.3.1 - Cessazione o variazione delle

responsabilitd durante il rapporto di lavoro

Count

12 16 18 7 7 8

0% 0% 5% 8% 0 10%

Awg

52% 34% 27% BO% 45% 64%

Max

100% 100% 90% 100% 80% 100%

PoA RS Det Res Var Dec
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Controllo 27002

Categoria

Asset

Prevention

Detection

Response
Variance
Decision

Threat

Vulnerability

Efficacia

attuale)

Impleme

Implementazione (stato futuro)

A.5 Politiche per la sicurezza delle informazioni

A.5.1.1 - Politiche per la sicurezza delle informazioni

C

A.5. 1 Indirizzi della direzione per la sicurezza delle informazioni

A.5.1.2 - Riesame delle politiche per la sicurezza
delle informazioni

A.6 Organizzazione della sicurezza delle informazioni

'A.6. 1 Organizzazione interna

A.6.1.1 - Rueli e responsabilita per la sicurezza delle

informazior

A.6.1.2 - Separazione dei compiti

A.6.1.3 - Contatti con le autoritd

A.6.1.4 - Contatti con gruppi spedalistic

L= =T ]

A.5.1.5 - Sicurezza delle informazioni nella gestione
dei progetti

A.6, 2 Dispositivi portatili e telelavoro

A.6.2.1 - Policy relativa ai dispositivi portatili

A.6.2.2 - Telelavoro

A.7 Sicurezza delle risorse umane

A.7.1Prima dell"impiego

A.7.1.1-Screening

A.7.1,2 - Termini e condizioni di impiego

A.7.2 Durante |"impiego

A.7.2.1 - Respaonsabilits della direzione

U w e

A.7.2.2 - Consapevolezza, istruzione, formazione e
addestramento sulla sicurezza delle informazioni

ra

A.7.2.3 - Processo disciplinare

A.7.3 Interruzione o variazione del rapporto di lavoro

A.7.3.1 - Cessazione o variazione delle

responsabilitd durante il rapporto di lavoro

Count

12 16 18 7 7 8

0% 0% 5% 8% 0 10%

Awg

52% 34% 27% BO% 45% 64%

Max

100% 100% 90% 100% 80% 100%

PoA RS Det Res Var Dec




v Lo standard & molto ben documentato anche
nella parte relativa agli algoritmi di calcolo da

Sviluppo di soluzioni utilizzare nei vari passaggi.

DIY con Excel v EXCEL ha prestazioni eccellenti nei calcoli pit
complessi (MonteCarlo), possibili
implementazioni del metodo sono
ampiamente documentate

v’ Le funzioni statistiche necessarie (Beta-Pert,
Poisson, Binomiale, ecc.) sono disponibili.

v Uno sviluppo autonomo non richiede
competenze particolari e consente di
estendere l'ontologia per rispondere ad
esigenze specifiche ( Mapping ISO !!).




Grazie per Uattenzione !
Domande ?

alberto.piamonte@alice.it
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QUALCHE CONSIDERAZIONE FINALE
COME PROSEGUIAMO

IL Gruppo di lavoro



* 'uso combinato di ISO e FAIR evidenzia
I"utilita dei sistemi ISMS come strumenti
di gestione della sicurezza che
consentono di valutare i risultati della
loro efficace applicazione

Lezioni apprese dal * Siamo in presenza di uno strumento con
lavoro sinora svolto grandi potenzialita per il reporting ai
massimi livelli aziendali

* 'uso combinato di ISO e FAIR apre nuovi
scenari, non solo nell’analisi del rischio
ma anche di governance dell’'azienda




* Ci sono alcuni aspetti «teorici» da
approfondire

* U'ontologia FAIR e in evoluzione e molti
concetti devono essere rivisitati e precisati
(controlli, relazioni tra alcuni elementi
dell’'ontologia)

* Anche dal punto di vista dell’'uso degli
strumenti matematici ci sono ambiti di
studio e implementazione

Lezioni apprese dal
lavoro sinora svolto

* l'analista non deve applicare check-list
ma deve «calibrare» i valori che usa e
come li usa




Se vogliamo che i sistemi di gestione e le metodologie di
analisi del rischio siano veramente utili :

Far evolvere |'utilizzo dei sistemi di gestione da
compliance a strumento di misura delle componenti

aziendali della sicurezza

Far evolvere |la consulenza verso complessita e
strumenti adeguati a rispondere alle vere sfide cui le
organizzazioni sono sottoposte

V

In sintesi

Si deve fare un salto di qualita




e Cisono diversi aspetti di dettaglio della
metodologia e del modello da
approfondire

* Vogliamo provare ad utilizzare il feed
back dei dati aziendali (SIEM e strumenti
Come simili)

roseguiamo - iF i i
P 8 * Vogliamo vedere come utilizzare i metodi

quantitativi in ambito Privacy (GDPR)




* Che ne pensate?

* Volete dare il vostro
[ apporto di pensiero e
tempo? Contattateci




Grazie per lI'attenzione
a nome di tutti i componenti del Gruppo
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