
CYBERSECURITY NEXUS 
(CSX) TRAINING



La crescente preoccupazione riguardo al cybercrime è in continua 
crescita e sempre più aziende cercano di affiancare al loro personale IT 
professionisti in grado di metter in pratica adeguate misure di sicurezza, 
controlli e meccanismi che consentano di ridurre al minimo minacce e 
vulnerabilità.c

Scegliere le giuste risorse, come anche promuovere la crescita di quelle 
interne, non è sempre facile e di conseguenza per il reclutamento delle 
figure specialistiche le aziende molto spesso si affidano unicamente alle 
certificazioni come strumento base per la selezione.



1. CSX-P è stato introdotto da ISACA nel 2015 certificazione indipendente dai fornitori e basata 
sulle abilità a risolvere problemi, per i professionisti dell’information security e cybersecurity

2. CSX-P richiede ai candidati di dimostrare le proprie capacità nella cybersecurity in un 
ambiente dinamico e virtuale, cimentandosi su scenari attuali di cyber security, e non 
semplicemente superare un esame con domande a risposta multipla 

3. CSX-P è la sola certificazione completa basata sulle performance individuali nel settore che 
verifica l’abilità del candidato di svolgere compiti tecnici nelle 5 funzioni di sicurezza definite 
dal framework NIST – identify, protect, detect, respond and recover

4. CSX-P richiede che i candidati siano in grado di mettere in pratica le competenze acquisite 
sulla cybersecurity e dimostrare di possedere le abilità necessarie per reagire a un ambiente 
di minacce cyber sempre più aggressivo e vario 

5. CSX Practitioner Certificate consiste nel: 
1. risolvere i compiti presenti in 10 laboratori virtuali

2. superare l’esame

3. dimostrare di possedere i requisiti per la certificazione (esperienza pluriennale, possesso di ulteriori 
certificazioni, ecc.)
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La Certificazione CSX Practitioner



▪ Docenti
▪ Tutti i docenti sono in possesso delle necessarie qualifiche professionali e 

relative certificazioni. Inoltre dispongono tutti di una pluriennale 
esperienza nei settori dell’ethical hacking, investigazioni informatiche & 
forensic, protezione delle infrastrutture critiche, cyber-intelligence

▪ Laboratori
▪ Laboratori on-line – Laboratori realizzati da ISACA International e fruibili 

come parte integrante dei nostri corsi

▪ Laboratori specialistici esclusivi – In aggiunta a quelli offerti da ISACA 
il nostro team di specialisti in ambito cybersecurity e sistemistico ha 
sviluppato una serie di laboratori indipendenti e utilizzabili off-line

4

Caratteristiche dell’offerta formativa
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CSX TRAINING

E N T E R P R I S E

OR

Certificati
Tutti i nostri corsi e laboratori, 

inclusi gli esami, sono progettati per 

soddisfare le necessità di sicurezza 

dell’azienda e le competenze 

individuali dei singoli addetti

Il CSX Skills Assessment Tool

consente di valutare i punti di forza 

e le debolezze individuali in ambito 

cybersecurity al fine di predisporre 

il percorso formativo più adatto

Onsite training

I N D I V I D U A L I

Progressione

Certificazione

Laboratori

Corsi Roadmap

Credenziali

Credentials

Argomenti 
Specifici

Percorsi di 
Carriera

In-person 
Training



▪ Eletto quale Top Professional Certification Program, il CSX-P è la più rispettata 
certificazione internazionale sulla cyber security, che comprende le cinque 
funzioni definite nel framework NIST (identity, protect, detect, respond and 
recover).

▪ Il partecipante svilupperà competenze pratiche sulla cybersecurity oltre a una 
solida base teorica – il 50% di tutti i corsi comprende degli esercizi pratici di 
laboratorio in un cyber ambiente virtuale. Nello stesso tempo si 
approfondiranno le tecniche per rispondere agli attacchi e recuperare dati e 
sistemi in caso di disastro, in particolare:

▪ Network evaluation

▪ Vulnerability analysis

▪ Malware & incident detection

▪ Incidence reporting

▪ Safeguard implementation
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La Certificazione CSX-P



▪ Tutti i docenti sono in possesso delle necessarie qualifiche professionali e relative 
certificazioni, tra cui la CSX-P. Inoltre dispongono tutti di una pluriennale esperienza nei settori 
dell’ethical hacking, investigazioni informatiche & forensic, protezione delle infrastrutture 
critiche, cyber-intelligence

▪ Il docente condurrà i partecipanti ad approfondire le 5 aree del cyber security framework:

▪ Identify: Identificazione, verifica e valutazione dei beni informatici, minacce e vulnerabilità sia nelle 
reti interne che esterne

▪ Protect: Implementazione dei controlli di sicurezza per proteggere un sistema dalle minacce 
identificate

▪ Detect: Rivelazione degli incidenti sui sistemi e sulle reti, eventi e indicatori di compromissione, 
oltre alla valutazione del danno potenziale

▪ Respond: Esecuzione dei piani di risposta e mitigazione degli incidenti

▪ Recover: Ricostruzione dopo incidenti e disastri, inclusa la redazione della documentazione post-
incidente e l’implementazione dei piani di continuità
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I nostri Docenti



10

CREDENZIALI
CSX TRAINING INDIVIDUALI

Progressione

Certificati

Certificazione

A coloro che sono interessati a seguire 

una carriera nella cybersecurity, si 

raccomanda questa serie di fasi

Cybersecurity 

Fundamentals Certificate

CSX Technical 

Foundation Certificate

CSX Cybersecurity 

Practitioner

Certification

Uno dei CSX 

Career Pathways
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CERTIFICATI
CSX TRAINING INDIVIDUALI

Scegliere il(i) certificato(i) desiderato(i)    

Acquistare il training    Frequentare il corso ed 

esercitarsi con i laboratori

Progressione

Certificati

Certificazione

1. Cybersecurity 

Fundamentals 

Certificate

2. CSX Network 

Application and 

Configuration 

Certificate

3. CSX Linux 

Application and 

Configuration 

Certificate

4. CSX Penetration 

Testing Overview 

Certificate

5. CSX Vulnerability 

and Exploitation 

Certificate

6. CSX Packet 

Analysis Certificate

7. CSX Advanced 

Exploitation 

Certificate

8. CSX Technical 

Foundations
(comprende 2, 3, 6)
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CERTIFICAZIONI
CSX TRAINING INDIVIDUALI

Progressione

Certificatii

Certificazione

CSX Cybersecurity 
Practitioner 
Certification

Corso (raccomandato)

Opzione di certificazione accelerata 2019

• Si applica qualora in possesso di una certificazione 

ISACA o altre certificazioni cyber rilevanti, o in possesso 

di un’adeguata esperienza lavorativa

Superare l’esame (obbligatorio)

Completare la domanda

Scegliere la certificazione CSX-P    Acquistare il 

training    Frequentare il corso ed esercitarsi con i 

laboratori
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ARGOMENTI SPECIFICI
CSX TRAINING INDIVIDUALI

Corsi

Laboratori 10+ Corsi da acquistare 
individualmente

– CSX Cybersecurity Fundamentals

– CSX Network Application and 
Configuration

– CSX Linux Application and 
Configuration

– CSX Penetration Testing Overview 

– Vulnerability and Exploitation

– CSX Packet Analysis

– CSX Forensic Analysis

– CSX Advanced Exploitation

– CSX Threat Hunting

– CSX Cyber Hunt Challenge

– CSX Immersion: 
The OWASP Top 10

B E G I N N E R I N T E R M E D I A T E A D V A N C E D

Scegliere il(i) corso(i) desiderato(i)    Acquistare il 

training    Frequentare il corso ed esercitarsi con i 

laboratori
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ARGOMENTI SPECIFICI
CSX TRAINING INDIVIDUALI

Corsi

Laboratori

Ulteriori laboratori 

sviluppati durante l’anno 

70+ laboratori pratici

Scegliere il(i) laboratorio(i) desiderato(i)    Acquistare il 

training    Frequentare il corso ed esercitarsi con i laboratori
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PERCORSI DI CARRIERA
CSX TRAINING INDIVIDUALI

Disponibili gli interessati alle 
seguenti carriere

PERCORSI DI 

CARRIERA

PERCORSI DI 

CARRIERA

CSX Cybersecurity 

Specialist

CSX Cybersecurity 

Specialist

CSX Cybersecurity 

Analyst

CSX Cybersecurity 

Analyst

CSX Penetration & 

Vulnerability Tester

CSX Penetration & 

Vulnerability Tester

Se si posseggono le competenze necessarie ad ottenere la 

certificazione CSX-P, questi percorsi possono preparare per 

specifiche posizioni in azienda

Scegliere il percorso di carriera desiderato    

Acquistare il training    Frequentare il corso ed 

esercitarsi con i laboratori
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PERSONALIZZAZIONE DEL TRAINING
CSX TRAINING INDIVIDUALI

Roadmap

E’ possibile chiedere assistenza per costruire un training 

individuale

Le varie opzioni e la struttura 
modulare consentono di 
creare percorsi differenti 
nella cybersecurity
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IN-PERSON TRAINING
CSX TRAINING INDIVIDUALI

IN-PERSON

TRAINING

IN-PERSON

TRAINING

Il percorso di Training 

Personalizzato è creato su 

misura alle specifiche esigenze 

individuali

È anche disponibile la 

modalità E-Learning

https://cybersecurity.isaca.org/csx-learning/csx-training-courses
https://m.isaca.org/info/interactive-training-tool/index.html?skills=Cybersecurity&type=Conference%20Workshop,Conference,Training%20Week
https://m.isaca.org/info/interactive-training-tool/index.html?skills=Cybersecurity&type=Conference%20Workshop,Conference,Training%20Week
https://cybersecurity.isaca.org/csx-learning/csx-training-courses
https://m.isaca.org/info/interactive-training-tool/index.html?skills=Cybersecurity&type=Conference%20Workshop,Conference,Training%20Week
https://cybersecurity.isaca.org/csx-learning/csx-training-courses
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INTERESSEINTERESSE TRAININGTRAINING
CSX SKILLS 

ASSESSMENT 

CSX SKILLS 

ASSESSMENT 
ONSITE

TRAINING

ONSITE

TRAINING

CUSTOM

PACKAGES 

CUSTOM

PACKAGES 

Se un’azienda è interessata, 

sarà possibile organizzare 

un incontro preliminare per 

valutare le esigenze e le 

opportunità di formazione

Onsite training

Il responsabile della formazione 

e i manager possono verificare 

l’efficacia del training e i risultati 

(risultati dei test, aree di 

debolezza, punti di forza, ecc.)

Il CSX Skills Assessment

consente di valutare i punti 

di forza e le debolezze 

individuali in ambito 

cybersecurity al fine di 

predisporre il percorso 

formativo più adatto

– CSX Cybersecurity 

Fundamentals

– CSX Technical 

Foundations

– CSX Cybersecurity 

Practitioner

– CSX Penetration 

Testing Series

Tutti i nostri corsi e laboratori, 

inclusi gli esami, sono progettati 

per soddisfare le necessità di 

sicurezza dell’azienda e le 

competenze individuali dei 

singoli addetti

I corsi e gli argomenti disponibili sono sviluppati costantemente: stay tuned!

CSX TRAINING
CSX TRAINING FOR ENTERPRISE

Contatto per ulteriori informazioni  // cybersecurity@isacaroma.it

https://cybersecurity.isaca.org/training-for-enterprises
mailto:cybersecurity@isacaroma.it
mailto:bpage@isaca.org
mailto:bpage@isaca.org


GRAZIE PER L’ATTENZIONE!

ISACA Roma

Segreteria Corsi

Tel. +39 375 599 1500

cybersecurity@isacaroma.it

www.isacaroma.it


