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OPERATIONAL VS. INFORMATION TECHNOLOGY

29/10/2019
Gestione del Rischio in Sistemi 

Interdipendenti: la Problematica Cyber-Fisica
2



RETI DI CAMPO

• Mancanza di autenticazione e di criptazione
• Consentono la programmabilità (vedi Modbus) 
• Esiste la versione «sicura», ma è opzionale (vedi DNP3)
• Sistemi di autenticazione obsoleti (vedi OPC)
• Apertura di porte non necessarie
• Vulnerabilità di Ethernet, di IP e degli altri standard della 

pila ISO/OSI
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STANDARDS
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NIST – SP 800 - 82
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NERC CIP
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ISO/IEC 27002:2005
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CFATS
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NUCLEAR REGULATORY COMMISSION
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ENISA
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IEC 62443
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I RUOLI NELLA IEC 62443
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DEFENSE IN DEPTH
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ZONE E CONDUITS
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CICLO DI VITA
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CICLO DI VITA
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LIVELLO DI SICUREZZA
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LIVELLO DI MATURITÀ
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CERTIFICAZIONE
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RACCOMANDAZIONI
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Identificazione 
dei sistemi da 

proteggere

Separazione 
logica dei sistemi 

in gruppi 
funzionali

Implementazione 
di una strategia 
per defense-in-

depth

Controllo degli 
accessi in ognuno 

dei gruppi



IDENTIFICAZIONE DEGLI ASSETS
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SEPARAZIONE & SEGMENTAZIONE
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SEPARAZIONE & SEGMENTAZIONE
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DEFENSE IN DEPTH
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CONTROLLO DEGLI ACCESSI
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SOFTWARE NON AGGIORNATO
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NON ADEGUATA SEGMENTAZIONE DELLA RETE
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MANCANZA DI SICUREZZA
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CONTROLLO DEGLI ACCESSI DEBOLE
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MONITORAGGIO INSUFFICIENTE
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