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Presentazione relatore

Roberto Chicca

Progettazione e realizzazione di architetture di sistema e di rete.

Progettazione, realizzazione e governo della Sicurezza IT e del governo e 

gestione dei Rischi IT presso un primario gruppo assicurativo italiano. 

Nell’ambito del ruolo supportato il business nella valutazione del rischio IT di 

fornitori di servizi in outsourcing e nella valutazione del rischio IT dei potenziali 

clienti.

Attività di consulenza in ambito sicurezza IT , valutazione dei rischi e della 

conformità IT.
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Evoluzione degli scenari di rischio

ISO22301

• Attesa la crescita dei Rischi relativi a 
Cyber Attack e Data Fraud/Theft

• Cyber Attack e Data Fraud/Theft tra i 
primi 5 rischi identificati negli ultimi 
3  anni

• In crescita la dipendenza della 
continuità del business dal contesto 
Cyber
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Evoluzione degli scenari di rischio

ISO22301

• The time it takes cybercriminals to compromise a system is
often just a matter of minutes—or even seconds. 

• 68% of breaches took months or longer to discover.

• In many cases, it’s not even the organization itself that spots
the breach—it’s often a third party, like law enforcement or a
partner. 

• You need to be prepared to respond quickly and effectively. 
Source: 2018 Verizon Data Breach Investigation Report 

• The faster a data breach can be identified and contained, the lower the 
costs.
For consolidated sample of 477 companies, the mean time to identify 
(MTTI) was 197 days, and the mean time to contain (MTTC) was 69 days.

Source: 2018 Ponemon – Cost of a Data Breach (based on a sample of 477 companies)
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Evoluzione degli scenari di rischio

direttiva (UE) 2016/1148
attuazione DLgs.65 del 18.05.2018

regolamento (UE) 2016/1148
(GDPR)

.......
a) i compiti del CSIRT comprendono almeno:

i. monitoraggio degli incidenti a livello nazionale;
ii. emissione di preallarmi, allerte, annunci e divulgazione di
informazioni alle parti interessate in merito a rischi e 
incidenti;
iii. intervento in caso di incidente;
iv. analisi dinamica dei rischi e degli incidenti, nonche'
sensibilizzazione situazionale;
v. partecipazione alla rete dei CSIRT;

b) il CSIRT stabilisce relazioni di cooperazione con il settore
privato;
c) per facilitare la cooperazione, il CSIRT promuove l'adozione e 
l'uso di prassi comuni o standardizzate nei seguenti settori:

i. procedure di trattamento degli incidenti e dei rischi;
ii. sistemi di classificazione degli incidenti, dei rischi e
delle informazioni.

Art.5 ..trattare i dati personali in modo da garantirne 
un'adeguata sicurezza, compresa la protezione, mediante 
misure tecniche e organizzative adeguate, da trattamenti non 
autorizzati o illeciti e dalla perdita, dalla distruzione o dal 
danno accidentali …
Art.24 .. essere in grado di dimostrare l’efficacia delle misure …
Art.32 .. assicurare su base permanente la riservatezza, 
l'integrità, la disponibilità e la
resilienza dei sistemi e dei servizi di trattamento … testare, 
verificare e valutare l’efficacia delle misure ...
33 … descrivere la natura della violazione dei dati personali; 
descrivere le probabili conseguenze della violazione dei dati 
personali …. descrivere le misure adottate o di cui si propone 
l'adozione … per porre rimedio alla violazione dei dati personali 
e anche, se del caso, per attenuarne i possibili effetti negativi …. 
documenta qualsiasi violazione dei dati personali, comprese le 
circostanze a essa relative, le sue conseguenze e i 
provvedimenti adottati per porvi rimedio. Tale documentazione 
consente all'autorità di controllo di verificare il rispetto del 
presente articolo …
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Evoluzione degli scenari di rischio

ISO22301

• La Quarta Rivoluzione Industriale (industria 4.0 / IOT) ha comportato 
una espansione delle superfici di attacco.

• Le minacce sono in continua evoluzione e sempre più complesse da 
intercettare e contrastare. 

• La mitigazione dei Cyber-Risk è, e sarà, una delle maggiori sfide del 
prossimo futuro.
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Evoluzione degli scenari di rischio

Develop an organizational understanding to manage 
cybersecurity risk to systems, people, assets, data, and 
capabilities: Asset Management;
Business Environment; Governance; Risk Assessment; 
and Risk Management Strategy.

Develop and implement appropriate safeguards 
to ensure delivery of critical services: Identity 
Management and Access Control; Awareness and 
Training; Data Security; Information Protection 
Processes and Procedures; Maintenance; and 
Protective Technology.

Develop and implement appropriate activities 
to identify the occurrence of a cybersecurity 
event: Anomalies and Events; Security
Continuous Monitoring; and Detection 
Processes.

Develop and implement 
appropriate activities to take 
action regarding a detected 
cybersecurity incident: Response 
Planning; Communications; 
Analysis; Mitigation; and 
Improvements.

Develop and implement appropriate 
activities to maintain plans for 
resilience and to restore any 
capabilities or services that were 
impaired due to a cybersecurity 
incident: Recovery Planning; 
Improvements; and Communications.
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INTERNATIONAL ORGANIZATION OF SECURITIES COMMISSIONS

The International Organization of Securities Commissions (IOSCO) is the international body that brings 
together the world's securities regulators and is recognized as the global standard setter for the 
securities sector. IOSCO develops, implements and promotes adherence to internationally recognized 
standards for securities regulation. It works intensively with the G20 and the Financial Stability Board 
(FSB) on the global regulatory reform agenda. 
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Evoluzione degli scenari di rischio

ISO22301

Occorre cambiare il modello di gestione dei Cyber-Risk

da Reactive a Proactive
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Evoluzione degli scenari di rischio

ISO22301

U.S. National Vulnerability Database,

China National Vulnerability Database

To provide a structured repository for companies
and researchers to mitigate and respond to security 
vulnerabilities, some countries have established 
national vulnerability databases. These vulnerability 
databases are then the source-of-record for 
vulnerability mitigation and form the basis of 
automated systems that security teams within 
enterprises use to prioritize patching.
Of course, a database of vulnerabilities also presents an 
opportunity for adversaries to develop exploits that 
weaponize vulnerabilities — at least until companies 
and researchers develop patches. 
The United States has established a national 
vulnerability database, otherwise known as NVD, which 
serves as the international database of record with its 
nomenclature and structure. This database is 
constructed based on the voluntary submissions of 
vendors and researchers — a “push”. Often, this 
voluntary submission occurs some period of time after 
the vendor or researcher publicly discloses a 
vulnerability.

In contrast, China’s national vulnerability database,
otherwise known as CNNVD, relies principally on a
“pull” model and its researchers actively search for
vulnerabilities surfaced by researchers, vendors and
other sources, and document those vulnerabilities in
the CNNVD. As a consequence, for the very same
vulnerability, the CNNVD is often more timely than
NVD. Recent research suggests that the average delay
between first disclosure and availability on CNNVD is 
13 days while on NVD the average delay is 33 days.
The practical impact of the staggered release of
vulnerability disclosures of national vulnerability
databases is the opportunity for a form of 
vulnerability arbitrage — adversaries learning about 
vulnerabilities on CNNVD and developing exploits 
before companies, particularly in the US context, have 
the opportunity to begin researching the mitigation of 
those exploits.

Source: WEF Cyber Resilience Playbook

Reactive vs. Proactive



Cyber Risk – il SOC a supporto del Processo di Incident Response 14

• Presentazione relatore

• L’evoluzione degli scenari di Rischio

• Incident Response

• SOC

• Q&A

• Bibliografia & sitografia

Agenda

14



Cyber Risk – il SOC a supporto del Processo di Incident Response 15

Reactive vs Proactive

PROACTIVEREACTIVE

• Monitoring di sicurezza
• Analisi degli eventi malevoli 

o sospetti
• Gestione degli Incidenti
• Gestione delle Crisi

• Intelligence
• Analisi approfondita delle minacce
• Analisi comportamentale
• Aggiornamento dinamico delle fonti 

delle componenti di analisi e 
correlazione (IOC) 

• Vulnerability Assessment
• Awareness
• Processi predefiniti
• Organizzazione
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Il Processo di Incident Response

ISO22301

Si prende a riferimento il processo definito dal NIST nella pubblicazione SP 
800-61R2 che prevede quattro diverse fasi precedute da una iniziale fase di 
approntamento del Response Team(*) e acquisizione degli strumenti e 
delle risorse necessarie alla gestione degli incidenti.

(*) Il Response Team è un insieme di persone aventi profili e compiti diversi 
in grado di coprire le attività previste nelle quattro fasi. 
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Il Processo di Incident Response

Controlli posti in essere in modo propedeutico 
e continuativo atte a limitare il numero dei 
potenziali incidenti. Le misure possono 
riguardare: gli ambienti fisici, l’organizzazione, 
i processi, le tecnologie utilizzate, i tool di 
sicurezza etc.
Le misure e il loro criterio di implementazione 
sono conseguenti una fase iniziale di 
valutazione dei rischi (Risk Assessment).
Tra le misure individuate troviamo l’hardening
dei sistemi, la raccolta e analisi degli eventi ai 
fini della individuazione di situazioni critiche 
da analizzare, le tecnologie da utilizzare, i 
processi e l’organizzazione.

L’analisi di elementi precursori (es. port scan) o di specifici indicatori 
(es. numero logon falliti) consentono di valutare il rischio di incidenti. 
Il rilevamento degli incidenti è necessario per informare 
l’organizzazione dell’evento dell’accaduto in modo che, in funzione 
della gravità e dell’impatto dell’incidente, possano essere 
predisposte e attuate le opportune misure di contenimento.
La sola rilevazione dell’incidente può non essere sufficiente a 
stabilirne causa e impatto: In queste situazioni si prosegue con una 
fase di analisi /Triage) che consente di determinare la gravità 
dell’incidente e i rischi per l’organizzazione. In questa fase occorre 
anche stabilire se l’incidente ha comportato la perdita di dati 
personali con conseguente attivazione anche del processo di Data 
Breach.
L’incidente viene prioritizzato in funzione dell’impatto sul business, 
sulle informazioni e sulla velocità di ripristino.

Le operazioni poste a contenimento dell’incidente e degli impatti 
conseguente di guadagnare tempo per la individuazione e applicazione di 
una strategia di rimedio. Le operazioni di contenimento possono essere 
diverse per tipologie di eventi diversi (es.malware vs DDOS). 
Le operazioni di sradicamento sono volte alla rimozione delle componenti 
che hanno causato l’incidente (es. rimozione malware).
Il ripristino prevede di riportare l’infrastruttura al normale livello 
operativo (es. cambio password, restore da copie di backup valide)

Apprendimento dagli 
incidenti e 
miglioramento delle 
misure poste a 
protezione e 
intercettazione degli 
eventi avversi. Nelle 
misure vanno 
considerati anche le 
basi di conoscenza e 
documentali a 
supporto.
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Incident Response - Componenti

ISO22301

GOVERNANCE

PROCESSI
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Incident Response – I Servizi

TIPOLOGIA COMPONENTI NOME SERVIZIO

REACTIVE

• Rilevazione di minacce, la loro valutazione 

e classificazione (Threat Monitoring);

• Analisi della minaccia e del potenziale 

impatto (Threat Triage);

• Gestione del piano di risposta, di 

risoluzione o mitigazione e di ripristino del 

servizio (Incident Management).

• 24/7 Event and Threat Monitoring

• Threat Triage and Incident Management

PROACTIVE

• Monitoraggio della evoluzione delle 

minacce, aggiornamento delle regole del 

sistema SIEM, 

• Miglioramento delle regole del SIEM per la 

intercettazione degli eventi 

• Scansione della infrastruttura alla ricerca di 

vulnerabilità e proposizione delle azioni di 

mitigazione nonché aggiornamento delle 

regole del SIEM

• Threat Intelligence

• Security Assessement
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Processo Incident Response e Servizi SOC

ISO22301

TIPO DI SERVIZIO Preparation
Detection &

Analysis

Containement 

Eradication &

Recovery

Post-Incident

Activity

24/7 EVENT AND THREAT 

MONITORING

THREAT TRIAGE AND 

INCIDENT MANAGEMENT

THREAT INTELLIGENCE

SECURITY ASSESSMENT
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Ruoli Organizzativi

ISO22301

TIPO DI SERVIZIO Preparation
Detection &

Analysis

Containement 

Eradication &

Recovery

Post-Incident

Activity

24/7 EVENT AND THREAT 

MONITORING
Threat Monitoring  
Analyst

THREAT TRIAGE AND 

INCIDENT MANAGEMENT

Threat Triage Analyst
Malware Analyst
Correlation Engineer

Threat Triage Analyst

Malware Analyst
Security Analyzer
Correlation Engineer

Security Analyzer

Correlation Engineer

THREAT INTELLIGENCE
Security Analyzer

SECURITY ASSESSMENT
Security Tester Security Tester
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SOC – Semplice a dirsi …..

SOCSOC Capacity ITIL

ISO27001

CERT
CSIRT

MSS

L1

L2
Artifact

Incident Report

Monitoring

L3

Costituency

Charter
SLA

SIEM

Incident Response Platform Proactive Service

Reactice Services

NIST SP 800-61

Triage

Incident Management

Use case

Playbook

GDPR

Knowledge Base

FIRST

Carnegie Mellon University

NIST SP 800-53

SOC-CMM

Security Event
Alarm

Incident Response

Escalation

Crisis
War Room

Offense

24/7

Sponsorship

Affilation

Event Correlation

ISO27005
ISO27002

False Positive

Indicator
Precursor Impact

Vulnerability

Ticket

IOC

Security Incident

ART.4

NIS

Data Breach
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SOC – Quale strategia

BUYMAKE

• Setup Organizzazione 
(formazione risorse, gestione 
turni, processi, procedure)

• Selezione prodotti, acquisto, 
installazione, configurazione, 
manutenzione

• Setup infrastruttura tecnologica 
(SIEM, tool Incident Response, 
collegamento alle fonti delle 
minacce) 

• Setup infrastruttura logistica
• Gestione della evoluzione 

(gestione delle change)
• ……

• SIEM managed (in house o remoto)
• Security Device (IPS/FW/WAF) 

managed
• Reporting
• SLA definiti e verificabili

COSTI: ALTI

TEMPI DI REALIZZAZIONE: ALTI

EFFICACIA:MEDIO/BASSA

COSTI: MEDIO/BASSI

TEMPI DI REALIZZAZIONE: MEDIO/BASSI

EFFICACIA:MEDIO/ALTA

• 24/7 Event and Threat 
Monitoring

• Threat Triage
• Incident Management
• Data Breach 

Management
• Threat Intelligence
• Security Assessement

ESEMPLIFICATIVO
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SOC – O quale mix?

24/7 Event and Threat Monitoring

Threat Triage and Incident Management

Threat Intelligence

Security Assessement

ESEMPLIFICATIVO

• Servizio esterno MSS

• Servizio esterno MSS e/o

• Processo interno di Triage ed 

Incident Management

• Polizza per gli eventi di Data 

Breach

• Servizio esterno MSS o altro

• Servizio esterno MSS
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SOC – Cosa considerare ESEMPLIFICATIVO

• SLA
• Gestione delle richieste
• Portale Cliente 
• Reporting
• Bollettini di sicurezza
• Lingua utilizzata
• Processo di comunicazione e di escalation
• Retention dei dati
• Certificazione struttura
• Tempi di rollout del servizio
• Tempi di switch tra fornitori diversi
• Modalità di ripresa in carico della infrastruttura in caso di non 

rinnovo del contratto
• Durata del contratto (es. 3 anni)
• …
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Il SOC non basta …..

SOCSOC

Access Management & 

Governance

Vulnerability Management Data Management & Protection

System & Network Protection

Governance Reporting
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da Sun-Tzu – L’arte della guerra

’’Conoscere l’altro e se stessi – cento battaglie senza rischi;

non conoscere l’altro, e conoscere se stessi – a volte, vittoria, a volte, sconfitta;

non conoscere l’altro, né se stessi – ogni battaglia è un rischio certo.’’

’’ In base al terreno, si determina la valutazione; in base alla valutazione, la 

misurazione; in base alla misurazione, l’enumerazione; in base 

all’enumerazione, il bilancio; in base al bilancio, la vittoria.’’
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Q&A
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Bibliografia

Carson Zimmerman - Ten Strategies of a World-Class Cybersecurity 

Operations Center

https://www.mitre.org/publications/all/ten-strategies-of-a-world-class-

cybersecurity-operations-center

https://www.mitre.org/publications/all/ten-strategies-of-a-world-class-cybersecurity-operations-center
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Sitografia

https://www.first.org/resources/guides/

https://www.sei.cmu.edu/research-capabilities/cybersecurity/index.cfm

https://soc-cmm.com/

https://www.first.org/resources/guides/
https://www.sei.cmu.edu/research-capabilities/cybersecurity/index.cfm
https://soc-cmm.com/
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chcrob54@hotmail.com

Grazie...

Contatti


