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“Before I write my name on the board, I'll need to know
how you're planning to use that data.”



Scandalo dati manipolati, Facebook
«Indignati, siamo stati ingannati»

Ue e Londra convocano Zuckerberg
A picco in Borsa le azioni dei social

» Cambridge Analytica sospende il numero uno. | vertici si
vantarono della vittoria di Trump » |l capo della sicurezza di
Facebook annuncia le dimissioni »La falla nei controlli

M| garante Ue per la privacy Buttarelli: «Problema per le elezioni europee» B Quando |'utente del web
diventa una merce M In Italia quegli indizi sui contatti con la Lega

L'AZIENDA:
«INGANNAT I»

Al momento
Facebook replica
cosi: «Siamo
indignati, siamo
stati ingannati.
Stiamo rafforzando
le nostre policy per
proteggere le
informazioni
personali».




In difesa deli big data

Il problema non sono i Big Data, le tracce di noi che lasciamo in
Rete, ma come sono usati e da chi. | grandi dati, infatti, ci fanno
trovare l'acqua preferita al supermercato, un‘auto o un taxi per
andare da dove vogliamo a dove vogliamo, verificando prima,
grazie a informazioni raccolte a nostra insaputa, se c'e traffico sul
percorso. | Big Data sanno trasformarsi in Small Data, piccoli dati
di grande utilita, e ci fanno sapere se il nostro volo e in orario..

Rep:



Consapevolezza

o General Impostazioni sulla privacy e strumenti
D Prolezone @ actesso

Le tue attivitd hi pud vedere | tuol post futuri? Amici
(1) Privacy
L1 Diario e aggiunta di tag
@ Biocco

B Lingua sl amici Ok AR DUt

@ Notricne In che modo le persone 1 pud Invian rchieste di amicia Tut

trovano e ti contattano

E Per celivlare

edere 3 tua fista deglt an Tutti
E) =ost pubbiic

Chi pud cercart usando 'mairnzzo e-mall che hai Amici

B8 ~or fomito?
[ inserzioni

weart usand umern di teefono che Arnici

= Pagament|
";' Nessaggr assistenza
B video esider| che | moton d rcerca estemi a Facebook  No



dldit: -

..E';_-;mana eﬁientm

2 . F | ; 8 : 5 ! FARTS i
pe § Ilasswurds'.:-llag!up:g!m e = - W ' o w PRLLY ; ey
T ASYAS A YA
: 0 (1) b G : : ; - , 4
i .w‘;‘_ sl . .. % : : : 7 o ¢ Ly : (EUNTRES
= i S : : ; ; i Tt e SYSTIN

www shutterstock com - 689954245

-

Wity P

Gli obiettivi di oggi sono gli
stessi, ma le sfide sono diverse
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Dati/Informazioni

La crescita tecnologica degli ultimi anni ha espanso il concetto del «<DATO»
fino ad includere qualsiasi contenuto informativo (es metadati)

La raccolta di una tale quantita di dati, poterli correlare analizzandoli tra
loro permettendo la creazioni di ulteriori informazioni fanno si che:

« it is important to analyse the value of data from different perspectives,
that of an individual, corporations and government” *

TISACA

*The Value of data 22/9/2017 WEF
GDPR e Data Governance



Domandati

1. Sai dove sono archiviati i dati personali e sensibili e chi puo accedervi?

2. Esegui una profilazione o un processo decisionale automatizzato sulle
persone?

3. Hai il diritto di trattenere ed elaborare i dati di una persona e puoi
dimostrarlo?

4. Qualcuno dei tuoi dati € condiviso al di fuori dell'UE?

5. E possibile fornire prove verificabili dell'uso e dell'elaborazione?

THSACA

GDPR e Data Governance



Data Governance

Data Governance is a system of decision rights and
accountabilities for information-related processes, executed
according to agreed-upon models which describe who can

take what actions with what information, and when, under
what circumstances, using what methods.
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Rob Akershoek

A true IT management story...does your IT organization also run on X157 IT@)IT
SURELY YOU
CAN USE THE
ror GDPR 1 APPLICATION  NOPE, WE
NEED A LIST WE DON'T THAT DATA PORTFOLIO DON'T
OF ALL OUR  HAVE THAT e MANAGEMENT EVEN HAVE
APPLICCTIM ( 5 5 s('sn:n ! ( THAT
!
THAT
USE THE SYSTEM ANY
ENTERPRISE CANNOT BE OTHER
ARCHITECTURE  MORE SOURCE o
SYSTEM ! WRONG OR IDEA? e

TISACA
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Data Economy

* Nel 2020 la DATA ECONOMY europea varra il 4% del
PIL europeo pari a 740 Miliardi

I numeri della data economy europea : o - x 1 S
! f b
Occupad Fatstan Vabore call sioeomis
Lr e borw) imregaal ek o €)

~40,80% +146,33%
M 3%
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Data Economy
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« L’ltalia ha bisogno di aziende innovative che utilizzino i
big data che si celano dietro ogni cosa, dall’accensione
di una lampadina al traffico sulle strade, all’acquisto fatto
iIn un negozio. Questo e I'unico modo per poter crescere
In modo responsabile e garantire un futuro a tutti ».

Il Sole 24 ore : Francesco Medda CEO di Scloby

GDPR e Data Governance
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Competitivita

 Perrimanere competitive le aziende devono gestire
e sfruttare i dati
— Per creare es.

« marketing diretto personalizzato
* sviluppo di nuovi prodotti e servizi
* migliorare la relazione con il cliente

TISACA

GDPR e Data Governance
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Sviluppl futuri

Sistemi informativi: averne fiducia  trame valore

formativi:aveme fiducia e tram
Rome Chapter

— Integrazione dei sistemi ( applicazioni, database) per poter

avere accesso completo e tempestivo ai dati

— Garantire la correttezza dei processi automatizzati, la loro

trasparenza e coerenza.

— Implementare politiche di governance a livello aziendale
— Aumentare accessibilita ai dati per rispondere piu velocemente

al mercato

— Assicurare la sicurezza e la protezione dei dati

The Future

NEXT EXIT N

GDPR e Data Governance
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IN SINTESI

Il problema del controllo

Quali sono i temi giuridici connessi alla data economy?
Abuso di posizione dominante, violazione della privacy ed eccesso di integrazione verticale e
orizzontale sono gif aspetti messi pits @ rischio dal'espandersi di modelli di business digitali che
sfruttano 'economia dei dati.

Perché é prioritario controllare i mercati digitali?

Uno studio Euipo dei 2016 (Intellectual property rights intensive industries and economic perfor-
mance in the Eu) evidenzia che i settori a alta intensita di diritti di proprieta intellettuale rappresen-
tano il 42% circa del Pil Ue, generana il 38% di tutti i posti di lavoro e contribuiscano al 90% delle
esportazioni Ue. Il peso degli acquisti/vendite che transitano su internet & sempre piil rilevante,
cosl come i casi di contraffazione di merel e prodotti

Quali sono le soluzioni allo studio?

A livefio comunitariossi fa strada la volonta di creare, sfruttando i dati wapertiv, sistemi di concor-
renza in cui le strufture digitali de une parte e la mentalita pubblica dei regolator! del mercati
dall'altra possano convivere, tutefando l'interesse dei cittadini, defle Pmi, delle startup, ma anche la
capacitd di creare occupazione e ricchezza dei grandi operatori, Succede nel settore bancario, ad
esempio, con la direttiva PSD2, succederd a breve con la GDPR per lo protezione dei dati personali

GDPR e Data Governance

Il sole 24 ore
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Data Protection

« Data protection is the process of safeguarding
Important information from corruption, compromise or
loss.

« The importance of data protection increases as the
amount of data created and stored continues to grow at
unprecedented rates.

 There is also little tolerance for downtime that can make
It Impossible to access important information.

Part of our Essential Guide: Develop copy
ﬁSACA management systems for streamlined production

Rome Chapter

GDPR e Data Governance



Diritto alla privacy

IL PARLAMENTO EUROPEO E IL CONSIGLIO DELL’'UNIONE EUROPEA, visto il
trattato sul funzionamento dellUnione europea, in particolare l'articolo 16, vista la
proposta della Commissione europea, previa trasmissione del progetto di atto
legislativo ai parlamenti nazionali, visto il parere del Comitato economico e sociale
europeo ( 1), visto il parere del Comitato delle regioni ( 2 ), deliberando secondo la

procedura legislativa ordinaria ( 3 ), considerando quanto segue:

(1) La protezione delle persone fisiche con riguardo al trattamento dei dati di
carattere personale é un diritto fondamentale. L’articolo 8, paragrafo 1, della
Carta dei diritti fondamentali dell’lUnione europea («Carta») e larticolo 16,
paragrafo 1, del trattato sul funzionamento dell’Unione europea («TFUE»)
stabiliscono che ogni persona ha diritto alla protezione dei dati di carattere
personale che la riguardano.

THSACA

GDPR e Data Governance
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Protection of Personal Data

e Tutti hanno Il diritto:

— alla protezione dei dati personali che li riguardano

— all’accesso ai dati che sono stati raccolti che li riguardano, e |l
diritto di farli rettificare

— Questo diritto € sancito dall'articolo 8 della Carta dei diritti
fondamentali.

Sistemi informativi: averne fiducia e trame valore
Rome Chapter

GDPR e Data Governance 19
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Data Protection
“Diritto Fondamentale dell’Uomo’’:

Nuovo Requisito della Data Governance

GDPR e Data Governance
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Per curiosita

Nel Regolamento EU 2016/679 (GDPR)

— 226 search results for:
— 239search results for:
65 search results for:
— 179 search results for:
O search results for:
O search results for:

TISACA

Rome Chapter

GDPR e Data Governance

"Data"

"Protection of personal data*
“Data Protection”

“Personal Data“

"Data Governace*

"Data Management”

21



* |l termine «DATA GOVERNANCE" non e scritto in nessun articolo
del regolamento europeo 679/2016.

* | requisiti precisi che fanno capo al «governo dei dati» sono
comunque indicati per tutte le organizzazioni che trattano dati

* Nel GDPR vengono rafforzati i diritti per le persone a fronte di:
* Raccolta

MY beCTol SATS MY HAIR

’ ArChIVIaZIOne LoSs 15 CAUSED BY ME
WORRTING ABoUT BATA Loss!

- Elaborazione
« Uso improprio
dei propri dati personal

r fine Cound Tresas. cos

ISACA

Rome Chapter GDPR e Data Governance -



Principi Generali del Trattamento

N
.y

I Integrita I

)

—ISACA
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GDPR e Data Governance
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Obblighi e Responsabilita

— Misure opportune di sicurezza adeguate

— Misure tecnico e organizzative

— Adeguate politiche di protezione dei dati

— Protezione dei dati dalla progettazione

— Regqistro delle categorie di attivita di trattamento

Sistemi informativi: averne fiducia e trame valore
Rome Chapter

GDPR e Data Governance
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Alcuni articoli che impattano gli aspetti di Data Governance

Art. 5 Principi applicabili al trattamento di dati personali
Art. 11. Modalita del trattamento e requisiti dei dati

Art. 15 Diritto di accesso dell'interessato

Art. 17 Diritto alla cancellazione («diritto all'oblio»)

Art. 20 Diritto alla portabilita dei dati

Art. 25 Protezione dei dati fin dalla progettazione e protezione per
Impostazione predefinita

Art. 32 Sicurezza del trattamento

Art. 33 Notifica di una violazione dei dati personali all'autorita di controllo
Art. 34 Comunicazione di una violazione dei dati personali all'interessato
Art. 35 Valutazione d'impatto sulla protezione dei dati"

ISACA

Rome Chapter

GDPR e Data Governance
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Cambiamento come opportunita

« E’ utile percio per chi effettua trattamento di dati prendere
spunto da modelli riconosciuti e gia applicati di governo dei
dati.

« Per permettere di adeguarsi alla normativa con:

— Metodi di classificazione dei dati (Data Classification)

— Analisi dei dati (Data Discovery)

— Esattezza dei dati (Data Quality)

— Gestione dei dati (Data e Workflow & Management)
FORZA.

COMETRASFORMAREUNA
DIFFICOLTA IN OPPORTUNITA

THSACA

GDPR e Data Governance 26



Data Privacy

—SACA
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A Guide to Data Governance for Privacy, Confidentiality, and Compliance

ITGovernance

= |TG Risk Management
= Portfolio Management
= Project Management

Data Privacy &
Confidentiality

= |ISMS Controls
= Val IT /COBIT IT
= ITIL / MOF Governance
= SixSigma
Compliance DataGovernance (DG)
= Compliance Risk = DG Risk Management
Management Data = Master Data
= Internal Compliance Management
Policies and Governance = Data Quality
Standards = Data Architecture
= External = Data Security
Regulations Management
and Standards = Other...

Figure 2. Intersection of Data Privacy & Confidentiality Controls

GDPR e Data Governance
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Data Governance

«.....un sistema di diritti decisionali e responsabilita per i
processi informativi, eseguiti secondo modelli concordati
che descrivono chi puo intraprendere le azioni con quali
Informazioni e quando, In quali circostanze, utilizzando

guali metodi..... »
Delete I Storage
Process Transfer R >
Figure 2. The information lifecycle.

Rome Chapter

GDPR e Data Governance
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Strategie di gestione del dati

* Oggi la maggior parte delle aziende non hanno | -
Implementato «strategie di gestione dei dati»

Il comparto finanziario e quello che per «compliance
normativa» e spinto di piu all'implementazione del
governo dei dati

«..il sistema di reqistrazione e reporting dei dati € deputato a tracciare tempestivamente
tutte le operazioni aziendali e i fatti di gestione al fine di fornire informazioni complete e
aggiornate sulla attivita aziendali e sull’evoluzione dei rischi”, assicurando nel continuo
integrita, completezza e correttezza dei dati conservati..»

“Sez. 5 del Titolo V del 15° aggiornamento alla Circ.263/2006 (Cap.8),

THSACA

GDPR e Data Governance 29



* |l GDPR, per |la gestione e il loro controllo nell’utilizzo
nel processi (Data Governance), vede necessario
considerare

 La categorizzazzazione dei dati per tipologia e
finalita

 La valutazione d'impatto

« La mappatura dei rischi

 Le regole di conservazione dei dati

* || controllo della qualita dei dati

Una strategia di gestione della privacy che integra la sicurezza end-to-end nel design
stesso assicura che la privacy diventi I'impostazione predefinita per ogni singolo dato.

THSACA

GDPR e Data Governance



Strategia del Business
Leggi e Regolamenti
Standard Internazionali

Framework di
controllo
Standard di privacy e

GOVERNANCE

Linee Guida
Per la Privacy DATA @

1l
i

Sicurezza

Politica sulla Privacy

Definiziane dei Businesws Data
#  reguisiti di -
analisi Data Compliance

il
<)

Definizione di

*

Principi
Pmcey

paolitiche &
strategie

-
£

h

| Definizione dei Controlli organizzativi

TISACA

GDPR e Data Governance

ool Controlli Tecnologici
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Privacy tramite intento progettuale

« |a complessita e il costo associato della Governance
dei dati, inclusa la privacy, e inferiore per i sistemi in cui
la privacy e la sicurezza sono incorporate nella
progettazione

Adam Lorant, VP of Customer Success for PHEMI Systems

THSACA

GDPR e Data Governance

32



Alcuni esempi di dati

 Dati identificativi
« Vita personale
« Vita professionale

« [nformazioni economiche What is personal data?

- Dati di traffico S
« Dati di posizione s i
 Dati sulla salute s el
« Dati biometrici T o

« Dati familiari
« Dati giudiziari
« Dati di videosorveglianza

Sistemi informativi: averne fiducia e trame valore
Rome Chapter

GDPR e Data Governance



La non conformita non e una OPZIONE
multe fino a 20.000.000 di euro o il 4% del fatturato

la privacy e non e negoziabile
La Data Governance e la chiave per raggiungere la
conformita al GDPR

Focalizzarsi sul GDPR, in ottica della «DATA
GOVERNANCE» sara un vantaggio anche per il futuro

=l

- SACA | © Can Stock Photo
Rome Chapter GDPR e Data Governance
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Le organizzazioni «TRATTANO» volumi sempre piu crescenti di dati e
informazioni in modo sempre piu complesso per la loro protezione per :

e [Furto
. . Data governance
® Uso IMpProprio processes and tools are
. - . only as effective as the
Raccolta o utilizzo accidentale i T
. manage them.

ISACA JOURNAL VOLUME 6, 2010

Un programma di « DATA PRIVACY Governance , basato su standard
internazionali riconosciuti di sicurezza € utile per l'identificazione dei flussi
informativi aziendali e le corrispettive minacce e definizione del rischio residuo

* ISO/IEC 29100 = Privacy Framework
Identifies privacy prnciples
SO/IEC 29134 ~ Privacy impact assessment
* ISO/IEC 29115 - Entity authentication assurance
framework

TISACA

GDPR e Data Governance



Privacy o Sicurezza?

TISACA

Rome Chapter

Il bilanciamento della necessita di condividere i dati con la necessita di
proteggerlo e il problema piu grande che devono affrontare le
organizzazioni basate sui dati.

Adottando la giusta architettura della privacy dei dati, e possibile
estendere il controllo degli accessi granulare e basato sul contesto a tutte
le interfacce dati e ai metodi di accesso, assicurando che la condivisione
dei dati sia parte integrante della strategia di governance dei dati. Cosi ora
puoi attingere al valore del tuo bene aziendale piu prezioso, le tue
Informazioni, senza compromettere la fiducia di chi conta su di te per
proteggerlo.

Adam Lorant, VP of Customer Success for PHEMI Systems

GDPR e Data Governance
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PRIVACY
BIG DATA

AN ISACA WHITE PAPER AUGUST 2013

Improved decision making, faster time to market,
batter customer service and increased profits
are just some of the benefits contributing to the
explosion of big data implementation across
ontorprises of all sizes. The World Economio
Forum describes the personal information
gamered by big data as “the new “oif' —a
valuable resource of the 21st century.” Big data
analytics is the "new engine of economic and
social value creation.” Enterprises eager to reap
the benefits of big data and its vast potential
are recognizing their responsibility to protect
the privacy of the personal data gathered and
analyzed with big data. Risk and maintaining
adoguate mechanisms to govern and protect
privacy need to be major areas of foous In any
big data initiative. The comprehensive COBIT® §
business framework for the governance of
onterprize T maintains a balance botween
realizing banefits and optimaing risk lovels and
resource use.

GDPR e Data Governance

Govemance of
Big Data Privacy

Big data gives enterprises the ability to
access, aggregate and analyze ever-
increasing amounts of data, including web
pages, browsing habits, sensor signals,
smartphone location trails and genomic
information. Big data is an enormous
opportunity to make information the leader
of value creation, but without comprehensive
principles, policies and frameworks, big data
can generate enormous risk. Big data needs
a governance framework that ensures
trustworthy data practices.

Without proper governance, the
same data that can be used to
create value can be used to create

intrusive and damaging outcomes
and destructive decision making.

COBIT 5 enables enterprises to create
optimal value from IT by maintaining balance
between realizing benefits and optimizing risk
levels and resources.

The board and

senior executives

must embrace IT

with leadership that
ensures correct
policies, processes and
procedures, and an
appropriate skill set.

Privacy within an enterprise
comprises compliance with legal and
regulatory requirements regarding
data retention periods, cross-
border regulations, privacy and
intellectual property (IP). Big data
privacy govemance should ensure
compliance, but at the same time
enable an enterprise environment
that effectively uses big data to
create sustainable enterprise
competitiveness.

37
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Big data is inherently vulnerable to data and privacy breaches, making the matter of preventing them imminent. However, doing so has
become challenging due to the following:

* Increasingly complex IT environment

+ Massive growth of transaction data volumes

+ Explosion of new types of interaction data, such as social media and device data

+ Use of insecure java-based frameworks, such as Apache™ Hadoop® and its programming paradigm MapReduce

* Insider and external threats

* Advanced persistent threat (APT)
Data breaches in the enterprise are disturbingly common occurrences that are impacting companies and government agencies on a

COBIT 5 ENABLER: Information

STAKEHOLDERS LIFE CYCLE GOOD PRACTICES

+ Intrinsic Quality v Practices: Define Information Attributes:

o Physical (Carrier, Media)

v Contextua Quality » Empirical (User Interface)

ghb\@rnc« » Syntactic (Language, Format)
flectiveness) * Semantic (Meaning), Type,

Cumency, Level

v m:mv o « Pragmatic (Use), Includes Retention,
Status, Contingency, Noveity

» Sodia (Context)

Are stakeholders need Is life cycle Are good practices
addressed? managed? applied?

METRICS FOR ACHIEVEMENT OF GOALS METRICS FOR APPLICATION OF PRACTICE
(LAG INDICATORS) (LEAD INDICATORS)

Source: COBIT® 5 for Information Securitv. ISACA. USA. 2012. fiaure 16

GDPR e Data Governance
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ARE YOU SURE
THE DATA YOU GAVE
ME IS CORRECT?

GDPR e Data Governance

Dilbert.com DilbertCartoonist@gmail.com

T'VE BEEN GIVING YOU
INCORRECT DATA FOR
YEARS. THIS IS THE FIRST
TIME YOU'VE ASKED.

C

{O

59-1% ©20M4 Scott Adame, INC. /Otst. by Uswirsal Uchek

I SAID

WHAT?  THE DATA
1S5 TOTALLY
ACCURATE.
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