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Who we are

Andrea Minghiglioni > Threat Analyst e Incident Responder, opero da 
anni all’interno dei CSIRT di una nota azienda di Sicurezza italiana.
Collaboro regolarmente all’analisi delle nuove minacce e alla gestione di 
complessi incidenti. Ho partecipato all’analisi di alcuni tra i maggiori
incidenti occorsi in Italia negli ultimi anni.

Stefano Maccaglia > Ricercatore e membro del board ISACA italiano, 
sono anche Advisory Consultant per l’Incident Response di una nota 
azienda Americana.
Lavoro da anni nella malware analysis e nella threat intelligence.



Di cosa parliamo?

Type Motivation Target Method

Information Warfare Military or political 
dominance

Critical infrastructure, 
political and military assets

Attack, corrupt, exploit, 
deny,  conjoint with physical 
attack

Cyber Espionage Gain of intellectual 
Property and Secrets

Governments, 
companies, individuals

Advanced Persistent 
Threats

Cyber Crime Economic gain Individuals, companies, 
governments

Fraud, ID theft, extortion, 
Attack, Exploit

Cracking Ego, personal enmity Individuals, companies, 
governments

Attack, Exploit

Hactivism Political change Governments, Companies Attack, defacing

Cyber Terror Political change Innocent victims, recruiting Marketing, command and 
control, computer based 
voilence



APT and Cyber Espionage

✘Cyber espionage: E’ l’azione di ottenere segreti (informazioni classificate, proprietà
intellettuali ecc.) da individui, gruppi rivali, governi ecc, per ottenere dei vantaggi, 
utilizzando metodi illegali, come la compromissione di network, software e computers. 

✘Advanced Persistent Threats (APT): APT è un acronimo coniato dall’U.S. Air Force nel
2006. 

✘Gli APT sono delle moderne cyber “weapon of choice” utilizzabili da soggetti
governativi e/o soggetti privati per ottenere informazioni e dati “segreti”.

✘Lo Cyber spionaggio è una minaccia reale. 

✘Gli avversari che si avvalgono degli APT hanno i seguenti obbiettivi:

• Politici
• Economici (es: furto di proprietà intellettuale)

• Tecnici (es: furto codice sorgente per sviluppo exploit)

• Militari (es: identificazione delle debolezze del nemico)



APT e Cyber Spionaggio

✘ Advanced: significa che l’avversario mette in campo tutto il potenziale d’attacco possibile per 
ottenere l’intrusion nella rete o nel Sistema. Se occorre ricerca e progetta exploit dedicati per il 
singolo bersaglio. Cioò richiede un alto dispendio di risorse.

✘ Persistent: significa che l’avversario ha una missione specifica da portare a termine. Non è un 
attacco casual. L’avversario ha degli ordini e direttive e mette in campo le tecniche necessarie a 
completarle. Questo significa anche che cercherà di rimanere nascosto il piu tempo possibile e 
manterrà un livello di interazione adeguato al raggiungimento dei propri obiettivi.

✘ Threat: l’avversario non è solo un programma. Questo è il punto fondamentale, la minaccia qui è 
data dal malware e l’essere umano che interagisce con esso. Senza che ci sia qualcuno che
controlli la vittima, legga I dati sottratti il solo malware (definite anche “impianto”) non sarebbe
un grande minaccia.  L’avversario in questo caaso è una vera minaccia in quanto è ben 
organizzato e ben finanziato e soprattutto ben motivato. Si parla anche di gruppi composti da 
“crew” dedicate per ogni missione da portare a termine.



Chi sono gli “attori”?
✘ State Actors:  Stati Nazione che supportano direttamentequesto tipo di operazioni.

✘ State Sponsored Actors:  Attori non direttamente dipendenti dagli Stati-nazione ma che sono finanziati e 
supportati da essi. 

✘ Non State Actors:  Attori completamente non legati a Stati nazione che sono coinvolti nel cybercrime e/o 
patriotic hacking (aka hacktivists) .

Inserisci articoli di giornale ritagliati in questo spazio per migliorare questa slide



Modus Operandi

Step 1 • Reconnaissance

Step 2 • Initial Intrusion into the Network

Step 3 • Establish a Backdoor into the Network

Step 4 • Obtain User Credentials

Step 5 • Install Various Utilities

Step 6
• Privilege Escalation / Lateral Movement / Data 

Exfiltration

Step 7 • Maintain Persistence

Weaponization



Il gruppo APT28



Altri nomi del gruppo

✘Pawn Storm
✘Sofacy Group
✘Sednit
✘Fancy/Cozy Bear
✘STRONTIUM



Attivi sin dal 2007:

✘ Legami con il governo Russo

✘ Stessi tool

✘ Vettori simili

✘ Obiettivi: furto di info economiche & 
politiche.

✘ Poco o scarso interesse al furto di 
proprietà intellettuali o informazioni.

✘ Le info sottratte sono palesemente
orientate a scopi geopolitici/governativi.

Bersagli tipici:

✘ Militari

✘ Governativi

✘ Industria della Difesa

Altri bersagli:

✘ Media

✘ Dissidenti Russi

✘ Ukraine & Georgia

✘ ONG

Who is APT28?



Maggiori Operazioni

Fonte: https://cdn2.hubspot.net/hubfs/270968/assets/Cleaver/Cylance_Operation_Cleaver_Report.pdf



Other undisclosed, but known APT28 operations

Esercito Norvegese (Forsvaret)

Governo Messicano

Esercito Cileno

Marina Militare Pakistana

APEC (cooperazione Economica Asia-Pacifico)

SOFEX in Giordania

Fonte: https://cdn2.hubspot.net/hubfs/270968/assets/Cleaver/Cylance_Operation_Cleaver_Report.pdf



Il Livello di minaccia di questi attaccanti

Sono molto sofisticati:
✘Focus su Exploits di vulnerabilità di Microsoft Windows, Office, Adobe 
Acrobat, Flash.
✘Largo uso di Zero Day.
✘Spear phishing principale vettore di attacco attraverso una realistica e 
verosimile ricostruzione dei sistemi interni. 
✘Utilizzo tecniche anti-forensi, anti-virtualizzazione, offuscamento e 
packing negli eseguibili.
✘Cifratura RSA dei dati exfiltrati.
✘Alto livello tecnico dei malware utilizzati e delle persone coinvolte.
✘Software aggiornato periodicamente: indizio di ambiente di sviluppo 
formale.
✘Confezionamento degli impianti specifico per ogni bersaglio.
✘Capacità di persistere per molti anni.
✘Impianti molto difficili da eradicare. 



Domini di Spear-Phishing

Fonte: https://www.securitycasestudy.pl/wp-content/uploads/2015/05/SCS14%E2%80%93MOstrowski.TPietrzyk.pdf



L’attribuzione

La strategia di attribuzione principale si è basata sull’analisi dei metadata 
ritrovati negli artefatti analizzati durante la risposta agli incidenti. Nello specific 
si sono analizzati il PE Locale ID e le tempistiche di compilazione:

Fonte: https://www.securitycasestudy.pl/wp-content/uploads/2015/05/SCS14%E2%80%93MOstrowski.TPietrzyk.pdf



L’attribuzione

Fonte: https://www.securitycasestudy.pl/wp-content/uploads/2015/05/SCS14%E2%80%93MOstrowski.TPietrzyk.pdf



Newest criteria for APT28 attribution

Fonte: https://www.securitycasestudy.pl/wp-content/uploads/2015/05/SCS14%E2%80%93MOstrowski.TPietrzyk.pdf



APT28 malware

CORESHELL
✘Questo downloader è anche conosciuto con il nome di Sofacy.
✘Una vecchia versione è anche chiamata SOURFACE.
✘Il suo scopo è contattare una C2 esterna e scaricare una backdoor di 
2° stadio (tipicamente EVILTOSS).

Fonte: https://www2.fireeye.com/rs/fireye/images/rpt-apt28.pdf



APT28 malware

EVILTOSS
✘Questa Backdoor viene distribuita attraverso 
SOURFACE/CORESHELL per garantire accesso al sistema.
✘Fornisce servizi di ricognizione, key logging, monitoraggio, furto 
credenziali ed esecuzione di shellcode.
✘Alcune varianti usano il protocollo SMTP per inviare i dati da 
exfiltrare.

Fonte: https://www2.fireeye.com/rs/fireye/images/rpt-apt28.pdf



APT28 malware

CHOPSTICK
✘Questo è un impianto modulare, sicuramente compilato con un software framework che 
fornisce funzionalità attivabili e adatttabili all’ambiente target.
✘I moduli di CHOPSTICK contengono funzionalità di keylogging, documenti Office e file PGP.
✘I moduli di CHOPSTICK possono esfiltrare dati via HTTP (verso un server C2), via SMTP o 
via copie locali (Local directories, Windows Registry e periferiche USB)

Fonte: https://www2.fireeye.com/rs/fireye/images/rpt-apt28.pdf



APT28 malware

OLDBAIT
✘E’ un «credential Harvester».
✘Si installa in: 
%ALLUSERPROFILE%\\ApplicationData\Microsoft\MediaPlayer\updatewindws.exe.
✘Vengono raccolte le credenziali di Browser (Mozilla Firefox, Internet Explorer), Client 
Email.
✘Sia SMTP che HTTP  possono essere usati per exfiltrare i dati raccolti.

Fonte: https://www2.fireeye.com/rs/fireye/images/rpt-apt28.pdf



•Documento
con Exploit

Phase1Phase1

•Malware Dropper
•Offuscato e Cifrato
per evadere la 
rilevazione

Phase2Phase2

•CORESHELL 
Downloader

•Comunica con la 
C&C

Phase3Phase3

•Dropper di secondo 
stadio (EVILTOSS)

•Offuscato e Cifrato
•Dedicato al bersaglio

Phase4Phase4
•Impianto di 
secondo stadio
(CHOPSTICK)

Phase5Phase5

Gli Impianti: Ciclo di vita dell’attacco 

Può essere anche un 
exploit basato su
JS/applet



Fighting APT28

✘Il focus deve essere sull’early warning
✘Anche la preparazione (readiness) degli operatori di CSIRT all’interno 
dell’Azienda deve essere sviluppata.
✘Inoltre la sensibilizzazione degli utenti comuni (il punto debole della 
catena) va innalzata rispetto a questo tipo di minacce, segnalando i 
rischi che potrebbero far correre alla loro azienda se persistono in 
comportamenti poco professionali o peggio marcatamente indifferenti.
✘Il vettore principale di ingresso è l’email.
✘Le mail con allegati dubbi vanno verificate e nel dubbio segnalate a 
personale preposto.



Fighting APT28



Thank You



Q&A


