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Diciotto anni di esperienza con l'ISO 27001

ISO22301

• Primo contatto: SecurTeam, 1999

• Progetto sviluppo software tool per ISMS, su base 

BS7799

• Il contesto e i «grandi progetti»

• Sviluppo del tool e successo di mercato
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Diciotto anni di esperienza con l'ISO 27001

ISO22301

• InfoGuard, Crypto AG e il mercato gov/mil

• Certificazioni e formazione: BS7799 e ISO 27001

• Lo standard come strumento di lavoro

• Risposta dei mercati: Italia, Svizzera, Medio Oriente
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Diciotto anni di esperienza con l'ISO 27001

ISO22301

• Sviluppo del mercato

• «Troppo complicato, troppe risorse»

• Norma utilizzata come linea-guida per progetti non 

necessariamente di compliance
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Diciotto anni di esperienza con l'ISO 27001

ISO22301

• Progetto particolare – «Pet Project»

– Azienda molto piccola, 15 addetti

– Servizi telematici alle imprese di assicurazioni

– Trattamento dati personali anche sensibili

– Gara d’appalto, il capitolato prevede la sicurezza delle inform.

– L’azienda sceglie di certificarsi ISO 27001

– Lavoro svolto in modalità «turbo», certificazione OK

– Vinta gara
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Obiettivi di sicurezza

• Nel corso degli anni, divergenza tra aziende maggiori e 

PMI

• «Le piccole, medie e microimprese rappresentano il 

99% di tutte le imprese dell'UE. Si contano circa 21 

milioni di PMI, che danno lavoro a circa 133 milioni di 

persone» (fonte: www.europarl.europa.eu)

• «Le PMI, ossia le società con meno di 250 dipendenti, 

rappresentano oltre il 99% delle imprese commerciali in 

Svizzera e generano due terzi dei posti di lavoro nel 

paese» (fonte: www.kmu.admin.ch)
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Obiettivi di sicurezza

• Aziende maggiori:

– Hanno più facilmente strumenti di stima del patrimonio 

informativo

– Hanno strutture IT articolate, policy e piani di sicurezza

– Negli ultimi anni hanno messo in campo team di specialisti

– Oppure ricorrono ai servizi di aziende specializzate

– Diversi livelli di delega
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Obiettivi di sicurezza

• Aziende minori:

– Concentrazione di più funzioni in poche risorse

– Strutture IT miste, su base volontaristica, BYOD

– Risorse specialistiche scarse, esterne, o del tutto assenti

– Rincorsa dell’emergenza, delega pressoché impossibile

– Scarsa appetibilità per il mercato dei grandi player
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Obiettivi di sicurezza

• Il mercato delle PMI in Svizzera

– Agricoltura e allevamento

• Utilizzo minimo o nullo di strumenti IT

– Servizi finanziari e patrimoniali

– Alberghiero e ristorazione

– Studi professionali

– Piccola industria (meccanica, elettronica)
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Obiettivi di sicurezza

• Esigenze specifiche del mercato locale

– Circolare FINMA 2008/21, «Rischi operativi – banche», All. 3

– LPD

– GDPR 2016/679

– Varie disposizioni CO e leggi specifiche
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Obiettivi di sicurezza

• Ampia disponibilità di informazioni dettagliate

– MELANI

– ETH Zurigo

– Blog aziende specializzate
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Sviluppo di una metodologia semplificata 

• L’attività ha preso l’avvio da due progetti specifici, 

entrambi in Svizzera Interna

• In entrambi i casi, attacco informatico da ransomware

– distruzione totale di tutto il patrimonio informativo

– fortunosa ricostruzione attraverso backup «abbastanza» 

recenti

• Lesson learned: «Bisogna fare qualcosa per non 

caderci più».
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Sviluppo di una metodologia semplificata 

• Assunto di partenza:

«Le PMI, in particolare le microimprese, non 

sono in grado di gestire da sé stesse il proprio 

processo della sicurezza, indipendentemente 

da quali e quante fonti di informazioni 

qualificate, dettagliate e semplificate siano 

disponibili gratis sul Web»
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Sviluppo di una metodologia semplificata 

• Proposta operativa

– Migliorare la comprensione del concetto di «sicurezza»: tutela 

del patrimonio informativo dai rischi

– Migliorare la comprensione del concetto di «patrimonio 

informativo» e di «rischi»

– Migliorare la consapevolezza dei processi aziendali

– Attrezzare un «processo trasversale» per garantire che in ogni 

attività sia presa in considerazione l’esigenza di sicurezza
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Sviluppo di una metodologia semplificata 

• Proposta metodologica

– Utilizzare una versione semplificata della ISO 27001

– Creare una versione semplificata della ISO 27001 ad hoc

– Utilizzare una diversa metodologia

• eventualmente semplificata
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Sviluppo di una metodologia semplificata 

• Adozione della Cybersecurity Framework del NIST

• Pro:

– Framework di partenza semplificato

– Interazioni tra diversi approcci già risolte

– Approccio per passi discreti

– Concreto e non accademico

• Contro:

– Relativamente nuovo (2014)

– Scarsa esperienza specifica locale

– Necessità di (auto-)formazione
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Sviluppo di una metodologia semplificata 

• Creazione della base metodologica

– Analisi del documento origine (NIST CSF)

– Identificazione del livello di implementazione («Implementation

Tier»)

• Scelta del Tier 1: Parziale

– Identificazione delle sottocategorie da considerare 

indispensabili nel contesto delle organizzazioni-campione

– Attribuzione dei livelli di maturità obiettivi e riscontrati
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Sviluppo di una metodologia semplificata 

• Metodo di acquisizione dei dati

– Tiene conto delle specificità degli ambienti-campione

• Uno studio legale e un’impresa di servizi tecnologici

– Metodo adottato: intervista, escluse domande chiuse

– In fase di acquisizione privilegiato l’aspetto umano

• La valutazione dei dati acquisiti dipende dal consulente

• Aspetto negativo, previsto lavoro specifico
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Sviluppo di una metodologia semplificata 

• Segue analisi delle singole sottocategorie selezionate, 

ristrutturate per le esigenze dei nostri progetti

– La sequenza delle funzioni e categorie è la stessa del CSF

– I livelli di maturità sono stati attribuiti in base a:

• Esperienza del team

• Requisiti di mercato dei clienti

– Saranno soggetti a revisione
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Sviluppo di una metodologia semplificata 
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Sviluppo di una metodologia semplificata 

• Risultato dell’assessment

– Visualizzazione grafica del gap mediante «radar map»

– Rapporto dettagliato

• Stima di ciascun rischio

• Ordine di priorità

• Misure immediate

– Executive Summary

• Security Score 1-10

– Risk Heat Map

• In corso di sviluppo
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Sviluppo di una metodologia semplificata 

• Gap analysis
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Sviluppo di una metodologia semplificata 

• Rapporto dettagliato
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Sviluppo di una metodologia semplificata 

• Executive Summary
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Sviluppo di una metodologia semplificata 

• Risk Assessment Heatmap
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Sviluppo di una metodologia semplificata 

• Follow-up

– Il risultato dell’assessment è un check-up che mostra la 

distanza tra una situazione ideale (teorica) e lo stato attuale

– Nel rapporto sono indicate alcune contromisure immediate che 

possono ridurre i livelli rilevati di alcuni specifici rischi

– In entrambi i casi è previsto un follow-up, con lo sviluppo di un 

processo di sicurezza
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Sviluppo di una metodologia semplificata 

• Criteri di semplificazione

– Confronto con «Controlli Essenziali di Cybersecurity» (CEC)

– CEC: approccio «bottom-up»

– TSS: approccio «top-down»

– Alcuni esempi di sottocategorie eliminate
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Conclusioni e prospettive

• Risultati sul campo

– Approccio promettente

– Serve approccio analogo per il follow-up (sviluppo processo), 

tagliato su esigenze del target

– Lavoro in corso: riduzione dell’elemento personale nella 

valutazione dei rischi
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Q&A
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