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EBA RTS

e 23/2/2017 - European Banking Authority (EBA) pubblica la versione finale
delle EBA/RTS/2017/02 "Draft regulatory technical standards (RTS) on strong
customer authentication and common and secure communication under
Directive 2016/2366 (PSD2)“

= PSD2: DIRETTIVA (UE) 2015/2366 DEL PARLAMENTO EUROPEO E DEL
CONSIGLIO del 25 novembre 2015 relativa ai servizi di pagamento nel
mercato interno

EBA: In base alla PSD2 e incaricata di definire le specifiche tecniche delle
misure di sicurezza richieste

EBA RTS: saranno definitivamente emesse dalla Commissione Europea
come Regolamento e come tali direttamente applicabili in tutti i Paesi
Membri
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Regolamento Privacy Europeo n. 2016/679 (General Data
Protection Regulation- GDPR)

E’ entrato in vigore il: 24 Maggio 2016

Si applica a partire dal: 25 Maggio 2018

Regolamento: come tale e direttamente applicabile in tutti i
Paesi Membri
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Ultimissime pubblicazioni EBA

EBA/CP/2017/04 - 05 May 2017 - Consultation Paper

Draft Guidelines on the security measures for operational and
security risks of payment services under PSD2

* PSD2 provides that payment service providers (PSPs) shall establish a
framework with appropriate mitigation measures and control mechanisms to

manage operational and security risks, relating to the payment services they
provide.

* EBA has taken into account the existing EBA Guidelines on the Security of
Internet Payments under PSD1 (EBA/GL/2014/12), and has also used as a basis
existing standards and frameworks in other areas related to operational and

security risk and has adapted them where appropriate to the specificities of
payment services.
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Ultimissime pubblicazioni EBA

EBA/CP/2017/06 - 17/05/2017 - Consultation Paper

Draft recommendations on outsourcing to cloud service
providers under Article 16 of Regulation (EU) No 1093/20101

 The recommendations include guidance on the security of the data and systems
used.

* They also address the treatment of data and data processing locations in the
context of cloud outsourcing.

* Institutions should adopt a risk-based approach in this respect and implement
adequate controls and measures such as the use of encryption technologies for
data in transit, data in memory, and data at rest.

 The recommendations include specific requirements for institutions to mitigate
the risks associated with “chain” outsourcing where the cloud service provider
subcontracts elements of the service to other providers.
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Why EBA RTL - GDPR

| processi relativi ai pagamenti elettronici ed alle misure di
sicurezza EBA RTS comportano il trattamento di grandi quantita e
tipi di dati personali

| trattamenti dati personali previsti dalle RTS devono essere
conformi alle prescrizioni GDPR

GDPR prevede consistenti sanzioni amministrative in caso di
inadempienza:

fino a 20 milioni di euro 0 4% del fatturato se superiore
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Why EBA RTL - GDPR

| requisiti RTS richiedono tra l'altro:

— monitoraggio e profilazione del comportamento
degli utenti dei servizi di pagamenti allo scopo di
mitigare i rischi di frodi ed in generale di uso illecito
dei servizi

Continua....
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Why EBA RTL - GDPR

| requisiti RTS richiedono tra l'altro:

— I'implementazione di determinate misure di
sicurezza gia stabilite nelle RTS stesse (vedasi ad
esempio Articoli 4, 5, 30, ...)

Article 4. Authentication code
Article 5. Dynamic linking
Article 30. Security of communication session

Continua....
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Why EBA RTL - GDPR

| requisiti RTS richiedono tra l'altro:

— L'implementazione di misure che il PSP deve individuare con
apposita analisi per contrastare i rischi specifici (vedasi ad
esempio quanto richiesto con gli Articoli 6, 7, 8, 20, 25, ...)

Article 6. Requirements of the elements categorised as knowledge
Article 7. Requirements of the elements categorised as possession

Article 8. Requirements of devices and software linked to elements
categorised as inherence

Article 20. Creation and transmission of credentials

Article 25. Requirements for identification
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Il controllo dell’accesso ai dati

Non dimentichiamo che [l'identita
digitale e I'insieme di:

* utente

e credenziali
e attributi

password alfanumerica



EBA RTL requisiti principali

RTS delinea un complesso trade-off tra diversi obiettivi
della PSD2:
— Migliorare il livello di sicurezza

— Assicurare approccio neutro rispetto alla tecnologia ed ai
modelli di business

— Contribuire all’integrazione dei mercati di pagameti elettronici
europei

— Proteggere i consumatori
— Favorire I'innovazione e la competizione
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EBA RTL requisiti principali

Le principali classi di requisiti degli RTS:

e Strong Customer Authentication (SCA) e relative misure di
sicurezza da implementare (Articolida 2 a 9)

* Deroga all’'obbligo di utilizzare la SCA, in particolare per:
— utenti PS che accedono solo a Payment account information,
— pagamenti Contactless via POS,
— pagamento di pedaggi nei Trasporti e Parcheggi,

— pagamenti ricorrenti verso soggetti trusted,
autopagamenti,transazioni di basso valore economico (Articoli
da 10 a 18)

Continua...
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EBA RTL requisiti principali

Le principali classi di requisiti degli RTS:

— Riservatezza ed integrita delle individuali credenziali d’accesso ai servizi da
parte degli utenti PS (Articoli da 19 a 24)

— Requisiti generali sulle comunicazioni — di identificazione e tracciabilita -
con l'utente PS e tra i vari PSP coinvolti in una transazione (Articoli 25 e 26)

— Requisiti specifici per standard di comunicazione, comuni e sicuri (Articoli
da 27 a 31)
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Base legale

 RTS - quando saranno emesse a cura della Commissione Europea
- in quanto Regolamento costituiscono la base di liceita per il
trattamento dati personali (GDPR Articolo 6(1)(c)), poiché il
trattamento e necessario per adempiere un obbligo legale al quale
e soggetto il titolare del trattamento’

)

* Cio significa che i PSP non saranno obbligati ad ottenere il
consenso degli utenti dei servizi di pagamento, o a far riferimento
al rapporto contrattuale con essi, per poter effettuare lecitamente
i trattamenti dati ai fini RTS
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Base legale

RTS potrebbero assumere rilievo anche in relazione a trattamenti del
tipo "Processo decisionale automatizzato relativo alle persone fisiche, compresa
la profilazione" (GDPR Articolo 22)
— i PSP devono monitorare determinati parametri e caratteristiche delle transazioni e/o
prendere decisioni in base alla 'storia’ delle transazioni effettuate da un utente, ad
esempio per implementare i meccanismi di monitoring per rilevare transazioni

fraudolente e/o non autorizzate o per avvalersi delle esenzioni alla SCA (Strong
Customer Authentication) in caso di 'Low value transaction' (RTS Articolo 15)

)

Poiché la base di liceita e la conformita ad obbligo legale (gli RTS), non sara
applicabile il diritto dell' Interessato "di non essere sottoposto a una decisione
basata unicamente sul trattamento automatizzato, compresa la profilazione, che
produca effetti giuridici che lo riguardano o che incida in modo analogo
significativamente sulla sua persona"
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Base legale

ATTENZIONE! La Liceita del trattamento basata sull'obbligo legale di conformarsi alle
RTS e valido solo per trattare dati esclusivamente ai fini RTS:

Ogni altro diverso utilizzo dei dati raccolti e trattati inizialmente pro RTS richiedera
I'esistenza di altra appropriata base di liceita quali il Contratto o il Consenso
dell’Interessato

Il trattamento dei dati per altri scopi (GDPR Articolo 6(4)) potrebbe essere lecito se
basato sul cosiddetto 'legittimo interesse’ perseguito dal PSP nel suo ruolo di Titolare
(GDPR Articolo 6(1)(f)):

in tal caso il PSP dovra svolgere un'analisi (ed essere in grado di documentarla in
accordo al principio di 'Responsabilizzazione' GDPR Articolo 5(2)) cosi da assicurare
che il suo “legittimo interesse” non sia superato dagli interessi o i diritti
fondamentali nonché liberta degli Interessati.
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Informative, Esercizio dei diritti

| PSP dovranno fornire agli utenti dei servizi di pagamenti (questi nel loro ruolo
di Interessati):

— le Informative riguardo al trattamento dei loro dati ai fini RTS, come da
Articoli 13 e 14 del GDPR

— ed implementare le opportune procedure per consentire |'esercizio degli
applicabili diritti degli Interessati (GDPR Articoli 12 e 15-22)
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Privacy by design by default e Registro delle attivita di
trattamento

| PSP dovranno premunirsi affinché i trattamenti dei dati personali svolti ai fini

RTS rispettino i principi generali espressi nel GDPR con I'Articolo 5(1), ossia:

liceita, correttezza e trasparenza, limitazione della finalita, minimizzazione dei
dati nei trattamenti e, con riferimento ai dati: loro esattezza, limitazione della

conservazione, integrita e riservatezza

L'adozione di apposite procedure per rispettare le prescrizioni 'Privacy by
Design e Privacy by Default' di cui all'Articolo 25 del GDPR ¢ aspetto
pienamente applicabile al caso dei trattamenti svolti ai fini RTS

Inoltre tali trattamenti dovranno essere adeguatamente documentati nel
“Registro delle attivita di trattamento”, ai sensi dell'Articolo 30 del GDPR
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Misure di sicurezza

e Tuttiirequisiti RTS riguardano misure di sicurezza, in generale ben sintonizzate con
I'Articolo 25 'Misure di sicurezza' del GDPR

* In ogni caso tutte le prescrizioni contenute in tale Articolo dovranno essere rispettate
dai PSP, anche quelle non esplicitamente menzionate nelle RTS come ad esempio "la
capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in
caso di incidente fisico o tecnico; " applicata agli strumenti forniti dal PSP agli utenti allo
scopo di consentire le interazioni con i servizi di pagamento (ad esempio le interfacce
per accedere on line ad un conto bancario)

* Inoltre, tutte le misure adeguate richieste dalle RTS, che dunque devono essere
individuate con una specifica analisi dei rischi (vedasi ad esempio Articoli 6-9 delle RTS),
dovranno, in ogni caso, offrire un adeguato livello di sicurezza contro i rischi che
derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione
non autorizzata o dall'accesso, in modo accidentale o illegale, a dati personali trasmessi,
conservati o comunque trattati (c.d. “Data Breach” ex art. 33 del GDPR)
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Data Protection Impact Assessment

 L'Articolo 35 del GDPR richiede I'esecuzione della Data Protection Impact Assessment
(Valutazione di impatto sulla protezione dei dati) in particolare quando I'uso di nuove
tecnologie, considerati la natura, I'oggetto, il contesto e le finalita del trattamento, puo
presentare un rischio elevato per i diritti e le liberta delle persone fisiche

* Nel caso dei servizi di pagamento, in particolare |I'adozione delle misure richieste dalle
RTS, essendo queste basate su un uso intensivo di monitoraggio e profilazione del
comportamento degli utenti, in quanto input necessari per decidere, ad esempio, se
bloccare una transazione sospettata di essere fraudolenta/illecita, si ritiene che possa
comportare |'esecuzione della preventiva DPIA, in quanto il caso & chiaramente coperto
nell'Articolo 35 (3) del GDPR, come minimo dalla condizione (a):

— comporta ‘una valutazione sistematica e globale di aspetti personali relativi a
persone fisiche, basata su un trattamento automatizzato, compresa la profilazione,
e sulla quale si fondano decisioni che hanno effetti giuridici o incidono in modo
analogo significativamente su dette persone fisiche;'
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Data Protection Impact Assessment

* inaccordo all'Articolo 35 (10) del GDPR,

* considerando il rispetto dell'obbligo legale quale base di liceita per i trattamenti

&

RTS

* |'esecuzione della DPIA da parte di ogni singolo PSP potrebbe non essere
necessaria qualora:

— lerilevanti Autorita (ad esempio ECB/EBA a livello UE) o, meglio,

— una dichiarazione esplicita da inserire nella versione finale delle RTS che
saranno adottate dalla Commissione

dichiarino esplicitamente che:

* ¢ lalegge che disciplina il trattamento specifico o l'insieme di
trattamenti in questione, e che

* ¢ stata effettuata una DPIA nell'ambito di una valutazione d'impatto
generale, gia completata nel contesto dell'adozione della legge stessa
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Data Breach

» gliArticoli 33 e 34 del GDPR si applicano anche nel contesto dei trattamenti RTS, e dunque i PSP, nel
loro ruolo di Titolari, dovranno:

In caso di evento Data Breach

— notificare la violazione alla competente Autorita Garante per la protezione dei dati personali,
senza indebito ritardo e, ove fattibile, entro 72 ore dalla presa conoscenza dell'evento

— in caso di particolari circostanze di rischi elevati, comunicare la violazione anche agli Interessati

Tale obbligo non si applica se i Titolari hanno implementato misure in grado di soddisfare i
requisiti di cui all'Articolo 34(3) del GDPR (ad esempio la cifratura dei dati): le misure RTS nel
loro complesso potrebbero essere considerate adeguate per potersi avvalere della esenzione
in oggetto, ma in ogni caso, una specifica valutazione in tal senso dovrebbe essere fatta in
modo formale dalle Autorita Bancarie Europee, cosi da evitare che ricada sul singolo PSP la
responsabilita di decidere per I'applicabilita di questa esenzione in caso di Data Breach

In ogni caso @ necessario:

— implementare un archivio per documentare ‘qualsiasi violazione dei dati personali, comprese
le circostanze a essa relative, le sue conseguenze e i provvedimenti adottati per porvi rimedio.
Tale documentazione consente all'autorita di controllo [per la privacy] di verificare il rispetto
del le prescrizioni dell’Art. 33 del GDPR
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Fine intervento

Per eventuali approfondimenti sui temi trattati

Luciano Delli Veneri — luciano.delliveneri@gmail.com

Gloria Marcoccio — gloria.marcoccio@glory.it
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