
IoT$e$Privacy$$
!

Dr.!Maria!Le*zia!Perugini ! !!
!



Agenda!
•  Presentazione!relatore!
•  Trasferimento!da*!all’estero!e!previsioni!di!safe%
harbour%

•  La!sentenza!della!Corte!di!Gius*zia!UE!6!oAobre!
2015!
•  Casi!pra*ci!
•  V!Tech!

•  Hallo!Barbie!
•  Q&A!
•  Bibliografia!&!sitografia!

2!IoT%e%Privacy!



Agenda!
!

•  Presentazione!relatore!
•  Trasferimento!da*!all’estero!e!previsioni!di!
safe%harbour%

•  La!sentenza!della!Corte!di!Gius*zia!UE!6!
oAobre!2015!

•  Casi!pra*ci!
•  V!Tech!
•  Hallo!Barbie!

•  Q&A!
•  Bibliografia!&!sitografia!

3!IoT%e%Privacy!



Presentazione!del!relatore!
•  Maria%Le(zia%Perugini%
•  Do3oranda%in%Diri3o%e%Nuove%Tecnologie%%
Curriculum%in%Computer%Forensics%%

•  CIRSFID%–%Centro%InterdiparAmentale%di%Ricerca%in%
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InformaAca%Giuridica%
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•  h3ps://www.unibo.it/sitoweb/maria.perugini%%
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Consultazione!pubblica!su!IOT!–!Deliberazione!GPDP!26!.03.2015!!
!•  L'Internet%of%Things!(IoT)!fa!riferimento!ad!infrastruAure!nelle!quali!innumerevoli!

sensori!sono!progeAa*!per!registrare,!processare,!immagazzinare!da*!localmente!
o!interagendo!tra!loro!sia!nel!medio!raggio,!mediante!l'u*lizzo!di!tecnologie!a!
radio!frequenza!(ad!es.!RFID,!bluetooth%etc.),!sia!tramite!una!rete!di!comunicazione!
eleAronica.!

•  I!disposi*vi!interessa*!non!sono!soltanto!i!tradizionali!computer!o!smartphone,!ma!
anche!quelli!integra*!in!ogge[!di!uso!quo*diano!("things"),!come!disposi*vi!
indossabili!(cd.!wearable),!di!automazione!domes*ca!(cd.!domo*ca)!e!di!
georeferenziazione!e!navigazione!assis*ta;!ciò!comporta!la!raccolta!e!la!ges*one!di!
da*!rela*vi!a!comportamen*,!abitudini,!preferenze!e!stato!di!salute!degli!uten*!
spesso!inconsapevoli,!con!l'effeAo!di!consen*rne!l'iden*ficazione,!direAa!o!
indireAa,!mediante!la!creazione!di!profili!anche!deAaglia*.!

•  Se!ne!induce,!quindi,!l'importanza!di!fornire!agli!uten*!un'informazione!
trasparente,!con!par*colare!riguardo!ai!da*!raccol*,!agli!scopi!per!i!quali!ciò!
avviene!e!alla!durata!della!conservazione!dei!da*!stessi,!anche!ai!fini!dell'eventuale!
prestazione!di!un!valido!consenso!al!traAamento!dei!da*.!

•  In!tale!quadro,!una!aAenzione!par*colare!deve!essere!allora!riservata!ai!rischi!
rela*vi!alla!qualità!dei!da*![…]!nonché!ai!rischi!che!vengano!realizza*,!quali!un!
invasivo!monitoraggio!dei!comportamen*!degli!uten*,!anche!a!loro!insaputa![…]!Al!
pari!occorre!considerare!gli!ulteriori!rischi!rela*vi!alla!sicurezza!indo[,!in!
par*colare,!da!operazioni!di!comunicazione!a!terzi,!dall'u*lizzo!improprio!e!dalla!
perdita!delle!informazioni!oggeAo!di!traAamento,!sopraAuAo!in!ragione!del!
novero!dei!sogge[!coinvol*,!dei!volumi!e!dei!*pi!di!da*!traAa*![…]!
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Trasferimento!da*!verso!gli!USA!!1/3!
!•  Visto!l'art.!25,!paragrafi!nn.!1!e!2,!della!dire[va!n.!95/46/CE!del!

Parlamento!europeo!e!del!Consiglio!del!24!oAobre!1995!secondo!cui!i!da*!
personali!possono!essere!trasferi*!in!un!Paese!non!appartenente!
all'Unione!europea!qualora!il!Paese!terzo!garan*sca!un!livello!di!
protezione!adeguato,!secondo!quanto!previsto!nel!paragrafo!2!del!
medesimo!ar*colo!

•  Visto!il!paragrafo!6!del!medesimo!art.!25!secondo!il!quale!la!Commissione!
europea!può!constatare!che!un!Paese!terzo!garan*sce!un!livello!di!
protezione!adeguato!ai!sensi!del!citato!paragrafo!2,!ai!fini!della!tutela!della!
vita!privata!o!dei!diri[!e!delle!libertà!fondamentali!della!persona!

•  Vista!la!decisione!della!Commissione!europea!del!26!luglio!2000!n.!
2000/520/CE!(pubblicata!sulla!GazzeAa!Ufficiale!delle!Comunità!europee!L!
215!del!25!agosto!2000!e!L!115!del!25!aprile!2001)!secondo!la!quale!i!
"Principi!di!approdo!sicuro!in!materia!di!riservatezza"!allega*!alla!
medesima!decisione,!applica*!in!conformità!agli!orientamen*!forni*!da!
talune!"Domande!più!frequen*"!(FAQ)!parimen*!allegate,!garan*scono!un!
livello!adeguato!di!protezione!dei!da*!personali!trasferi*!dalla!Comunità!
ad!organizzazioni!aven*!sede!negli!Sta*!Uni*!sulla!base!della!
documentazione!pubblicata!dal!Dipar*mento!del!commercio!statunitense!
ivi!menzionata!
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Trasferimento!da*!verso!gli!USA!2/3!
•  Visto!l'art.!28!della!legge!31!dicembre!1996,!n.!675!secondo!cui!il!

trasferimento!dei!da*!personali!all'estero!può!avvenire:!a)!qualora!
l'ordinamento!dello!Stato!di!des*nazione!o!di!transito!dei!da*!assicuri!un!
livello!di!tutela!delle!persone!adeguato!o,!se!si!traAa!di!da*!sensibili!o!di!
taluni!da*!di!caraAere!giudiziario,!di!grado!pari!a!quello!assicurato!
dall'ordinamento!italiano;!b)!oppure,!qualora!ricorra!uno!dei!casi!previs*!
nel!comma!4!del!medesimo!ar*colo;!c)!in!ogni!caso,!qualora!sia!
autorizzato!dal!Garante!sulla!base!di!adeguate!garanzie!per!i!diri[!
dell'interessato,!prestate!anche!con!un!contraAo!(comma!4,!leA.!g))!

•  Ritenuta!la!necessità!di!adoAare!una!misura!necessaria!per!l'applicazione!
della!Decisione!della!Commissione!in!conformità!al!citato!art.!28,!nelle!
more!del!completamento!del!recepimento!della!citata!dire[va!n.!95/46/
CE!

•  Vis*!gli!ar*coli!2!e!3!della!Decisione!in!tema!di!controlli!e!provvedimen*!
delle!autorità!di!garanzia!degli!Sta*!membri!sulla!liceità!e!correAezza!dei!
trasferimen*!e!dei!traAamen*!di!da*!anteriori!ai!trasferimen*!medesimi,!
anche!in!relazione!a!quanto!previsto!dall'ar*colo!4!della!dire[va!n.!95/46/
CE!sul!diriAo!nazionale!applicabile!
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Trasferimento!da*!verso!gli!USA!3/3!
•  Vista!la!FAQ!n.!5!sul!ruolo!che!le!autorità!di!garanzia!degli!Sta*!membri!

dovrebbero!svolgere!con!la!cooperazione!delle!organizzazioni!statunitensi!
che!ricevano!da*!personali!dall'Unione!europea,!anche!nell'ambito!di!un!
comitato!(panel)!informale!di!autorità!cos*tuito!a!livello!europeo!cui!il!
Garante!intende!partecipare!

•  TUTTO%CIÒ%PREMESSO%IL%GARANTE%
•  autorizza!i!trasferimen*!di!da*!personali!dal!territorio!dello!Stato!verso!

organizzazioni!aven*!sede!negli!Sta*!Uni*!effeAua*!sulla!base!e!in!
conformità!ai!"Principi!di!approdo!sicuro!in!materia!di!riservatezza",!
applica*!in!conformità!alle!"Domande!più!frequen*"!(FAQ)!e!all'ulteriore!
documentazione!allegata!alla!Decisione!della!Commissione!europea!del!26!
luglio!2000!n.!2000/520/CE!

•  si!riserva!di!svolgere,!in!conformità!alla!norma*va!comunitaria,!alla!legge!
n.!675/1996,!all'art.!3!della!Decisione!della!Commissione!e!all'allegata!
FAQ.!n.!5,!i!necessari!controlli!sulla!liceità!e!correAezza!dei!trasferimen*!e!
delle!operazioni!di!traAamento!anteriori!ai!trasferimen*!medesimi,!
nonché!sul!rispeAo!dei!prede[!Principi,!e!di!adoAare!eventuali!
provvedimen*!di!blocco!o!di!divieto!di!trasferimento!
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Safe!Harbour!1/2!
•  NOTIFICA!

Le!organizzazioni!devono!informare!i!singoli!individui!in!merito!alle!finalità!per!cui!
vengono!raccolte!e!u*lizzate!le!informazioni!su!di!essi,!alle!modalità!per!contaAare!
le!organizzazioni!in!relazione!ad!eventuali!quesi*!o!reclami,!alla!*pologia!dei!terzi!a!
cui!vengono!fornite!le!informazioni,!e!infine!ad!opzioni!e!mezzi!che!le!
organizzazioni!meAono!a!disposizione!dei!singoli!individui!per!limitare!
l'u*lizzazione!e!la!rivelazione!delle!informazioni.!!

•  SCELTA!
Un'organizzazione!deve!offrire!agli!individui!la!possibilità!di!scegliere!(facoltà!di!
rifiuto)!se!le!informazioni!personali!che!li!riguardano!vadano!a)!rivelate!a!terzi(2),!
ovvero!b)!u*lizzate!per!fini!incompa*bili!con!quelli!per!cui!le!informazioni!stesse!
erano!state!originariamente!raccolte!o!con!quelli!successivamente!autorizza*!
dall'interessato.!!

•  TRASFERIMENTO!SUCCESSIVO!
Le!organizzazioni!che!comunicano!informazioni!a!terzi!devono!applicare!i!principi!
di!no*fica!e!di!scelta.!!

•  SICUREZZA!
Le!organizzazioni!che!detengono,!aggiornano,!u*lizzano!o!diffondono!informazioni!
personali!devono!prendere!ragionevoli!precauzioni!per!proteggerle!da!perdita!ed!
abusi!nonché!da!accesso,!rivelazione,!alterazione!e!distruzione!non!autorizza*.!
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Safe!Harbour!2/2!
•  INTEGRITÀ!DEI!DATI!

un'organizzazione!deve!prendere!provvedimen*!ragionevoli!per!garan*re!
che!i!da*!siano!aAendibili!in!funzione!dell'uso!che!si!prevede!di!farne,!
accura*,!comple*!e!aggiorna*.!

•  ACCESSO!
Gli!individui!devono!poter!accedere!alle!informazioni!personali!che!li!
riguardano!in!possesso!di!una!data!organizzazione,!ed!altresì!poterle!
correggere,!emendare!o!cancellare!se!ed!in!quanto!esse!risul*no!inesaAe,!
salvo!il!caso!specifico!in!cui!l'onere!o!la!spesa!che!tale!accesso!comporta!
siano!sproporziona*!ai!rischi!per!la!riservatezza!degli!interessa*!oppure!
vengano!viola*!i!diri[!di!persone!che!non!siano!i!dire[!interessa*.!

•  GARANZIE!D'APPLICAZIONE!
Per!tutelare!efficacemente!la!riservatezza!dei!da*!personali!occorre!
disporre!meccanismi!vol*!a!garan*re!il!rispeAo!dei!principi,!la!possibilità!di!
ricorso!per!gli!individui!cui!si!riferiscono!i!da*!che!vedano!lesi!i!propri!
interessi!dal!mancato!rispeAo!dei!principi!stessi,!e!la!non!impunità!di!
un'organizzazione!che!non!rispe[!i!principi.!!
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Federal!Trade!Commission!report!2015!
!

•  Nel!mondo!ci!sono!oltre!25!miliardi!di!device!connessi!e!il!loro!numero!è!
des*nato!a!salire!poiché!le!società!che!producono!beni!di!consumo,!i!
produAori!di!auto,!i!fornitori!di!sevizi!sanitari!e!altri!imprenditori!
con*nuano!a!inves*re!in!strumen*!connessi!

•  L’Internet%of%Things!è!definito!come!l’insieme!dei!device!o!sensori!–!diversi!
da!computer,!smartphone,!o!tablet!–!!che!conneAono,!conservano!o!
trasmeAono!informazioni,!anche!tra!di!loro,!via!internet.!!

•  Lo!scopo!del!report!FTC!è!limitato!ai!device!IoT!u*lizza*!dai!consumatori:!
vengono!perciò!rivolte!specifiche!raccomandazioni!alle!compagnie!che!
sviluppano!ques*!prodo[!

•  Considerato!che!alcuni!device!potrebbero!essere!privi!di!interfaccia!
utente,!la!FTC!raccomanda!che!i!produAori!no*fichino!correAamente!ai!
consumatori!la!raccolta!dei!da*,!offrendo!loro!la!possibilità!di!decidere!
quale!uso!potrà!esserne!faAo!

•  Le!aziende!vengono!invitate!a!raccogliere!i!da*!secondo!il!principio!di!
necessità,!limitandosi!ai!da*!richies*!per!il!funzionamento!dei!device!e!
tenendo!in!debita!considerazione!la!possibilità!di!deriden*ficare!I!da*!
raccol*!
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FTC!recommenda*ons!
•  Inserire!le!istanze!di!security!già!in!fase!di!progeAazione,!piuAosto!che!

intervenendo!in!un!secondo!momento!
•  aggiornare!adeguatamente!gli!impiega*!riguardo!l’importanza!della!

sicurezza!e!assicurare!la!ges*one!di!ques*!rischi!a!un!livello!aziendale!
appropriato!

•  Assicurarsi!che!i!provider!esterni!offrano!un!livello!di!sicurezza!adeguato,!
protraendo!il!controllo!nel!tempo!con!opportune!verifiche!!

•  Nel!momento!in!cui!si!iden*fica!un!rischio!specifico,!adoAare!una!strategia!!
a!castello!in!cui!vengano!pos*!in!essere!livelli!mul*pli!di!sicurezza!!

•  AAuare!misure!di!sicurezza!volte!a!prevenire!l’accesso!di!terzi!no!
autorizza*!ai!device,!ai!da*,!o!alle!informazioni!personali!dei!consumatori!
che!sono!conservate!sul!network!

•  Monitorare!i!device!connessi!per!tuAo!la!durata!prevista!del!loro!ciclo!
vitale!e,!quando!possibile,!meAere!a!disposizione!le!patch!di!copertura!dei!
rischi!previs*!

•  U*lizzare!algoritmi!di!criAografia!for*!e!un!sistema!di!auten*cazione!
adeguato!
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High!Court!irlandese!1/2!
•  34!!!!!!TuAavia,!la!High!Court!considera!che!tale!causa!verte!sull’aAuazione!

del!diriAo!dell’Unione!ai!sensi!dell’ar*colo!51!della!Carta,!cosicché!la!
legi[mità!della!decisione!di!cui!al!procedimento!principale!deve!essere!
valutata!sulla!scorta!del!diriAo!dell’Unione.!Orbene,!secondo!tale!giudice,!
la!decisione!2000/520!non!soddisfa!i!requisi*!risultan*!sia!dagli!ar*coli!7!e!
8!della!Carta!sia!dai!principi!enuncia*!dalla!Corte!nella!sentenza!Digital!
Rights!Ireland!e!a.!(C�293/12!e!C�594/12,!EU:C:2014:238).!Il!diriAo!al!
rispeAo!della!vita!privata,!garan*to!dall’ar*colo!7!della!Carta!e!dai!valori!
fondamentali!comuni!alle!tradizioni!degli!Sta*!membri,!sarebbe!svuotato!
di!significato!qualora!i!pubblici!poteri!fossero!autorizza*!ad!accedere!alle!
comunicazioni!eleAroniche!su!base!casuale!e!generalizzata,!senza!alcuna!
gius*ficazione!ogge[va!fondata!su!mo*vi!di!sicurezza!nazionale!o!di!
prevenzione!della!criminalità,!specificamente!riguardan*!i!singoli!
interessa*,!e!senza!che!tali!pra*che!siano!accompagnate!da!garanzie!
adeguate!e!verificabili.!!

•  !!
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High!Court!irlandese!2/2!
•  35!!!!!!La!High!Court!osserva,!inoltre,!che!il!sig.!Schrems,!nel!suo!

ricorso,!ha!contestato!in!realtà!la!legi[mità!del!regime!
dell’approdo!sicuro!is*tuito!dalla!decisione!2000/520!e!sul!quale!
poggia!la!decisione!di!cui!al!procedimento!principale.!Pertanto,!
anche!se!il!sig.!Schrems!non!ha!formalmente!contestato!la!validità!
né!della!dire[va!95/46!né!della!decisione!2000/520,!secondo!tale!
giudice!occorre!chiarire!se,!avuto!riguardo!all’ar*colo!25,!paragrafo!
6,!di!tale!dire[va,!il!commissario!fosse!vincolato!dalla!
constatazione!effeAuata!dalla!Commissione!in!tale!decisione,!
secondo!la!quale!gli!Sta*!Uni*!d’America!garan*scono!un!livello!di!
protezione!adeguato,!oppure!se!l’ar*colo!8!della!Carta!autorizzasse!
il!commissario!a!discostarsi,!se!del!caso,!da!una!siffaAa!
constatazione.!!

•  !!
•  36!!!!!!È!in!tale!contesto!che!la!High!Court!ha!deciso!di!sospendere!il!

procedimento!e!di!soAoporre!alla!Corte!la!ques*one!pregiudiziale!
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Corte!di!Gius*zia:!Mo*vi!della!decisone!1/3!
!•  in!forza!dell’allegato!I,!secondo!comma,!della!decisione!2000/520,!i!

principi!dell’approdo!sicuro!sono!«des*na*!unicamente!ad!
organizzazioni!americane!che!ricevono!da*!personali!dall’Unione!
europea,!al!fine!di!permeAere!a!tali!organizzazioni!di!oAemperare!
al!principio!di!“approdo!sicuro”!ed!alla!presunzione!di!
“adeguatezza”!che!esso!comporta».!Tali!principi!sono!dunque!
applicabili!soltanto!alle!organizzazioni!americane!autocer*ficate!
che!ricevono!da*!personali!dall’Unione,!mentre!dalle!autorità!
pubbliche!americane!non!si!esige!il!rispeAo!di!de[!principi.!!

•  la!decisione!2000/520!sancisce!il!primato!delle!«esigenze!di!
sicurezza!nazionale,!interesse!pubblico!o!amministrazione!della!
gius*zia![degli!Sta*!Uni*]»!sui!principi!dell’approdo!sicuro,!primato!
in!forza!del!quale!le!organizzazioni!americane!autocer*ficate!che!
ricevono!da*!personali!dall’Unione!sono!tenute!a!disapplicare!
senza!limi*!tali!principi!allorché!ques*!ul*mi!interferiscono!con!tali!
esigenze!e!risultano!dunque!incompa*bili!con!le!medesime.!
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Corte!di!Gius*zia:!Mo*vi!della!decisone!1/3!
!

•  Alla!luce!del!caraAere!generale!della!deroga!figurante!
all’allegato!I,!quarto!comma,!della!decisione!2000/520,!
essa!rende!pertanto!possibili!ingerenze,!fondate!su!
esigenze!connesse!alla!sicurezza!nazionale!e!all’interesse!
pubblico!o!alla!legislazione!interna!degli!Sta*!Uni*,!nei!
diri[!fondamentali!delle!persone!i!cui!da*!personali!sono!o!
potrebbero!essere!trasferi*!dall’Unione!verso!gli!Sta*!Uni*!

•  Inoltre,!la!decisione!2000/520!non!con*ene!alcuna!
dichiarazione!quanto!all’esistenza,!negli!Sta*!Uni*,!di!
norme!statali!des*nate!a!limitare!le!eventuali!ingerenze!nei!
diri[!fondamentali!delle!persone!i!cui!da*!vengono!
trasferi*!dall’Unione!verso!gli!Sta*!Uni*,!ingerenze!che!
en*tà!statali!di!tale!paese!sarebbero!autorizzate!a!
compiere!laddove!perseguano!obie[vi!legi[mi,!come!la!
sicurezza!nazionale.!!
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Corte!di!Gius*zia:!Mo*vi!della!decisone!1/3!
!•  le!autorità!americane!potevano!accedere!ai!da*!personali!trasferi*!

dagli!Sta*!membri!verso!gli!Sta*!Uni*!e!traAarli!in!maniera!
incompa*bile,!segnatamente,!con!le!finalità!del!loro!trasferimento,!
e!al!di!là!di!quanto!era!streAamente!necessario!e!proporzionato!per!
la!protezione!della!sicurezza!nazionale.!Analogamente,!la!
Commissione!ha!constatato!che!non!esistevano,!per!le!persone!di!
cui!traAasi,!rimedi!amministra*vi!o!giurisdizionali!che!
consen*ssero,!segnatamente,!di!accedere!ai!da*!che!le!
riguardavano!e,!se!del!caso,!di!oAenerne!la!re[fica!o!la!
soppressione.!

•  Inoltre,!la!decisione!2000/520!non!con*ene!alcuna!dichiarazione!
quanto!all’esistenza,!negli!Sta*!Uni*,!di!norme!statali!des*nate!a!
limitare!le!eventuali!ingerenze!nei!diri[!fondamentali!delle!
persone!i!cui!da*!vengono!trasferi*!dall’Unione!verso!gli!Sta*!Uni*,!
ingerenze!che!en*tà!statali!di!tale!paese!sarebbero!autorizzate!a!
compiere!laddove!perseguano!obie[vi!legi[mi,!come!la!sicurezza!
nazionale.!![…]!A!ciò!si!aggiunge!il!faAo!che!la!decisione!2000/520!
non!menziona!l’esistenza!di!una!tutela!giuridica!efficace!nei!
confron*!delle!ingerenze!di!tale!natura.!!
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Disposi*vo!!
•  Per!ques*!mo*vi,!la!Corte!(Grande!Sezione)!dichiara:!
•  1)!!!!!!L’ar*colo!25,!paragrafo!6,!della!dire[va!95/46/CE![…]!

deve!essere!interpretato!nel!senso!che!una!decisione!adoAata!
in!forza!di!tale!disposizione,!come!la!decisione!2000/520/CE!
[…]con!la!quale!la!Commissione!europea!constata!che!un!
paese!terzo!garan*sce!un!livello!di!protezione!adeguato,!non!
osta!a!che!un’autorità!di!controllo!di!uno!Stato!membro,!ai!
sensi!dell’ar*colo!28!di!tale!dire[va,!come!modificata,!
esamini!la!domanda!di!una!persona!rela*va!alla!protezione!
dei!suoi!diri[!e!delle!sue!libertà!con!riguardo!al!traAamento!
di!da*!personali!che!la!riguardano,!i!quali!sono!sta*!trasferi*!
da!uno!Stato!membro!verso!tale!paese!terzo,!qualora!tale!
persona!faccia!valere!che!il!diriAo!e!la!prassi!in!vigore!in!
quest’ul*mo!non!garan*scono!un!livello!di!protezione!
adeguato.!

•  2)!!!!!!La!decisione!2000/520!è!invalida.!
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Export.gov!
U.S.;EU%&%U.S.;Swiss%Safe%Harbor%Frameworks%

Advisory%
•  On!October!6,!2015,!the!European!Court!of!Jus*ce!issued!a!

judgment!declaring!as!“invalid”!the!European!Commission’s!
Decision!2000/520/EC!of!26!July!2000!“on!the!adequacy!of!the!
protec*on!provided!by!the!safe!harbour!privacy!principles!and!
related!frequently!asked!ques*ons!issued!by!the!US!Department!of!
Commerce”!

•  In!the!current!rapidly!changing!environment,!the!Department!of!
Commerce!will!con*nue!to!administer!the!Safe!Harbor!program,!
including!processing!submissions!for!selfrcer*fica*on!to!the!Safe!
Harbor!Framework.!!If!you!have!ques*ons,!please!contact!the!
European!Commission,!the!appropriate!European!na*onal!data!
protec*on!authority,!or!legal!counsel!
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Il!garante!italiano!
•  Trasferimento%da(%%in%USA:%decaduta%l'autorizzazione%"Approdo%sicuro“.%%

$Le$imprese$dovranno$me3ere$in$campo$altri$strumen7$per$tutelare$i$da7$delle$
persone!

•  Il!Garante!per!la!privacy!ha!dichiarato!decaduta!l'autorizzazione!emanata!a!suo!
tempo!con!la!quale!si!consen*vano!i!trasferimen*!di!da*!verso!gli!Sta*!Uni*!sulla!
base!del!cosiddeAo!accordo!"Safe!Harbor".!Per!poter!trasferire!da*!oltreoceano,!
società!mul*nazionali,!organizzazioni!e!imprese!italiane!dovranno!di!conseguenza!
ricorrere!alle!altre!possibilità!previste!dalla!norma*va!sulla!protezione!dei!da*!
personali.!Il!provvedimento!(pubblicato!sulla!GazzeAa!ufficiale)!è!stato!adoAato!
dal!Garante!a!seguito!della!recente!sentenza!della!Corte!di!Gius*zia!dell'Unione!
Europea,!che!ha!dichiarato!invalido!il!regime!introdoAo!in!virtù!dell'accordo!
"Approdo!sicuro"!(Safe!Harbor),!facendo!venire!meno!il!presupposto!di!legi[mità!
per!il!trasferimento!negli!Usa!di!da*!personali!dei!ciAadini!europei!per!chi!
u*lizzava!questo!strumento.!La!decisione!presa!dal!Garante!è!in!linea!con!quanto!
concordato!nelle!se[mane!scorse!nell'ambito!del!Gruppo!che!riunisce!le!Autorità!
della!privacy!dell'Ue.!

•  In!aAesa!delle!prossime!decisioni!che!verranno!assunte!in!sede!europea,!le!
imprese!potranno!dunque!trasferire!lecitamente!i!da*!delle!persone!solo!
avvalendosi!di!strumen*!quali,!ad!esempio,!le!clausole!contraAuali!standard!o!le!
regole!di!condoAa!adoAate!all'interno!di!un!medesimo!gruppo!(le!cosiddeAe!BCR,!
Binding!Corporate!Rules).!L'Autorità!si!è!comunque!riservata!di!effeAuare!controlli!
per!verificare!la!liceità!e!la!correAezza!del!trasferimento!dei!da*!da!parte!di!chi!
esporta!i!da*.%(6%nov.%2015)!
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Intervista!a!Giovanni!BuAarelli,!!Garante!
Europeo!della!Protezione!dei!Da*!

•  “Dal!6!oAobre!scorso,!circa!4.500!imprese!hanno!serie!difficoltà!nel!loro!
ordinario!business!con!gli!Usa:!non!possono!più!esportare!oltreoceano!i!da*!
rela*vi!ad!uten*,!consumatori,!abbona*,!dipenden*!e!clien*!qualora!u*lizzino!
il!cosiddeAo!Safe!Harbour,!un!controverso!accordo!tradoAo!in!una!decisione!
della!Commissione!europea!del!2000.!La!ragione?!La!privacy!e!i!diri[!di!tu[!
ques*!sogge[,!che!è!risultata!non!adeguatamente!tutelata!al!punto!che!la!
Corte!di!gius*zia!europea!ha!annullato!la!decisione!adoAata!15!anni!or!sono,!
con!effeAo!retroa[vo.!!È!dai!tempi!delle!prime!rivelazioni!di!Snowden!che!la!
protezione!dei!da*!non!aveva!un’evidenza!così!ampia!sui!media!e!sul!piano!
poli*co!nell’intero!pianeta,!considerato!anche!l’effeAo!domino!che!la!
sentenza!può!avere!su!altri!accordi!internazionali”!

•  “Cosa!accadrà,!adesso?!Occorre!dis*nguere!tra!breve!e!medio!periodo.!Per!
poche!se[mane!e!forse!qualche!mese,!le!imprese!interessate!dovranno!
u*lizzare!altri!strumen*!come!il!libero!consenso!informato,!clausole!
contraAualir*po!oppure!regole!vincolan*!in!un!gruppo!di!imprese.!Le!autorità!
garan*!della!privacy!si!coordineranno!nel!procedere!a!inves*gazioni,!
nell’esaminare!reclami!e!nell’adoAare!eventuali!misure!interdi[ve!o!
sanzionatorie,!confidando!nel!faAo!che!una!risposta!di!più!lungo!possa!
arrivare!sul!piano!poli*co,!con!una!nuova!soluzione!negoziata!che!soddisfi!i!
severi!parametri!afferma*!dalla!nostra!‘Corte!cos*tuzionale’!europea.!Ma!non!
sarà!facile”!
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Intervista!a!Andrus!Ansip,!vicepresidente!
della!Commissione!Ue!e!coordinatore!

per!il!mercato!unico!digitale!
•  E’!necessario!dare!in!freAa!una!adeguata!protezione!ai!ciAadini!

europei!
•  Una!buona!maggioranza!di!persone,!qui!a!Bruxelles,!sapeva!che!il!

Safe!Harbor!non!era!sicuro!
•  Dopo!le!rivelazioni!sulla!sorveglianza!massiccia!effeAuata!dalle!

autorità!americane,!è!apparso!proprio!evidente,!ed!è!per!questo!
che!la!Commissione!aveva!già!chiesto!agli!americani!di!modificare!
l’intesa!

•  Ora!dobbiamo!lavorare!insieme!con!gli!americani!per!trovare!una!
soluzione!sicura.!Ora!dobbiamo!lavorare!insieme!con!gli!americani!
per!trovare!una!soluzione!sicura.!Lo!stesso!Obama!ha!avviato!la!
riforma!dei!Servizi!lo!scorso!anno!

•  Non!credo!che!i!colossi!ne!soffriranno!hanno!avuto!tuAo!il!tempo!
per!predisporre!delle!contromosse!!
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Gli!stakeholders!
•  EFF:!i!governi!nazionali!fanno!a!gara!per!tenere!i!da*!fuori!dalla!

disponibilità!delle!altre!na*ons!vie!to!keep!data!out!of!the!hands!of!other!
countries,!while!seeking!to!keep!it!trackable!by!their!own!intelligence!
services.!

•  Già!nel!2014,!Google!e!Facebook!avevano!chiesto!ai!rappresentan*!del!
congresso!un!intervento!sui!poteri!della!NSA!che!tenesse!le!aziende!
americane!a!riparo!dai!danni!provoca*!dal!datagate!!

•  Il!risultato!più!temuto!è!quello!di!un!frazionamento!di!Internet,!in!cui!ogni!
governo!legiferi!in!maniera!autonoma!imponendo!la!localizzazione!dei!
datacenter!entro!i!confini!nazionali!

•  Questo!esito,!an*te*co!rispeAo!alla!struAura!aperta!della!rete,!
produrrebbe!un!serio!danno!economico!sia!alle!startrup,!di!dimensioni!
troppo!ridoAe!per!affrontare!i!cos*!della!ges*one!locale,!sia!alle!aziende!
che!!offrono!il!servizio!a!terzi!!

•  Secondo!i!rappresentan*!di!Google!e!Facebook!,!la!mancanza!di!fiducia!
nelle!regole!dell’ordinamento!statunitense!potrebbe!!causare!un!danno!
all’industria!tech!di!oltre!180!miliardi!si!dollari!entro!la!fine!del!2016!
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Trasferimento!da*!verso!paesi!terzi!
hAp://www.garanteprivacy.it/home/provvedimen*rnorma*va/norma*va/norma*var

comunitariarerintenazionale/trasferimentordeirda*rversorpaesirterzi!!

•  Il!trasferimento!di!da*!personali!da!paesi!appartenen*!all'UE!verso!
Paesi!"terzi"!(non!appartenen*!all'UE!o!allo!Spazio!Economico!
Europeo:!Norvegia,!Islanda,!Liechtenstein)!è!vietato,!in!linea!di!
principio!(ar*colo!25,!comma!1,!della!DireRva%95/46/CE),!a!meno!
che!il!Paese!in!ques*one!garan*sca!un!livello!di!protezione!
"adeguato";!la!Commissione!ha!il!potere!di!stabilire!tale!
adeguatezza!aAraverso!una!specifica!decisione!(ar*colo!25,!comma!
6,!della!Dire[va!95/46/CE).!!

•  In!deroga!a!tale!divieto,!il!trasferimento!verso!Paesi!terzi!è!
consen*to!anche!nei!casi%menziona(%dall'ar(colo%26,!comma%1,!
della!Dire[va!95/46!(consenso!della!persona!interessata,!necessità!
del!trasferimento!ai!fini!di!misure!contraAuali/precontraAuali,!
interesse!pubblico!preminente,!ecc.),!nonché!sulla!base!di!
strumen(%contra[uali!che!offrano!garanzie!adeguate!(ar*colo!26,!
comma!2,!della!Dire[va!95/46).!
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Decisioni%di%adeguatezza%
!

•  La!Commissione!europea!può!stabilire,!sulla!base!di!un!
procedimento!che!prevede,!fra!l'altro,!il!parere!favorevole!del!
Gruppo%ex%Ar(colo%29%della!DireRva%95/46/CE,!che!il!livello!di!
protezione!offerto!in!un!determinato!Paese!è!adeguato!(ar*colo!25,!
comma!6,!della!dDre[va!95/46/CE),!e!che!pertanto!è!possibile!
trasferirvi!da*!personali.!Di!seguito!sono!riportate!le!decisioni!della!
Commissione!sinora!pubblicate!in!materia!di!adeguatezza!di!Paesi!
terzi.!

•  Decisioni%di%adeguatezza%
•  Andorra,%Argen(na,%Australia%–%PNR,%Canada,%Faer%Oer,%Guernsey,%

Isola%di%Man,%Israele,!Jersey,%Nuova%Zelanda,%Svizzera,%Uruguay,%
USA%–%Safe%Harbor%(vedi%Provvedimento%del%22%o3obre%2015%e%
comunicato%stampa%del%6%novembre%2015),%USA%–%PNR!
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clausole!contraAuali!
•  La!Commissione!europea,!ai!sensi!dell'ar*colo!26(4)!della!DireRva%95/46/CE,!può!

stabilire!che!determina*!strumen*!contraAuali!consentono!di!trasferire!da*!
personali!verso!Paesi!terzi.!Si!traAa!di!una!delle!deroghe!(stabilite!nel!comma!2!
dell'ar*colo!26!della!Dire[va!95/46/CE)!al!divieto!di!effeAuare!il!trasferimento!
verso!Paesi!che!non!offrono!garanzie!"adeguate"!ai!sensi!della!Dire[va!95/46/CE.!!

•  In!pra*ca,!incorporando!il!testo!delle!clausole!contraAuali!in!ques*one!in!un!
contraAo!u*lizzato!per!il!trasferimento,!l'esportatore!dei!da*!garan*sce!che!ques*!
ul*mi!saranno!traAa*!conformemente!ai!principi!stabili*!nella!Dire[va!anche!nel!
Paese!terzo!di!des*nazione.!Sinora!la!Commissione!ha!adoAato!quaAro!decisioni!
in!materia.!

•  Decisioni!
•  ;%Decisione%Commissione,%clausole%contra[uali%(po%per%il%trasferimento%di%da(%

personali%a%incarica(%del%tra[amento%in%paesi%terzi,%dir.%95;46;CE%(5%febbraio%
2010)!

•  ;%Decisione%della%Commissione%del%27%dicembre%2004%per%l'introduzione%di%un%
insieme%alterna(vo%di%clausole%contra[uali%(po%per%il%trasferimento%di%da(%
personali%a%paesi%terzi%%(27%dicembre%2004)!

•  ;%Decisione%Commissione,%clausole%contra[uali%(po%per%trasferimento%da(%a%
cara[ere%personale%verso%paesi%terzi%a%norma%dir.%95;46;CE%%(5%giugno%2001)!

•  ;%Decisione%Commissione,%clausole%contra[uali%(po%per%trasferimento%da(%
personali%a%incarica(%del%tra[amento%residen(%in%paesi%terzi,%dir.%95;46;CE%(27%
dicembre%2001)!
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BCR!–!binding!corporate!rules!
•  Si!traAa!di!uno!strumento!volto!a!consen*re!il!trasferimento!di!da*!personali!dal!

territorio!dello!Stato!verso!Paesi!terzi!(extrarUE)!tra!società!facen*!par*!dello!
stesso!gruppo!d'impresa.!Si!concre*zzano!in!un!documento!contenente!una!serie!
di!clausole!(rules)!che!fissano!i!principi!vincolan*!(binding)!al!cui!rispeAo!sono!
tenute!tuAe!le!società!appartenen*!ad!uno!stesso!gruppo!(corporate).!!

•  Le!Bcr!cos*tuiscono!un!meccanismo!in!grado!di!semplificare%gli%oneri%
amministra(vi%a%carico%delle%società%di%cara[ere%mul(nazionale%con%riferimento%
ai%flussi%intra;gruppo%di%da(%personali.!Il!rilascio!di!un'autorizzazione!al!
trasferimento!di!da*!personali!tramite!Bcr!consente!alle!filiali!della!mul*nazionale!
che!ne!abbia!faAo!richiesta,!anche!se!stabilite!in!diversi!Paesi,!di!trasferire,!
all'interno!del!gruppo!d'impresa,!i!da*!personali!oggeAo!delle!Bcr,!senza!ulteriori!
adempimen*!(quali!ad!esempio!la!soAoscrizione!di!Clausole!contraAuali!*po,!
l'adesione!all'accordo%Safe%Harbour,!il!rilascio!di!specifiche!autorizzazioni!ai!sensi!
del!Codice).!!

•  Le!Bcr!traggono!efficacia!dalla!concessione!di!una!autorizzazione!del!Garante!al!
trasferimento!dei!da*!personali!verso!Paesi!terzi!(ar*colo!44,!leAera!a),!del!
decreto%legisla(vo%196/2003!–!"!Codice").!L'autorizzazione!è!rilasciata!dietro!
espressa!richiesta!della!società!interessata,!con!riferimento!a!trasferimen*!di!da*!
personali!dall'Italia!verso!Paesi!terzi!che!si!svolgano!nel!rispeAo!di!quanto!stabilito!
all'interno!del!testo!di!Bcr!e!per!le!sole!finalità!ivi!indicate.!!

•  Il!testo!di!Bcr!con*ene!i!principi!fondamentali!in!materia!di!protezione!dei!da*!
personali!sanci*!dal!Codice!e!dalla!DireRva%95/46/CE,!secondo!lo!schema!
elaborato!dal!Gruppo%"Ar(colo%29"!dei!Garan*!Europei!(cfr.!il!WP%74!e!il!WP%153).!
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Agenda!
•  Presentazione!relatore!
•  Trasferimento!da*!all’estero!e!previsioni!di!safe%
harbour%

•  La!sentenza!della!Corte!di!Gius*zia!UE!6!oAobre!
2015!

•  Casi!pra*ci!
•  V!Tech!
•  Hallo!Barbie!

•  Q&A!
•  Bibliografia!&!sitografia!
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Hello!Barbie!
•  La!versione!intera[va!della!bambola!MaAel®!!fa!domande!

ai!bambini,!registra!le!loro!risposte!e!le!invia!a!un!server!
remoto!dove!vengono!analizzate!e!conservate!

•  Il!tenta*vo!è!quello!di!instaurare!una!forma!di!dialogo!
basato!sulle!preferenze!dei!piccoli!uten*,!selezionando!le!
risposte!della!bambola!da!un!archivio!di!frasi!preimpostate!

•  Il!funzionamento!del!giocaAolo!dipende!dall’a[vazione!di!
uno!specifico!account!

•  MaAel!e!la!consociata!Toy!Talk!affermano!che!si!traAa!di!un!
server!sicuro!

•  Nel!giugno!2015!sono!sta*!ruba*!i!da*!di!21.5!milioni!di!
persone!dall'ufficio!del!personale!federale!USA:!i!da*!non!
erano!sta*!cripta*…!

!
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Vrtech!
•  Nel!novembre!2015!in!un!aAacco!hacker!al!server!di!Vtech,!un!

produAore!di!giocaAoli!intera[vi!di!Hong!Kong!sono!sta*!ruba*!i!
da*!di!quasi!5!milioni!di!account,!200!mila!dei!quali!intesta*!a!
minori!

•  La!società!non!si!è!accorta!di!niente!fino!a!quando!l’hacker!ha!
offerto!lo!scoop!al!magazine!motherboard!che!ha!contaAato!la!
Vtech!per!verificare!la!storia!

•  il!database!conteneva!nomi,!indirizzi!e!da*!riguardo!la!parentela!
degli!acquiren*!che!consen*rebbero!di!collegare!i!piccoli!uten*!alle!
loro!famiglie!

•  L’hacker!dichiara!di!aver!agito!a!scopo!dimostra*vo!e!che!nessuno!
dei!da*!raccol*!sarebbe!stato!reimpiegato!

•  I!ver*ci!di!Vtech!rassicurano!comunque!che!i!da*!delle!carte!di!
credito!non!sarebbero!sta*!tocca*…!
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Agenda!
•  Presentazione!relatore!
•  Trasferimento!da*!all’estero!e!previsioni!di!safe%
harbour%

•  La!sentenza!della!Corte!di!Gius*zia!UE!6!oAobre!
2015!
•  Casi!pra*ci!
•  V!Tech!

•  Hallo!Barbie!
•  Q&A!
•  Bibliografia!&!sitografia!
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Si*!web!1/2!
•  hAp://curia.europa.eu/jcms/upload/docs/applica*on/pdf/2015r10/

cp150117it.pdf!!
•  hAp://eurrlex.europa.eu/legalrcontent/IT/TXT/PDF/?uri=CELEX:

32000D0520&from=IT!!
•  hAp://motherboard.vice.com/read/onerofrtherlargestrhacksryetrexposesr

dataronrhundredsrofrthousandsrofrkids!!
•  hAp://thehill.com/policy/technology/220176rgooglerheadrwithoutr

reformrnsarwillrbreakrtherinternet!!
•  hAp://www.export.gov/safeharbor/!!
•  hAp://www.garanteprivacy.it/web/guest/home/docweb/r/docwebr

display/docweb/30939!!
•  hAp://www.garanteprivacy.it/web/guest/home/docweb/r/docwebr

display/docweb/3898704!!
•  hAp://www.garanteprivacy.it/web/guest/home/docweb/r/docwebr

display/docweb/3889962!!
•  hAp://www.interlex.it/tes*/00_520ce.htm!!
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Si*!web!2/2!
•  hAp://www.lastampa.it/2015/10/09/tecnologia/ansiprlavoriamorarunr

nuovorsaferharborrcherproteggarirciAadinir
europeir9MgFXD2IrtuasRmWGlsq1H/pagina.html!!

•  hAp://www.primaonline.it/2015/10/28/217645/giovannirbuAarellir
garantereuropeorperrlarprotezionerdeirda*rsullarcorterdirgius*ziaruer
cherannullarilrsaferharbourrdifficoltarperrlerimpresermardecisionergiustar
percherproteggerlarnostrarpriv/!!

•  hAps://www.eff.org/deeplinks/2015/10/europesrcourtrjus*cernsar
surveilance!!

•  hAps://www.Üc.gov/newsrevents/pressrreleases/2015/01/Ücrreportr
internetrthingsrurgesrcompaniesradoptrbestrprac*ces!!

•  hAps://www.Üc.gov/system/files/documents/plainrlanguage/pdf0199r
carefulconnec*onsrbuildingsecurityinternetoÜhings.pdf!!

•  hAps://www.Üc.gov/system/files/documents/reports/federalrtrader
commissionrstaffrreportrnovemberr2013rworkshopren*tledrinternetr
thingsrprivacy/150127iotrpt.pdf!!

•  hAps://www.opm.gov/cybersecurity/cybersecurityrincidents/!!
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Conta[!!

•  Maria!Le*zia!Perugini!
!maria.perugini@unibo.it!!

%
%

Grazie...%
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