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u Avvocato specializzato in Diritto delle Tecnologie, Privacy, Sicurezza ed Intelligence presso Carnelutti Studio Legale 
Associato di Milano 

u Dottore di ricerca presso l’Università degli Studi di Foggia e collaboratore presso le cattedre di Informatica Giuridica e 
Informatica Giuridica avanzata della Facoltà di Giurisprudenza dell’Università degli Studi di Milano 

u Presidente del «Gruppo di Lavoro sulla Cyber-security» della Camera di Commercio Americana in Italia (AMCHAM)  

u Esperto di cyber-security, cyber-intelligence, cyber-terrorism e cyber-warfare: 

v  Direttore di Ricerca su “Cyber-security & Cyber-Intelligence” del Ce.Mi.S.S. (Centro Militare di Studi Strategici) 

v  Coordinatore dell’Osservatorio “InfoWarfare e Tecnologie emergenti” dell’Istituto Italiano di Studi Strategici 
‘Niccolò Machiavelli’ 

v  Consulente per organizzazioni nazionali ed estere, sia militari che civili 

v  Docente presso numerosi Istituti di formazione e di ricerca del Ministero della Difesa italiano e in ambito NATO 

u  La NATO lo ha inserito nella lista dei suoi Key Opinion Leaders for Cyberspace Security 

u  La rivista Forbes lo ha inserito tra i 20 migliori Cyber Policy Experts al mondo da seguire in Rete 
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#Premesse 
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u  Quello che propongo è uno scenario, non una 
previsione strategica 

u  Questo scenario è limitato ad evidenziare 
l’impatto che le tecnologie avranno nella vita 
di tutti i giorni dei cittadini (in caso di forte 
accelerazione nell’arco di 5 anni, altrimenti 
in 8/10 anni) 

u  Stando a quanto riportato da uno studio della 
Sintef nel 2013, il 90% dei dati globali sono 
stati generati soltanto negli ultimi 2 anni 

u  Secondo l’ultimo report di IDC, entro il 2020 
il c.d. ‘Internet of Things’ sarà costituito da 
50 miliardi di device per un mercato da 7.1 
trilioni di dollari 
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#2020: Cyber-criminalità e vettori di attacco 
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#2020: Cyber-criminalità e vettori di attacco 
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u  Attacchi molto mirati e ad alto impatto tesi 
al furto d’identità e all’avatar hijacking  

u  Abuso delle tecnologie di realtà aumentata 
per frodi e attacchi basati sul social 
engineering 

u  Attacchi molto sofisticati tesi a manipolare 
la reputazione di soggetti fisici, aziende e/
o governi 

u  Attacchi mirati ai primi dispositivi biologici 
utili all’autenticazione multi-fattore 

u  Highly-Distributed Denial of Service 
(HDDoS) attacks attraverso processi in cloud 

u  Cloud-based botnets 

u  Attacchi mirati ad interferire sui 
protocolli di comunicazione dei veicoli 
senza pilota e dei robotic device 

u  Attacchi mirati nei confronti dei device 
direttamente interconnessi per causare 
danni fisici (anche agli esseri umani) 

DEFTCON 2015 – Roma 17 Apr. 2015 



#Conclusioni 
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