
��� �����	��
�� ���� ���


�� �
 �����	�������

���������������������������������������
�� �!��"�����������!��#�"�!�

���������	
����
�
�������������	���
�

���������	
�����
��



Titolo presentazione esteso o ridotto se multilinea 2

Chi siamo..

@MeleStefano

����������	
�����

����������������
��
��
�������
����������������


��
�����
����
��
�

������
�������
����	�
����������
�������
��������������������

���
�
���������� ��������!
�"���������	#����$���
����� �������%
���
�����������

$����&����	�
�����
�����
��
������'��!������(���������
���'��!������(�������������
�����
����
�����������(�����	���
�
���
�������
�������
������������� ������

)�	
�������
���
���
�
�����
���
�����		����
���
���
���

�
��� 
�
���
���
��
��

� ���
����
����*��
�������"����
���
�
����������
�����		����
�#��
��$
� �������+$
�����
 ������
���������������
����,-�

� $����������
��
���.��
���������"������
��
� ����
��	��������
�����#��
���������������������
��������������
�����/0�����1� ��2���
����-

� $�����
��
�	
��������

�
�������
�������
��
��
�
������!���������2
�������-

� ���
��
�	�
����������������'��!�
���
�
�������
�����
�� �����
����
������'
������������
��
����
0��.-

� ���
�����������0��.��
�����������
��3��� �������������
� ��
�����
���
����
�
���4-

� ���
����������
��� �
�����������
��56�!��������3����
� �	�
��!"��
��4����!���������
����
�
��7���
�



Titolo presentazione esteso o ridotto se multilinea 3

Chi siamo..

@Mrtlgu
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La quinta dimensione della conflittualità. La rilevanza strategica del cyberspace e i rischi 

di guerra cibernetica
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Autore di vari studi e pubblicazioni scientifiche sul cyberspace. 

Tra gli altri:

Guerra dal cyberspazio. La difesa delle reti infrastrutturali critiche dalla minaccia 

cibernetica (SISP 2013)
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Dott. Luigi Martino
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Dott. Luigi Martino

Fonte: 2013-Norton-Report-Global-Price-cybercrime 
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Dott. Luigi Martino

Fonte: Military Balance 2014, International Institute for Strategic Studies (IISS)
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#Spionaggio

Avv. Stefano Mele
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#Spionaggio

� Lo spionaggio costituisce uno degli strumenti migliori e più efficaci 
per ottenere – sia in tempo di pace che di guerra – vantaggi politici, 
militari ed economici nei confronti di nemici e alleati. 

� Ciò è vero, ovviamente, anche nel caso in cui si tratti di spionaggio 

elettronico.

� Digitalizzazione delle informazioni 

� Accentramento 

� Scarsa percezione dei pericoli

� Lo spionaggio non ha mai rappresentato la causa scatenante di 
alcun conflitto (Strategia aggressiva  ->  Sanzioni mirate)

Da dieci anni a questa parte, lo
spionaggio elettronico è una
delle principali e più importanti
minacce alla sicurezza nazionale
e alla competitività dei sistemi
Paese

Avv. Stefano Mele



Titolo presentazione esteso o ridotto se multilinea 24

#Stati Uniti
.

Avv. Stefano Mele
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#Stati Uniti

� I 10 documenti strategici americani in materia di cyber-security e i loro 
limiti.

� Il Presidential Executive Order on Improving Critical Infrastructure 
Cybersecurity e la Presidential Policy Directive on critical 
infrastructures security and resilience:

1. Rafforzare il livello di sicurezza delle infrastrutture critiche nazionali e la 
loro resilienza agli attacchi informatici;

2. Rendere effettivo ed efficace lo scambio d’informazioni sulle minacce 
derivanti dal cyber-spazio, soprattutto attraverso il coinvolgimento attivo 
delle agenzie di Intelligence e del settore privato;

3. Implementare le migliori e più appropriate funzioni di aggregazione e 
analisi dei dati relativi agli incidenti informatici avvenuti, alle minacce in 
atto e ai rischi emergenti.

Avv. Stefano Mele
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#Cina

Avv. Stefano Mele
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#Cina

� Benché non tutte le operazioni di spionaggio elettronico effettuate 
possano essere addebitabili al Governo cinese, appare indiscutibile 
come la maggior parte di esse venga portata a segno attraverso 
sistemi informatici residenti proprio sul territorio cinese (nell’ultimo 

trimestre 2013 U.S. stimano oltre 1 su 3).

� Metodo: strategia aggressiva.

� Obiettivo: furto d’informazioni riservate/classificate dei Governi, ma 
anche furto di proprietà intellettuale, soprattutto nel settore ricerca e 
sviluppo, da cedere alle società presenti sul territorio cinese, 
affinché rivendano prodotti simili a prezzi fortemente concorrenziali 
sui mercati occidentali.

Avv. Stefano Mele
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#Cina

� Esempi di operazioni di spionaggio attribuite alla Cina effettuate 
sfruttando il cyber-spazio:

� Operazioni ad ampio spettro: Titan Rain (2003), GhostNet (2009), 
Shady RAT (2011), ecc.

� Operazioni pianificate per colpire uno o più determinati obiettivi

sensibili: Operation Aurora (2009), RSA (2011), British Aerospace

(BAE) (2012), New York Times/Wall Street Journal (gennaio 2013), 
U.S. Army Corps of Engineers’ National Inventory of Dams (01 
maggio 2013), Lockheed Martin (12 maggio 2013), ecc.

Avv. Stefano Mele



Titolo presentazione esteso o ridotto se multilinea 29

#Cina

� Reazione alla minaccia (U.S.):

� Marzo 2013, entra in vigore una legge che obbliga la NASA, il 
Dipartimento della Giustizia e il Dipartimento del Commercio americano a 
richiedere l’autorizzazione preventiva dell’FBI prima di compare materiale 
informatico di aziende “appartenenti, direttamente o indirettamente, alla 
Repubblica Popolare Cinese”.

� White House, “Administration Strategy on Mitigating the Theft of U.S. 
Trade Secrets”, 2013.

...

� Mandiant, “APT1: Exposing One of China's Cyber Espionage Units”, 2013.  
[.. come lo classifichiamo?.. ]

Avv. Stefano Mele
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#Cina

� Reazione alla minaccia (altri):

� Australia ha impedito a Huawei di partecipare all’appalto per il 
cablaggio in fibra del paese  (2012).

� Canada ha escluso Huawei dal bando di costruzione di una rete 
governativa per le comunicazioni (2012).

� India ha vietato la vendita di prodotti a marchio o collegati a Huawei
e ZTE in tutta la nazione (2010).

� ecc.

Avv. Stefano Mele
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#Iran

Avv. Stefano Mele
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#Iran

� L’approccio verso Internet (“Hallal Internet”, “Mehr”, VPN).

� Supreme Council on Cyberspace (2012).

� National Center of Cyberspace (2013).

� $ 1 billion per lo sviluppo delle cyber-capabilities nazionali 
(2011).

� Il malware Shamoon.

� Il ruolo degli hacktivist.

� I rapporti dell’Iran verso gli atri Paesi.

Avv. Stefano Mele
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#Italia

Avv. Stefano Mele



Titolo presentazione esteso o ridotto se multilinea 34

#Italia

Sei sono i pilastri strategici del “Quadro strategico nazionale per la sicurezza
dello spazio cibernetico” su cui il nostro Governo ha deciso di incentrare la sua
strategia:

1. Il miglioramento delle capacità tecnologiche, operative e di analisi degli attori 
istituzionali interessati.

2. Il potenziamento delle capacità di difesa delle infrastrutture critiche nazionali 
e degli attori di rilevanza strategica per il sistema-Paese.

3. L�incentivazione della cooperazione tra istituzioni e imprese nazionali.

4. La promozione e diffusione della cultura della sicurezza.

5. Il rafforzamento delle capacità di contrasto alla diffusione di attività e 
contenuti illegali on-line.

6. Il rafforzamento della cooperazione internazionale in materia di sicurezza 
cibernetica.

Avv. Stefano Mele
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#Italia

Undici sono i punti operativi predisposti all’interno del “Piano nazionale per la protezione 
cibernetica e la sicurezza informatica”:

1. Potenziamento delle capacità di intelligence, di Polizia e di difesa civile e militare.

2. Potenziamento dell’organizzazione e delle modalità di coordinamento e di interazione a 
livello nazionale tra soggetti pubblici e privati.

3. Promozione e diffusione della cultura della sicurezza informatica. Formazione e 
addestramento.

4. Cooperazione internazionale ed esercitazioni.

5. Operatività del CERT nazionale, del CERT-PA e dei CERT dicasteri.

6. Interventi legislativi e compliance con obblighi internazionali.

7. Compliance a standard e protocolli di sicurezza.

8. Supporto allo sviluppo industriale e tecnologico.

9. Comunicazione strategica.

10. Ottimizzazione della spesa nei settori della cyber-security e cyber-defence. 

11. Implementazione di un sistema di information risk management nazionale.

Avv. Stefano Mele
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#Italia

Il Quadro Strategico italiano mira «ad accrescere la capacità di risposta del

Paese alle presenti e future sfide riguardanti il cyber-space, indirizzando gli sforzi

nazionali verso obiettivi comuni e soluzioni condivise, nella consapevolezza che

la protezione dello spazio cibernetico è un processo più che un fine, che la

continua innovazione tecnologica introduce inevitabilmente nuove vulnerabilità, e

che le caratteristiche stesse della minaccia cibernetica rendono la difesa,
per ora, di tipo prevalentemente – anche se non esclusivamente – reattivo».

� La sicurezza come processo

� Approccio difensivo evidente e di active defence ‘latente’

Avv. Stefano Mele
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#Italia

Con il Piano Nazionale italiano «l’Italia si dota di una strategia organica, alla cui attuazione
sono chiamati a concorrere non solo gli attori, pubblici e privati, richiamati nel Quadro
Strategico Nazionale ma anche tutti coloro che, su base quotidiana, fanno uso delle
moderne tecnologie informatiche, a partire dal singolo cittadino.

Tale strategia associa alla sua valenza organica un tratto di flessibilità, indispensabile a
fronte delle rapide evoluzioni tecnologiche dello spazio cibernetico e delle relative sfide di
sicurezza. La necessità, in sostanza, non è solo quella di essere “al passo con i tempi”
ma anche di coglierne le “anticipazioni”, così da prevenire le future minacce atte a
minare lo sviluppo economico, sociale, scientifico e industriale, nonché la stabilità politico-
militare del nostro Paese».

� Colma una lacuna presente nella maggior parte delle cyber-strategy degli altri Paesi

� Rilevanza della nascita di una cultura della sicurezza

� Rilevanza della cooperazione tra pubblico e privato

� Rilevanza dello sviluppo di capacità di analisi strategica e previsionale

Avv. Stefano Mele
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#Riflessioni conclusive

Avv. Stefano Mele
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