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Come avvengono i furt

di identita? Dati Statistici

FURTO DI IDENTITA

Truffe 2007 2006

Prestiti Finalizzati 76,26% 86,70%

Cartedi Credito 11,72% 7,45%

Prestiti Personali 5,07% 3,06%

Aperture Revolving 3,92% 2,19%

Fidi di Conto 1,20%

Mutui 1,20% 0,07%

Leasing 0,62% 0,53%

Fonte: Indagine Crif - Espresso 4 Dicembre 2008




Come avvengono i fu rtldlldentlta'-’
Dati Statistici — 2012 (fonte Crif)

Tipologia di finanziamento
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Phishing

Vishing

Smishing
Pharming
Skimming
Trashing

Social Engineering

Modalita dei furti di identita telematici

Tradizionali
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SWAP FRAUD

SIM

Nell'architettura del sistema bancario ce una
componente SMS OTP come componente di sicurezza

del sistema: per esempio per le azione dispositive sul
conto corrente

- %

SM5 - One Time Password



voluzione della crimindlita tToratice
Sim Swap Fraud: fase fisica tradizionale

[l truffatore si reca presso un dealer Telco con
documenti falsi e si fa rilasciare una sim in
sostituzione dell’altra

La sim del titolare viene disabilitata, quella del
truffatore é invece attiva
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Sim Swap Fraud: fase telematica

[l truffatore si fa inviare dalla banca la password
dispositiva tramite la sim card e la inserisce nel sistema
di internet banking e il gioco é sostanzialmente fatto




—__—tvoluzione dellacrimnalitamror

Sim Swap Fraud: interrogativi

Abbiamo analizzato a grandi linee lo schema di frode
lato criminale

Ma come puo tutelarsi in via preventiva il correntista in
tutto questo?

Cosa puo o deve fare l'lstituto di credito in tutto
questo?




o di identita del correntista: i di sicurezza
bancari

Sistema di autenticazione e modalita di autorizzazione

delle azioni dispositive

Qualcosa di conosci: p.e. user id e password

Qualcosa che possiedi: smart card; OTP token
SECONDO FATTORE DI AUTENTICAZIONE

Qualcosa che sei: dispositivi biometrici




ILSECONDO FATTORE DI AUTENTICAZIONE
One-Time-Password (OTP)

OTP via hardware disconnesso dal pc
Tessera a combinazione

OTP via sms

OTP via numero verde



OTP e Sicurezza: device dedicati




