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La European Electronic Crime Task Force (EECTF)

Mission e linee di attivita

‘ ( European Electronic
Crime Task Force

Supportare l'anal’sie lo sviluppo delle best practice di prevenzione, protezione e

contrasto dei fenomeni di criminalita elettronica in Europa, attraverso la

creazione di un’‘alleanza strategica tra organizzazioni private, pubbliche istituzioni,

Forze dell’Ordine e enti di ricerca

ANALISI

* Survey internazionali
* Sviluppo di demo e Proof of concept
* Progetti finanziati di Ricerca

* Linee guida per politiche sul cyber

NETWORK

a

* 3 Membri Fondatori
* 15 Membri Permanenti
* Pii1 di 400 Membri della Community

* Cooperazioni Internazionali

\crime )

N J
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COMUNICAZIONE

* Newsletter Mensile
* Incontri Periodici dell’Expert Group
* 3 Plenary Meeting per anno

* Iniziative di comunicazione congiunta

o »
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EECTF - Membri Fondatori e Membri Permanenti
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EECTF - Cooperazioni istituzional
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EECTF - Plenary Meetings

* Aninvitation-only extended Community, made up of
acknowledged experts and organizations involved in prevention
and contrast of electronic crime, is invited to three Plenary
Meetings per year

* Past speakers include CERT-EU, Europol, the AntiPhishing
Working Group, Italian Data Protection Authority, UNIRRI, US
Ambassador to Italy, USSS, Italian Ministry of Finance, Italian
Ministry of Internal Affairs

* A monthly newsletter is published within the Community to
sketch the most relevant trends in cyber crime

(
* Polizia Postale e delle

Comunicazioni
* European Commission
* ENISA
* CERT-EU

* Agenzia per I'ltalia
Digitale

* Ministero per lo Sviluppo
Economico - ISCOM

» Citibank
* RSA

. PLENARY MEETINGS J

{

.
— Trends in Cybercrime and
Al Cyberthreats: Europe and US
J
Mav 2011 Identity Theft: Malware,
ey 2222 | Botnet & Social Networking
A
Cyber Crime Underground
Nov 2011
bd EcOonomy
- p
Mar 2012 | Advanced Persistent Threats
— 7
Secure Identities in Cyber
Jul 2012
b Space
7
-
Security of Innovative
Nov 2012
' Payment Systems
J
Apr 23, 2013 CERTs and international
. . cooperation networks
-~ 160+
participants




EECTF - Expert Groups 2011 - 2012
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Near Field Communication (NFC): di cosa si tratta?

NFC e una tecnologia basata su comunicazione wireless a corto raggio, nata con lo scopo di effettuare transazioni di
pagamento, scambiare contenuti digitali e connettere fra loro dispositivi elettronici di varia natura. Le specifiche emanate
dal Forum NFC intendono armonizzare alcuni standard di settore pre-esistenti (ISO, ECMA ed ETSI). La tecnologia NFC
supporta tre modalita operative:

Q Modalita emulazione Smart Card: permette ai dispositivi di comportarsi come vere e proprie smart card, cosi che

possano essere utilizzati per effettuare transazioni di pragamento ponendoli a contatto con appositi lettori.
O Modalita Reader/Writer: permette ai dispositivi di leggere e scrivere informazioni all'interno di tag NFC inclusi in

oggetti o apparati di varia natura.
O Modalita Peer-to-peer: in questa modalita, due dispositivi NFC possono dialogare fra loro e scambiarsi informazioni

7 Smartcard Tag ‘ Peer-to-peer |

emulation Reader/Writer

communication

TISACA
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Concept of NFC
Smartcard - Reader/Writer Peer-to-Peer
1S014443/18092 1SO14443 1S018092
TypeA TypeB TypeF

Device
ﬁgrrf)’ (Mobile, PC, CE, Tag
Terminals)

fonte: NFC Forum




Near Field Communication: Casi d'Uso 1/4

In realta NFC puo essere utilizzato per
molte altre applicazione oltre che per
effettuare pagamenti:

sssssss

......

NFC  ourar

Automotive
GovernmentAccessConnectivity Healthcare
PatlBntMunltuﬂlsns%tMarl;lI;i;j':asl::E:{ ﬁnspitality
Rebtechoniouioats . Comont, St aretgg, o
InformationExchange y,ndsets InformationGathering

ProductTraceability _ DevicePairing Gaming
In-carﬂe\liggggetedwggg:tt:)?'%ﬂnntrnl Loyalty

SecurityPatrols Headsets
AccessControl Cameras
Printers '

: : : : : : : : : : : _ 3 3
< : : ; ; :NFC is an “Horizontal” Technology: lg ; : :

E' disponibile su molteplici tipologie di dispositivi ed é abilitante a
numerose tipologie di utilizzo. E' una tecnologia semplice ed economica.



Near Field Communication; Casi d'Uso 2/4

Altre applicazioni
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Near Field Communication; Casi d'Uso 3/4

Un differente modo di viaggiare

Getting destination airport and
town information and coupon

Membership number imbedded in secure element ] JAL server Getting nearby town information and coupon
SE : Secure element

fonte: NFC Forum

J iSA cA @
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Near Field Communication; Casi d'Uso 4/4

E' un fenomeno anche italiano

50.000 tag NFC all’aeroporto di
Milano Malpensa

L'aeroporto milanese di Malpensa & stato dotato di recente di ben 50.000 tag
NFC (prodotti da . ) che permetteranno ai gestori del servizio di
controllare al meglio tutti i passaggi delle manutenzioni e dei controlli.

fonte: nfcitaliaworld.it

#SACA Video &
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NFC: pervasivita del fenomeno 1/2

Analysts Agree

= TechNavio

—  Global NFC chip market to grow at a CAGR of 135.63 percent over the period 2011-2015
= ABI Research

- 102 million NFC handsets shipped in 2012; 285M will ship in 2013; 500M in 2014

- NFC-enabled smartphone shipments are anticipated to increase by 481% from 2012 to 2015
= Deloitte

- In 2013 there may be as many as 300 million NFC smartphones, tablets and eReaders sold
* Frost & Sullivan

- By 2015, NFC will be the most-used solution for mobile payment, enabling worldwide

transactions totaling about $151.7 billion

= Gartner Research

- 50% of smartphones will have NFC capability by 2015
m

Juniper Research

- By 2017, 1 in 4 US consumers will use NFC-enabled devices to pay for goods in-store

-ﬂSACA fonte: NFC Forum
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NFC: pervasivita del fenomeno 2/2

fonte: NFC Forum

Members — May 2013
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NFC: Alcuni concetti di base 1/3

/ NFC Tag NFC Tag \ / Smartcard NFC Smartcard \

(inlay view) (sample outer view) (Smartcard + NFC Tag)
CREDIT CARD

427531568 835255193

UPM RAFLATAC

8 nFC ChfiigceTrock

Antenna

/ VISA payWave MasterCard paypass Amex expresspay
contactless payment system contactless payment system contactless payment system
(Smartcard NFC + proprietary standard) (Smartcard NFC + proprietary standard)  (Smartcard NFC + proprietary standard?)

w557 )

AN E RICAN
EXPRESS
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NFC: Alcuni concetti di base 2/3

NFC On SIM
/ SIM Card NFC SIM Card UICC Card NFC UICC Card \
(SIM card + attached NFC Tag) (CPU + Memory + I/O + Applications (UICC Card +

(i.e. USIM) + Secure Element) embedded NFCTag)

O vodafone

/ Secure Element : K uicC

The component in a mobile phone providing the security The Universal Integrated Circuit Card is a smart card
and confidentiality required to support various business used in mobile terminals. It consists of a CPU, ROM,
models in its environment, is referred to as a Secure RAM, EEPROM and 1/0 circuits. The UICC ensures the

integrity and security of all kinds of personal data. A
UICC may contain several applications, making it
possible (for example) for the same smart card to give
access to both GSM and UMTS networks (SIM
application for GSM networks and USIM application for
UMTS networks) (source: WikiPedia)

Element

wurce: GlobalPlatform)

—SACA
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NFC: Alcuni concetti di base 3/3

/NFC Memory Card NFC Phone Battery NFC Phone Cover NFC Sticker \

(Memory Card + embedded NFC Tag) (Phone battery+ embedded NFC Tag) (Phone cover + embedded NFCTag) (Phone + NFC sticker)

‘consoleplug CP27023 for Samsung Googlé
Nexus S Back Cover with NFC Antenna

NFC In Phone NFC In Tablets and Game Pads
/ NFC SmartPhone / NFC Tablet NFC Game Pads\
(Phone + UICC Card + embedded NFC Tag (Tablet + Secure Element + embedded NFC Tag) (Game Pad + Secure Element +

embedded NFCTag)

DD
-/ .
L O]
) }ud

e B b
o=

TISACA
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NFC: Principi di funzionamento 1/4

La tecnologia NFC: introduzione

La comunicazione NFC avviene in base ad un meccanismo di
accoppiamento per induzione. Due circuiti in accoppiamento
debole, si scambiano alimentazione ed informazioni a distanza
(fino ad un massimo di pochi centimetri). La comunicazione si attiva
quando la distanza tra i due dispositivi € inferiore a circa 4 cm. |
dispositivi NFC utilizzano le medesime tecnologie utilizzate per i tag
RFID di prossimita (13.56MHz) e per le smartcard contactless, ma

introducono un numero significativo di nuove caratteristiche.

0

)

NFC & basato su standard pre-esistenti ampiamente utilizzati
nelllambito dei pagamenti contactless e per il ticketing. Questi
standard definiscono non solo il contesto operativo "contactless"
(come ad esempio i requisiti fisici delle antenne) ma descrivono
anche il formato dei dati che devono essere trasferiti e le velocita di

trasferimento delle informazioni..

C

)

Un dispositivo conforme allo standard NFC deve supportare i requisiti

RF stabiliti dagli standard:
 ISO/IEC 14443 A
 [ISO/IEC 14443 B

+ FeliCa

+ 1SO 18092

Lo standard NFC ¢ riconosciuto da ISO/IEC!, ETSI2 e ECMA3.

1 - International Organization for Standardization / International Electrotechnical Commission

2 - European Telecommunications Standards Institute

3 - European association for standardizing information and communication systems

~

POWER
SOURCE

POWERTRANSFER

4

FIELD

v
!

WIRELESS ACTIVITY

WIRELESS ACTIVIT
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SECONDARY
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NFC: Principi di funzionamento 2/4

La tecnologia NFC: principi di base

La comunicazione NFC richiede obbligatoriamente la ﬂnitiator Target \ ﬂnitiator Target \
presenza di un Initiator e di un Target. L'Initiator genera un (active) (passive) (active) (active)
campo RF che viene utilizzato per trasmettere energia ai

Target di tipo passivo. Non avendo bisogno di fonti di
energia interna, i Target NFC possono essere di
dimensioni estremamente ridotte. Si puo instaurare una
comunicazione anche tra Target di tipo attivo: il Target e
I'Iniziator si alternano nella generazione del campo
magnetico. Quando un dispositivo di tipo attivo rimane in
attesa di dati, esso disattiva il proprio campo magnetico.

La tecnologia NFC: i tag

» | tag NFC, generalmente contengono informazioni disponibili in sola lettura, ma
possono essere anche riscrivibili. ~

» |l Forum NFC supporta ufficialmente 4 differenti tipologie di taq che rappresentano le
diverse tecnlogie RFID esistenti le quali consentono di comunicare a differenti velocita 4
di trasmissione e che differiscono fra loro in termini di configurabilita, memoria,
sicurezza, modalita di conservazione dei dati e numero di riscritture garantite.

» Le specifiche NFC definiscono reqole per lo scambio delle informazioni (Data )
Exchange Format - NDEF) e differenti forme di organizzazione/rappresentazione dei [ L E G I C
dati (Record Type Definition - RTD), ciononostante esistono modalita "custom" di
rappresentazione delle informazioni, legate a specifici fornitori. . )

 Altre forme di "customizzazione" riguardano il canale trasmissivo, perche lo standard F E I | E a
NFC prevede che le informazioni vengano trasmesse "in chiaro". _ .

innovation in ID technology )

G

» Latecnologia "custom" basata su NFC e maggiormente utilizzata in tutto il mondo & la LD
MIFARE, lo standard FeliCa ¢ diffuso in maniera capillare in Giappone, ma esistono
diversi altri produttori sul mercato.




NFC: Principi di funzionamento 3/4

La tecnologia NFC: alcune importanti osservazioni sui tag

Attualmente, riferendosi ad un dispositivo NFC & purtroppo necessario prendere in considerazione le specifiche
implementazioni dello standard adottate dal produttore di ogni specifico tag. || Forum NFC punta ovviamente a far
convergere i produttori verso un'unica tecnlogia "near-field" e che essa sia I'NFC.

L'idea che sottende ad NFC ¢ quella di semplificare la "zuppa" di tecnologie RFID utilizzandone una sola, cosi come definito
dal'NFC Forum. La "compatibilita" con le tecnologie RFID esistenti, deve essere inteso come uno strumento a supporto di un
percorso di migrazione da utilizzare fintanto che la standardizzazione non sia un fatto. Cio richiedera ancora un tempo

molto lungo.

La tecnologia NFC: le 4 tipologie di tag supportate

Ti f M
Characteristics Sample compatible products oo cmory
Type Size

Type 1

Type 2

Type 3

Type 4

Based on ISO/IEC 14443A

Based on ISO/IEC 14443A

Based on the Japanese Industrial
Standard (JIS) X6319-4 also known as
FeliCa

Fully compatible with ISO/IEC 14443A
and B standards

Broadcom Topaz

NXP Mifare Ultralight
NXP Mifare Ultralight C
NXP NTAG203

Infineon SLE 66RxxP

Sony FeliCa

NXP DESFire
NXP SmartMX with JCOP (Java Card Open Platform)

106 Kbps

106 Kbps

212 Kbps

106 Kbps
212 Kbps
424 Kbps

96 bytes
512 bytes

48 bytes
68 bytes
144 bytes
192 bytes
2 Kbytes

1 Kbyte
4 Kbytes
8 Kbytes

2 Kbytes
4 Kbytes
8 Kbytes
32 Kbytes

Low

High

Medium/High



NFC: Principi di funzionamento 4/4

Come gia accennato, la specifiche NFC definiscono regole per lo scambio
delle informazioni (Data Exchange Format - NDEF) e differenti forme di
organizzazione/rappresentazione dei dati (Record Type Definition - RTD)

Record Type Definition (RTD)
Text Record Type

Utilzzo

Stringa di testo semplice. Nessuna applicazione associata.

URI Record Type

Uniform Resource ldentifier (URI). Pud essere un indirizzo e-mail, la URL di
un sito web, un numero di telefono, una VCARD (biglietto da visita
elettronic) o altro...

Smart Poster Record Type

E' una estensione dell'URI Record Type. Fornisce informazioni aggiuntive
associate ad una URI: icone, o azioni da suggerire all'utente. Ad esempio
questo Record Type puo essere usato per proporre all'utente di chiamare un
numero specificato in un URI Record Type.

Generic Control Record Type

Obsoleto.

Signature Record Type

Utilizzato per trasmettere una firma digitale che certifichi l'integrita dei dati
trasmessi in un messaggio NDEF. Un malintenzionato puo sostituire o
eliminare da un messaggio NDEF il Signature Record Type.

Connection Handover:

Utilizzato per passare da una comunicazione NFC di tipo peer-to-peer tra
dispositivi ad un'altra tipologia di comuicazione con una velocita di
trasmissione piu elevata (ad es. Bluetooth). NFC pud essere ad esempio
utilizzato per bypassare la fase di accoppiamento iniziale, normalmente
richiesta affinche due dispositivi Bluetooth possano instaurare un dialogo..




NFC sui dispositivi mobili e sugli smartphone

Untrusted
Application Area

Trusted
Execution
Environment
(TEE)

===
visa 352 )

Available balance £47.97>

SIM Application

Graphical User Interface (GUI)

. Carta multi-applicazione UICC

UPM RAFLATAC

NEC anllgceTrock
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NFC Module

4 ¥ ¥
NFC Device = NFCTag  Merchant POS

Interazione con piu dispositivi e molteplici casi d'uso




NFC e le transazioni di pagamento "mobile”

Impianto di sicurezza di un sistema per micro-pagamenti basato su un dispositivo mobile e
sulla tecnologia NFC (esempio)

@bih Handset \
~\
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GLOSSARIO:
M-Wallet : Borsellino elettronico mobile TSM : Trusted Service Manager
RAN : Radio Access Network CDMA : Protocollo di accesso multiplo a canale condiviso
MNO : Mobile Network Operator OTA : Over The Air programming

SMS-C : Short Message Service Center HSM : Host Security Module



Agenda

« Presentazione relatore
« La European Electronic Crime Task Force (EECTF)
« Near Field Communication (NFC): di cosa si tratta?
* Principi di funzionamento

|:> « Minacce e Contromisure
« Conclusioni
« Bibliografia & sitografia

- Q&A

TISACA

NFC: Trend, Opportunita, Minacce e Contromisure



NFC - Minacce: casi reali 1/2

Solo alcuni dei molteplici casi di compromissione reale della tecnologia realizzati sin dal 2006:

RFIDSec 2006 - Ernst Haselsteiner, Klemens Breitfuss - "Security in Near Field Communication Strengths and Weaknesses"
http://www.scribd.com/doc/79443224/Designs

EUSecWest May 2008 London - Collin Mulliner - "Attacking NFC Mobile Phones" -
http://www.docstoc.com/docs/111438395/collin_mulliner_eusecwest08_attacking_nfc_phones

Chaos Computer Club December,2009 - H. Plétz, K. Nohl - "Legic Prime — Obscurity in Depth" -
http://events.ccc.de/congress/2009/Fahrplan/attachments/1506_legic-slides.pdf

DEF CON 20 Hacking Conference, 2013 - Eddie Lee - "NFC Hacking: The Easy Way"
http://www.youtube.com/watch?v=1Ht8 ACkJke8

pit
Henryk Plotz,
Karsten Nohl
= N Legic Primer
Master Toben System

= EUSecWest 2008: Hacking NFC mobile phones, the Legic Prime: Obscurity in Depth e
NFCWorm R

= URI Spoofing: Henryk Plotz, Karsten Nohl
+ Hide URI pointed on user ploetz@informatik.hu-berlin.de,

= NDEF Worm nohl@virginia.edu

+ Infect tags, not phones
« Spread by writing writable tags

+ Use URI spoofing to point to midlet application th@; December 28th 2009
are automatically downloaded

= SMS/TEL scam through Tag hijacking

Sistemi informativi: averne fiducia e trame valore
Rome Chapter
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NFC - Minacce: casi reali 2/2

You Tu h‘é‘ Search Browse TV Shd

Mifare Hack

e (S ) THE SUNDAY TIMES
Please enjoy this article from The Times & The Sunday Times archives,|

From The Times

August 6, 2008

‘Fakeproof” e-passport is cloned in minutes
Steve Boggan

The attacker collects data. New microchipped passports designed to be foolproof against
identity theft can be cloned and manipulated in minutes and

accepted as genuine by the computer software recommended for
use at international airports.

Video: Hacker war drives San Francisco cloning RFID passports

Thomas Ricker

RF:D NINTH ANNUAL CONFERENCE AND E

JOURNAL

LIVE! APR.12-14,2011 | ORLANI

Yet Another RFID Hack Could Affect Up To 1 Billion Cards
Friday March 14th, 2008

In what has become a twice-annual event, this week saw yet another
very public assertion of vulnerability in the security of RFID. Specifically,
the Dutch government issued a warning that MIFARE Classic RFID chips
from NXP can be hacked relatively easily. MIFARE is a family of chips that

Security through obscurity:
I'assenza di crittografia sul canale trasmissivo, ha spinto negli anni diversi produttori ad implementare soluzioni
proprietarie che sono state frequentemente violate. Numerosi sono stati i casi di reverse-engineering.

HSACA' | viieo
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NFC - Minacce: dispositivi

Dispositivi per intercettazione
(Eavesdropping)

RFID

Attacker Token

__Proxy-Token___ __Proxy-Reader __
i | : |
| | 15014443 | | Communication ' | Modified | |
i | RF Interface | ! Channel | Reader !
! e ] } :
i ! . I [RF RF|! | ] !

| 1 1
| signat [T T IRX Pwsen LIX T signal |
|| Processing | | | RE | Chames pr) | .| Processing | |
— 't [0 G —

Dispositivi per attacchi Passive Relay

—SACA

Sistem informativi: aveme fiducia e trarne valore

Rome Chapter
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NFC - Minacce: sintesi

Perdita di

Bersaglio

Canale di
Comunicazione

Minaccia

Intercettazione (Eavesdropping)

Riservatezza

Lettura a lunga distanza (es. potenziamento del Reader per attacco a lunga distanza)

Riservatezza

Jamming (es. invio segnale di disturbo su 13.56 MHz) Disponibilita
Denial of Service (es. simulazione dispositivi inesistenti e sovraccarico sistema anti-collisione) Disponibilita
Disponibilita

Man-in-the-middle

Riservatezza

Eavesdrop (intercettazione):

Riservatezza

M Attacchi di tipo Relay (es. Passive Relay) Riservatezza
: Alterazione dei dati (es. utilizzando la modulazione di segnale per alterare il messaggio) Integrita

: Infiltrazione di dati (es. inserimento messaggi applicabile in caso di tempi lunghi di risposta) Integrita

c Distruzione (meccanica/termica o da sovraccarico elettrico) Disponibilita
C Rimozione (disaccoppiamento tra tag e carrier) Disponibilita
e Schermatura (gabbia di Faraday ad es. con foglio di alluminio o scatola metallica) Disponibilita

Tag Clonazione/Emulazione (ad es. per furto d'identita: esistono dispositivi che emulano un tag) Riservatezza
Falsificazione/Sostituzione (sovrascrittura di dati o sostituzione del tag ad es. per phishing) Integrita

Tracciatura (ad es. dei movimenti di un utente che trasporta sempre uno stesso tag) Riservatezza

Perdita di possesso (ad es. Furto, Smarrimento di token NFC) Riservatezza

Sono complessi e potenti (es. smartphone); molteplici possibilita di violarli con ambiti ancora | Disponibilita
Dispositivi inesplorati.. Ogni tipo di attacco puo essere potenzialmente realizzato su questi dispositivi e | Integrita

gli stessi dispositivi possono essere utilizzati come potenti strumenti di attacco "portatili"

Riservatezza




NFC - Minacce: considerazioni

Le minacce piu rilevanti hanno origine in errori di design

» La sicurezza del livello Data Link della pila ISO/OSI non e garantita, poiché i dati
viaggiano nell'etere completamente "in chiaro". Né lo standard 1ISO14443
(emulazione smartcard) e nemmeno lo ISO18092 (peer-to-peer) forniscono
specifiche per la crittografia. La maggior parte delle vulnerabilita di NFC dipende
da questo grosso errore di design.

» | Tag sono sostanzialmente insicuri. Alcuni di essi possono facilmente essere
rimpiazzati e i dati in essi contenuti, sovrascritti da malintenzionati. Questo abilita
molti scenari di Social Engineering: ad esempio gli SmartPoster possono essere
utilizzati come subdole "trappole” per il phishing a danno degli utenti con dispositivi
mobili NFC

+ |l software ed il firmware in esecuzione sugli smartphone & anch'esso soggetto alla
presenza di bug ed errori di disegno. Le pratiche di "rooting" ("jailbreaking" sugli
iPhone) aumenta considerevolmente la probabilita di contrarre una infezione da
malware, abilitando scenari d'attacco del tipo "in-the-middle" analoghi a quelli
utilizzati per il mondo dei PC

+ Gli attacchi al Runtime Enviroment delle Java Card sono in arrivo...Finora gli
ambienti JCRE sono stati considerati molto sicuri, ma sin dal 2009 alcuni attacchi (a
dire il vero, attacchi estremamente sofisticati) hanno dimostrato che - come da
manuale - nessuna soluzione € completamente sicura.

(rif. Full Memory Read Attack on a Java Card - Jip Hogenboom and Wojciech Mostowski -
http://wwwhome.ewi.utwente.nl/~mostowskiwi/papers/wissec2009.pdf)

OSI Model
Data Layer
Data @5?4'?&?3'&
App lication
Presentation

Data

Segments Enﬂﬂénrg%gnonggmns

Host Layers

Data Representation
and Encryption

Session
Interhost Communication

and Reliability

Media Layers

Packets PalrI:\JDeettevrvm?nI;‘lfon

Frames

and IP (Logical Addressing)

Data Link
MAC and LLC
Phyiscal addressing)

l——manipulation
NFC device
ettty iontity

TISACA
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NFC - Stima del rischio

» La piccola distanza entro la quale pud possono interagire
dispositivi e tag NFC, rende molto difficile - ma non
impossibile - come abbiamo visto - sfruttare la maggior parte
delle vulnerabilita note sul canale di comunicazione.

NCF Risk Matrix

» | Tag non sono ancora oggetti di uso comune. Questo
praticamente azzera il rischio. Ciononostante vulnerabilita
pericolose e sfruttabili sono gia note, in attesa di una piu
ampia diffusione della tecnologia NFC.

*NFC Smart
et BDBS devices

$119 1101 1234 000D 0
= = : :
St kano - VISA T [a) :

ouckResponse | | QR Code (in casi d'uso adattabili ai tag NFC) sono

Cp52r] stati utilizzati dagli spammer per la promozione di

4a #T: | farmaci da black-market e dagli autori di malware

+ . . . . Lo
x| per installare dei trojan su telefoni Android.
(fonte: Symantec, Internet Security Threat Report, 2011) * NFC Tags
+ | software in esecuzione sugli "smart device" sono in Plenty of space
generale colmi di errori di programmazione. Sono note available!

centinaia di vulnerabilita ed il loro numero € in crescita
esponenziale.

 Gli attacchi alle Java Card sono ancora molto piu teorici che
reali, grazie ad un processo di produzione molto sicuro e
ad un design robusto. Il rischio comunque esiste e in caso di
compromissione - soprattutto sui sistemi di pagamento -
I'impatto sarebbe rilevante e non deve essere sottovalutato.

TISACA.
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NFC - Scenario Potenziale di Attacco (esempio)

'Uno SmartPoster pubblicizza un sito dove e
possibile ottenere sconti ed offerte speciali, ma i
dati contenuti nel tag NFC dello SmartPoster sono
stati sovrascritti da un malintenzionato.

.Un passante interessato, effettua un
"tap" col proprio smartphone ¢ in tal
modo avvia la navigazione su una
URL "malevola”

STORE HOURS & SPECIALS |

(SCANTT)  or (TouCH

Recquires NFC Enatied Phones

Get Special Offers, Store Hours, Contact
Information, Vyf&ﬂte & much more!

B ¢ "

'II malware si propaga
sovrascrivendo |l
contenuto di ogni tag sul
quale l'utente effettua un

"tap".

o

.Sfruttando una vulnerabilita del
browser, viene installato del
malware sul dispositivo
(mobile botnet ad es. Zitmo).

.II malware iscrive |'utente (a sua

insaputa) ad un servizio SMS a
pagamento: i messaggi di conferma
dal provider del servizio vengono
nascosti all'utente.

Uno scenario un po apocalittico a dire il vero...

NFC: Trend, Opportunita, Minacce e Contromisure




NFC - Contromisure 1/3

Alcune possibili contromisure:

9
>
Secure Channel .

Operation monitoring
(real-time transaction and activity monitoring)

Secure Channel

/

Secure Channel

transferring data that

tampering
\{source: WikiPedia)

A Secure Channel is a way of

is

resistant to overhearing and

X

—SACA

Sistemi informativi: aveme fiducia e trame valore

Rome Chapter

/ Tag digital signature
In 2010, the NFC Forum published the NFC
Signature Record Type Definition (RTD)
Candidate Specification. The Signature RTD
specification is designed to help developers
verifying the authenticity and integrity of data
stored in an NFC tag, by means of a checking

process implemented into their own
applications. X

Mutual Device Authentication ’ \

In order to mitigate the risk of device/card cloning, devices can adopt a mutual identification
technique. There are two main techniques to verify device identity:

* Mutual symmetrical keys (ISO/IEC 9878-2)
A "claimant" device (i.e. a contactless smartcard) needs to demonstrate his identity is true
to a "verifier" device (i.e. a contactless reader). Both of them verify they know a same
"secret key" using a "challenge-response" mechanism.

* Derived keys
Two devices shares a secret master key. The "claimant" device send to the "verifier" device
its own ID (i.e. tag serial number). The "verifier" device, using the master key and a key
derivation function, calculates one "personal key" tightly linked to the "claimant" device.
Then the "verifier" compares the calculated "personal key" with the one calculated at

ketup-time, when the two devices were coupled. y

NFC: Trend, Opportunita, Minacce e Contromisure




NFC - Contromisure 2/3

Controllo in tempo reale sulla comunicazione RF:

L7~ 77/4
FHIHH
Alice detects the disturbance and stops the protocol Eve cannot send to Bob, while RF field of Alice is on!
: Check for active disturbances ! j wse Active — Passive connection | : : /

Alice would receive data sent by Eve |
\«_ Verify answer with respect to this possible attack!/

—SACA

Sistemi informativi: aveme fiducia e trame valore
Rome Chapter

NFC: Tri end, Opportunité: Minacce e Contromisure fonte: Philips, Ernst Haselsteiner, Klemens Breitfuss



NFC - Contromisure 3/3

Transaction Data Signing (TDS) per mitigare il rischio di clonazione dati

Destination
account

o
3
a
O
O
c
©
(o8]

L ,’[,’ 787833

Personal Card
Reader (PCR) \ -

1

4

7
@

—+HSACA
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NFC - Minacce ai Sistemi di Pagamento Mobile

Operation

Network

Smartcard
SE(SIM)

GadgetR/W

Terminal SW

Payment App

Smart Device
0S/PF/MW

Mobile HW

Authorization, PCI
Safe PIN Mgt, ..

Authentication, Secure
Tunnels, AC, ..

Tamper-resistant,
Scrambling, ..

PIN entry, SE access
PIN entry, Sign, PCI-PED

SE access

Sandbox

SoC

N copyrigne © 2012 NTT DATA Comporasion

Fraud, Leakage, ..

Lost /Stolen, PIN leakage,
Skimming,

Man-in-the-Browser,
Interception, DDoS,
Spoofing,

Electric Magnetic Analysis
(EMA), Fault Injection, ..

Hardware Analysis, ..

Vulnerable Programming,
PIN stroke,
Reverse Engineering

Same as above

Malware,
Rooting/Jailbreak,

There are lots of potential security risks in mobile payment service

Y R
T soantninis v

Service/System

Patch, Heuristics, ..

User Guidance, remote
Lock/Wipe, Anti-Skimming

Quarantine, Firewall, IDS,
WAF, ..

Anti-EMA/SPA/DPA/FA, ..
(EALS+)

Encryption, Tamper-proof, ..

Anti-RE

Anti-RE

Anti-Rooting,

Secure Boot, Trust Zone,
Virtualization

TISACA

Rome Chapter
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NFC - Azioni di Mitigazione per i sistemi Mobile

Alcune importanti contromisure di mitigazione del
rischio di compromissione dei dispositivi
smartphone/tablet:

» Controlli piu stringenti sui "marketplace" delle "App"

» Adozione di tecniche di programmazione sicura per le "App"

 Analisi statica del codice

» Security Testing

* SW Vulnerabiliy Assessment & Penetration Testing

* Adozione di software anti-virus

» Adozione di sistemi firewall (in caso si abbia a che fare con sistemi "rooted"
o "jailoroken")

» Adozione di una "no-rooting" policy nelle aziende che mettono questo tipo di
dispositivi a disposizione dei propri dipendenti (il "jailbreaking” o il "rooting"
riducono considerevolmente la sicurezza dei dispositivi)

» Rooting/Jailbreaking detection

+ Attivazione del meccanismo di "auto-lock" con codice PIN dei dispositivi.

» Utilizzo di un PIN code per autorizzare funzioni critiche

» Doppio fattore di autenticazione nei casi in cui € applicabile ed opportuno

TISACA

NFC: Trend, Opportunita, Minacce e Contromisure

il T-Mobile 3G

Q 76%

0356

zondag 1 november

Important Warning
Your iPhone’s been hacked because it’s really
insecure! Please visit doiop.com/iHacked and
secure your iPhone right now!




NFC - Sistemi Mobile come Piattaforma d'Attacco

Alcuni potenziali utilizzi:

» Skimming
+ sono dispositivi trasportabili, piccoli e non destano sospetti
» Card emulation
* Hanno una dimensione accettabile/compatibile (form , . ,
E' stato dimostrato che e possibile realizzare

factor) e P
attacchi di tipo Relay con dispositivi mobili

B

» Molto meglio di una carta clonata tutta bianca...

An open development platform: i e
LN Q T -
« Chiunque pubd scrivere delle App per utilizzare il telefono ] e

)
]

come un Tag reader/writer WA ) (P8

» | Secure Elements (SE) incorporati nei sistemi, non
possono essere violati facilmente ma:

« Alcuni telefoni piu recenti adottano dei Secure

Element "soft" cioé meno sicuri

» Esistono APl documentate ed una folta comunita di
sviluppatori con esperienza. Esempi di software disponibili
in gran quantita-

TiSACA.

Rome Chapter

NFC: Trend, Opportunita, Minacce e Contromisure fonte: G.Hancke - Royal Holloway University of London
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Conclusioni

NFC e la sicurezza dei sistemi mobile attraggono sempre piu l'attenzione di
ricercatori ed hackers. Con la crescita del mercato dei dispositivi NFC c'é da
aspettarsi una sempre maggiore attenzione rivolta al settore da parte di
malintenzionati.

| dispositivi NFC continuano ad essere essenzialmente dei token

contactless:

* € necessario mettere a frutto le esperienze acquisite in anni, su questa
tecnologia

 la security through obscurity "non paga" e non & quindi raccomandabile

* mettere in sicurezza in canale fisico di trasmissione e fondamentale

| dispositivi NFC sono potenzialmente utili come piattaforma d'attacco
« Skimming

« Clonazione

« Attacchi di tipo Relay
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