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La European Electronic Crime Task Force (EECTF)

ISO22301

Mission e linee di attività
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EECTF - Sguardo d'insieme
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EECTF - Membri Fondatori e Membri Permanenti



NFC: Trend, Opportunità, Minacce e Contromisure

EECTF - Cooperazioni istituzionali
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EECTF - Plenary Meetings
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EECTF - Expert Groups 2011 - 2012
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Near Field Communication (NFC): di cosa si tratta?

Smartcard  - Reader/Writer Peer-to-Peer

fonte: NFC Forum

NFC è una tecnologia basata su comunicazione wireless a corto raggio, nata con lo scopo di effettuare transazioni di 

pagamento, scambiare contenuti digitali e connettere fra loro dispositivi elettronici di varia natura. Le specifiche emanate 

dal Forum NFC intendono armonizzare alcuni standard di settore pre-esistenti (ISO, ECMA ed ETSI). La tecnologia NFC 

supporta tre modalità operative:

� Modalità emulazione Smart Card: permette ai dispositivi di comportarsi come vere e proprie smart card, così che 

possano essere utilizzati per effettuare transazioni di pragamento ponendoli a contatto con appositi lettori.

� Modalità Reader/Writer: permette ai dispositivi di leggere e scrivere informazioni all'interno di tag NFC inclusi in 

oggetti o apparati di varia natura.

� Modalità Peer-to-peer:  in questa modalità, due dispositivi NFC possono dialogare fra loro e scambiarsi informazioni
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Near Field Communication: Casi d'Uso 1/4

In realtà NFC può essere utilizzato per 
molte altre applicazione oltre che per 
effettuare pagamenti:

E' disponibile su molteplici tipologie di dispositivi ed è abilitante a 
numerose tipologie di utilizzo. E' una tecnologia semplice ed economica.
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Near Field Communication: Casi d'Uso 2/4

ISO22301

Altre applicazioni

Supermercato virtuale Acquisti Veloci

Access Token
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Near Field Communication: Casi d'Uso 3/4

ISO22301

Un differente modo di viaggiare

fonte: NFC Forum
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Near Field Communication: Casi d'Uso 4/4

ISO22301

E' un fenomeno anche italiano

fonte: nfcitaliaworld.it
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NFC: pervasività del fenomeno 1/2

ISO22301

fonte: NFC Forum
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NFC: pervasività del fenomeno 2/2

ISO22301

fonte: NFC Forum
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NFC: Alcuni concetti di base 1/3

ISO22301

2013
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NFC: Alcuni concetti di base 2/3
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NFC: Alcuni concetti di base 3/3
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NFC: Principi di funzionamento 1/4

La tecnologia NFC: introduzione

La comunicazione NFC avviene in base ad un meccanismo di

accoppiamento per induzione. Due circuiti in accoppiamento

debole, si scambiano alimentazione ed informazioni a distanza

(fino ad un massimo di pochi centimetri). La comunicazione si attiva

quando la distanza tra i due dispositivi è inferiore a circa 4 cm. I

dispositivi NFC utilizzano le medesime tecnologie utilizzate per i tag

RFID di prossimità (13.56MHz) e per le smartcard contactless, ma

introducono un numero significativo di nuove caratteristiche.

NFC è basato su standard pre-esistenti ampiamente utilizzati

nell'ambito dei pagamenti contactless e per il ticketing. Questi

standard definiscono non solo il contesto operativo "contactless"

(come ad esempio i requisiti fisici delle antenne) ma descrivono

anche il formato dei dati che devono essere trasferiti e le velocità di

trasferimento delle informazioni..

Un dispositivo conforme allo standard NFC deve supportare i requisiti

RF stabiliti dagli standard:

• ISO/IEC 14443 A

• ISO/IEC 14443 B

• FeliCa

• ISO 18092

Lo standard NFC è riconosciuto da ISO/IEC1, ETSI2 e ECMA3.

1 - International Organization for Standardization / International Electrotechnical Commission

2 - European Telecommunications Standards Institute

3 - European association for standardizing information and communication systems
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NFC: Principi di funzionamento 2/4

La tecnologia NFC: principi di base

La comunicazione NFC richiede obbligatoriamente la 

presenza di un Initiator e di un Target. L'Initiator genera un 

campo RF che viene utilizzato per trasmettere energia ai 

Target di tipo passivo. Non avendo bisogno di fonti di 

energia interna, i Target NFC possono essere di 

dimensioni estremamente ridotte. Si può instaurare una 

comunicazione anche tra Target di tipo attivo: il Target e 

l'Iniziator si alternano nella generazione del campo 

magnetico. Quando un dispositivo di tipo attivo rimane in 

attesa di dati, esso disattiva il proprio campo magnetico.

La tecnologia NFC: i tag

• I tag NFC, generalmente contengono informazioni disponibili in sola lettura, ma 

possono essere anche riscrivibili. 

• Il Forum NFC supporta ufficialmente 4 differenti tipologie di tag che rappresentano le 

diverse tecnlogie RFID esistenti le quali consentono di comunicare a differenti velocità 

di trasmissione e che differiscono fra loro in termini di configurabilità, memoria, 

sicurezza, modalità di conservazione dei dati e numero di riscritture garantite.

• Le specifiche NFC definiscono regole per lo scambio delle informazioni (Data 

Exchange Format - NDEF) e differenti forme di organizzazione/rappresentazione dei 

dati (Record Type Definition - RTD), ciononostante esistono modalità "custom" di 

rappresentazione delle informazioni, legate a specifici fornitori.

• Altre forme di "customizzazione" riguardano il canale trasmissivo, perchè lo standard 

NFC prevede che le informazioni vengano trasmesse "in chiaro".

• La tecnologia "custom" basata su NFC e maggiormente utilizzata in tutto il mondo è la 

MIFARE, lo standard FeliCa è diffuso in maniera capillare in Giappone, ma esistono 

diversi altri produttori sul mercato.

....
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La tecnologia NFC: alcune importanti osservazioni sui tag

Attualmente, riferendosi ad un dispositivo NFC è purtroppo necessario prendere in considerazione le specifiche 

implementazioni dello standard adottate dal produttore di ogni specifico tag. Il Forum NFC punta ovviamente a far 

convergere i produttori verso un'unica tecnlogia "near-field" e che essa sia l'NFC.

L'idea che sottende ad NFC è quella di semplificare la "zuppa" di tecnologie RFID utilizzandone una sola, così come definito 

dall'NFC Forum. La "compatibilità" con le tecnologie RFID esistenti, deve essere inteso come uno strumento a supporto di un 

percorso di migrazione da utilizzare fintanto che la standardizzazione non sia un fatto. Ciò richiederà ancora un tempo 

molto lungo.

La tecnologia NFC: le 4 tipologie di tag supportate
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NFC: Principi di funzionamento 4/4

Come già accennato, la specifiche NFC definiscono regole per lo scambio 
delle informazioni (Data Exchange Format - NDEF) e differenti forme di 
organizzazione/rappresentazione dei dati (Record Type Definition - RTD) 

Record Type Definition (RTD) Utilzzo

Text Record Type Stringa di testo semplice. Nessuna applicazione associata.

URI Record Type Uniform Resource Identifier (URI). Può essere un indirizzo e-mail, la URL di 
un sito web, un numero di telefono, una VCARD (biglietto da visita 
elettronic) o altro...

Smart Poster Record Type E' una estensione dell'URI Record Type. Fornisce informazioni aggiuntive 
associate ad una URI: icone, o azioni da suggerire all'utente. Ad esempio 
questo Record Type può essere usato per proporre all'utente di chiamare un 
numero specificato in un URI Record Type.

Generic Control Record Type Obsoleto.

Signature Record Type
Utilizzato per trasmettere una firma digitale che certifichi l'integrità dei dati 
trasmessi in un messaggio NDEF. Un malintenzionato può sostituire o 
eliminare da un messaggio NDEF il Signature Record Type.

Connection Handover:
Utilizzato per passare da una comunicazione NFC di tipo peer-to-peer tra 
dispositivi ad un'altra tipologia di comuicazione con una velocità di 
trasmissione più elevata (ad es. Bluetooth). NFC può essere ad esempio 
utilizzato per bypassare la fase di accoppiamento iniziale, normalmente 
richiesta affinchè due dispositivi Bluetooth possano instaurare un dialogo..
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NFC sui dispositivi mobili e sugli smartphone

Graphical User Interface (GUI)

Carta multi-applicazione UICC 

con Secure Element e logica NFC incorporata

Crypto ApplicationCrypto Application

USIM ApplicationUSIM Application

Payment ApplicationPayment Application

Coupon ApplicationCoupon Application

Ticketing ApplicationTicketing Application

MIFARE ApplicationMIFARE Application

LEGIC ApplicationLEGIC Application

FeliCa ApplicationFeliCa Application

......

...

Interazione con più dispositivi e molteplici casi d'uso

SIM ApplicationSIM Application

NFC ModuleNFC Module

Trusted 

Execution 

Environment 

(TEE)

Untrusted 

Application Area
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NFC e le transazioni di pagamento "mobile"

Impianto di sicurezza di un sistema per micro-pagamenti basato su un dispositivo mobile e 
sulla tecnologia NFC (esempio)

M-Wallet : Borsellino elettronico mobile

RAN : Radio Access Network

MNO : Mobile Network Operator

SMS-C : Short Message Service Center

GLOSSARIO:

TSM : Trusted Service Manager

CDMA : Protocollo di accesso multiplo a canale  condiviso

OTA : Over The Air programming

HSM : Host Security Module
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NFC - Minacce: casi reali 1/2 

Solo alcuni dei molteplici casi di compromissione reale della tecnologia realizzati sin dal 2006:

RFIDSec 2006 - Ernst Haselsteiner, Klemens Breitfuss - "Security in Near Field Communication Strengths and Weaknesses" 

http://www.scribd.com/doc/79443224/Designs 

EUSecWest May 2008 London - Collin Mulliner - "Attacking NFC Mobile Phones" -

http://www.docstoc.com/docs/111438395/collin_mulliner_eusecwest08_attacking_nfc_phones

Chaos Computer Club December,2009 - H. Plötz, K. Nohl - "Legic Prime – Obscurity in Depth" -

http://events.ccc.de/congress/2009/Fahrplan/attachments/1506_legic-slides.pdf

DEF CON 20 Hacking Conference, 2013 - Eddie Lee - "NFC Hacking: The Easy Way"

http://www.youtube.com/watch?v=1Ht8ACkJke8
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NFC - Minacce: casi reali 2/2

Security through obscurity: 

l'assenza di crittografia sul canale trasmissivo, ha spinto negli anni diversi produttori  ad implementare soluzioni

proprietarie che sono state frequentemente violate. Numerosi sono stati i casi di reverse-engineering.
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NFC - Minacce: dispositivi

Dispositivi per emulazione/clonazione

Dispositivi per intercettazione

(Eavesdropping)

Dispositivi per attacchi Passive Relay
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NFC - Minacce: sintesi

Bersaglio Minaccia Perdita di

M

i

n

a

c

c

e

Canale di 
Comunicazione

Intercettazione (Eavesdropping) Riservatezza

Lettura a lunga distanza (es. potenziamento del Reader per attacco a lunga distanza) Riservatezza

Jamming (es. invio segnale di disturbo su 13.56 MHz) Disponibilità

Denial of Service (es. simulazione dispositivi inesistenti e sovraccarico sistema anti-collisione) Disponibilità

Man-in-the-middle
Disponibilità
Riservatezza

Eavesdrop (intercettazione): Riservatezza

Attacchi di tipo Relay (es. Passive Relay) Riservatezza

Alterazione dei dati (es. utilizzando la modulazione di segnale per alterare il messaggio) Integrità

Infiltrazione di dati (es. inserimento messaggi applicabile in caso di tempi lunghi di risposta) Integrità

Tag

Distruzione (meccanica/termica o da sovraccarico elettrico) Disponibilità

Rimozione (disaccoppiamento tra tag e carrier) Disponibilità

Schermatura (gabbia di Faraday ad es. con foglio di alluminio o scatola metallica) Disponibilità

Clonazione/Emulazione (ad es. per furto d'identità: esistono dispositivi che emulano un tag) Riservatezza

Falsificazione/Sostituzione (sovrascrittura di dati o sostituzione del tag ad es. per phishing) Integrità

Tracciatura (ad es. dei movimenti di un utente che trasporta sempre uno stesso tag) Riservatezza

Perdita di possesso (ad es. Furto, Smarrimento di token NFC)
Riservatezza

Dispositivi
Sono complessi e potenti (es. smartphone); molteplici possibilità di violarli con ambiti ancora
inesplorati.. Ogni tipo di attacco può essere potenzialmente realizzato su questi dispositivi e
gli stessi dispositivi possono essere utilizzati come potenti strumenti di attacco "portatili"

Disponibilità
Integrità
Riservatezza
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NFC - Minacce: considerazioni

Le minacce più rilevanti hanno origine in errori di design

• La sicurezza del livello Data Link della pila ISO/OSI non è garantita, poichè i dati 

viaggiano nell'etere completamente "in chiaro". Nè lo standard ISO14443 

(emulazione smartcard) e nemmeno lo ISO18092 (peer-to-peer) forniscono 

specifiche per la crittografia. La maggior parte delle vulnerabilità di NFC dipende 

da questo grosso errore di design.

• I Tag sono sostanzialmente insicuri. Alcuni di essi possono facilmente essere 

rimpiazzati e i dati in essi contenuti, sovrascritti da malintenzionati. Questo abilita 

molti scenari di Social Engineering: ad esempio gli SmartPoster possono essere 

utilizzati come subdole "trappole" per il phishing a danno degli utenti con dispositivi 

mobili NFC

• Il software ed il firmware in esecuzione sugli smartphone è anch'esso soggetto alla 

presenza di bug ed errori di disegno. Le pratiche di "rooting" ("jailbreaking" sugli 

iPhone) aumenta considerevolmente la probabilità di contrarre una infezione da 

malware, abilitando scenari d'attacco del tipo "in-the-middle" analoghi a quelli 

utilizzati per il mondo dei PC

• Gli attacchi al Runtime Enviroment delle Java Card sono in arrivo...Finora gli 

ambienti JCRE sono stati considerati molto sicuri, ma sin dal 2009 alcuni attacchi (a 

dire il vero, attacchi estremamente sofisticati) hanno dimostrato che - come da 

manuale - nessuna soluzione è completamente sicura.

(rif. Full Memory Read Attack on a Java Card - Jip Hogenboom and Wojciech Mostowski -

http://wwwhome.ewi.utwente.nl/~mostowskiwi/papers/wissec2009.pdf)
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NFC - Stima del rischio

• La piccola distanza entro la quale può possono interagire 

dispositivi e tag NFC, rende molto difficile - ma non 

impossibile - come abbiamo visto - sfruttare la maggior parte 

delle vulnerabilità note sul canale di comunicazione. 

• I Tag non sono ancora oggetti di uso comune. Questo 

praticamente azzera il rischio. Ciònonostante vulnerabilità 

pericolose e sfruttabili sono già note, in attesa di una più 

ampia diffusione della tecnologia NFC.

• I QR Code (in casi d'uso adattabili ai tag NFC) sono 

stati utilizzati dagli spammer per la promozione di 

farmaci da black-market e dagli autori di malware

per installare dei trojan su telefoni Android.

(fonte: Symantec, Internet Security Threat Report, 2011)

• I software in esecuzione sugli "smart device" sono in 

generale colmi di errori di programmazione. Sono note 

centinaia di vulnerabilità ed il loro numero è in crescita 

esponenziale.

• Gli attacchi alle Java Card sono ancora molto più teorici che 

reali, grazie ad un processo di produzione molto sicuro e 

ad un design robusto. Il rischio comunque esiste e in caso di 

compromissione - soprattutto sui sistemi di pagamento -

l'impatto sarebbe rilevante e non deve essere sottovalutato.
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NFC - Scenario Potenziale di Attacco (esempio)

Uno scenario un pò apocalittico a dire il vero...

Uno SmartPoster pubblicizza un sito dove è 

possibile ottenere sconti ed offerte speciali, ma i 

dati contenuti nel tag NFC dello SmartPoster sono 

stati sovrascritti da un malintenzionato. 

1
Un passante interessato, effettua un 

"tap" col proprio smartphone e in tal 

modo avvia la navigazione su una 

URL "malevola"

2
Sfruttando una vulnerabilità del 

browser, viene installato del 

malware sul dispositivo 

(mobile botnet ad es. Zitmo). 

3

Il malware iscrive l'utente (a sua 

insaputa) ad un servizio SMS a 

pagamento: i messaggi di conferma 

dal provider del servizio vengono 

nascosti all'utente.

4
Il malware si propaga

sovrascrivendo il 

contenuto di ogni tag sul 

quale l'utente effettua un 

"tap".

5
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NFC - Contromisure 1/3

Alcune possibili contromisure:
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NFC - Contromisure 2/3

Controllo in tempo reale sulla comunicazione RF:

fonte: Philips, Ernst Haselsteiner, Klemens Breitfuss
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NFC - Contromisure 3/3

Transaction Data Signing (TDS) per mitigare il rischio di clonazione dati
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NFC - Minacce ai Sistemi di Pagamento Mobile

fonte: NTT DATA Corporation



NFC: Trend, Opportunità, Minacce e Contromisure

NFC - Azioni di Mitigazione per i sistemi Mobile

Alcune importanti contromisure di mitigazione del 
rischio di compromissione dei dispositivi 
smartphone/tablet:

• Controlli più stringenti sui "marketplace" delle "App"

• Adozione di tecniche di programmazione sicura per le "App"

• Analisi statica del codice

• Security Testing

• SW Vulnerabiliy Assessment & Penetration Testing

• Adozione di software anti-virus

• Adozione di sistemi firewall (in caso si abbia a che fare con sistemi "rooted" 

o "jailbroken")

• Adozione di una "no-rooting" policy nelle aziende che mettono questo tipo di 

dispositivi a disposizione dei propri dipendenti (il "jailbreaking" o il "rooting" 

riducono considerevolmente la sicurezza dei dispositivi)

• Rooting/Jailbreaking detection

• Attivazione del meccanismo di "auto-lock" con codice PIN dei dispositivi. 

• Utilizzo di un PIN code per autorizzare funzioni critiche

• Doppio fattore di autenticazione nei casi in cui è applicabile ed opportuno
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NFC - Sistemi Mobile come Piattaforma d'Attacco

Alcuni potenziali utilizzi:

• Skimming

• sono dispositivi trasportabili, piccoli e non destano sospetti

• Card emulation

• Hanno una dimensione accettabile/compatibile (form 

factor)

• Molto meglio di una carta clonata tutta bianca...

An open development platform: 

• Chiunque può scrivere delle App per utilizzare il telefono 

come un Tag reader/writer

• I Secure Elements (SE) incorporati nei sistemi, non 

possono essere violati facilmente ma:

• Alcuni telefoni più recenti adottano dei Secure 

Element "soft" cioè meno sicuri

• Esistono API documentate ed una folta comunità di 

sviluppatori con esperienza. Esempi di software disponibili 

in gran quantità-

fonte: G.Hancke - Royal Holloway University of London

E' stato dimostrato che è possibile realizzare 

attacchi di tipo Relay con dispositivi mobili
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Conclusioni

NFC e la sicurezza dei sistemi mobile attraggono sempre più l'attenzione di

ricercatori ed hackers. Con la crescita del mercato dei dispositivi NFC c'è da

aspettarsi una sempre maggiore attenzione rivolta al settore da parte di

malintenzionati.

I dispositivi NFC continuano ad essere essenzialmente dei token 

contactless:

• è necessario mettere a frutto le esperienze acquisite in anni, su questa 

tecnologia

• la security through obscurity "non paga" e non è quindi raccomandabile

• mettere in sicurezza in canale fisico di trasmissione è fondamentale

I dispositivi NFC sono potenzialmente utili come piattaforma d'attacco

• Skimming

• Clonazione

• Attacchi di tipo Relay
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