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Agenda

ntroduzione all’Incident Response nel 201 3.
nuovi rischi.

Le difficolta della forense post incidente.

| "analisi degli Exploit Kit.

Alcuni casi di esempio
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L'Incident Response nel 2013

Saper gestire un malware & un elemento critico in ogni
incidente di Sicurezza.

La Malware Analysis inizia con la forense e termina con |l
report fornito all’Incident Manager.

L’attivitd coinvolge gli analisti forensi, gli analisti dei malware
e gli analisti di rete.

Solo attraverso "analisi del codice malizioso, e
I'identificazione delle modalita di infezione, propagazione e
interconnessione con le strutture esterne diventa possibile
comprendere quali logiche hanno armato i cybercriminali.




TISACA

L'Incident Response nel 2013

* Alcune organizzazioni (Mandiant, per esempio) hanno
sviluppato un set di indicatori che pud aiutare a derivare le
informazioni essenziali di ogni compromissione in modo da
identificare gli artefatti malevoli presenti all’interno di una rete
aziendale.

In ogni caso, per la mia pluriennale esperienza di Incident
Response Team Leader, il processo & sempre molto piu
complesso ed & fortemente influenzato dalla tipologia di
attacco attuato e dall’organizzazione e la capacita reattiva
della compagine aziendale.
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Le problematiche della forense nell’IRT

Ormai non & piU possibile attuare una Response esclusivamente
reattiva pena il rischio di mancare numerose situazioni critiche.

La forense sta diventando sempre piv complessa e inaffidabile,
soprattutto a causa dell’innesco di nuove tecnologie peri Dischi
(SSD) e per la crittografia dei Dati (...) nonché per le tecniche di
offuscamento dei malware.

La diffusione dei malware ha cambiato le meccaniche principali
di diffusione spostandosi su vettori temporanei e difficilmente
individuabili, soprattutto per la prima fase di attacco.

| keylogger e gli stealer non necessitano piv di restare
persistenti.

| malware piv complessi sono in grado di persistere attraverso
sistemi non noti.
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Un esempio di analisi:
Cool Exploit Kit
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Cool Exploit Kit

e || Kit & stato sviluppato in Russia, e i suoi exploits sono crittati
con algoritmi privati e con lonCube (per la parte Web). Questo
rende piuttosto difficile analizzare le infezioni innescate da
Cool EK se non si hanno le capacita tecniche, i giusti Sistemi di
deoffuscamento e una buona dose di pazienza.

| Kit usa Java OBE (Open Business Engine) e vulnerabilita Java
per la sua diffusione massiva, ma offre anche exploit basati su

.pdf e altre tecnologie.

e |’attacco é strutturato intorno al Drive-by Download.




Il Drive-by Download

Se la vittima segue un lframe malevolo o carica una pagina
eseguendo il codice Java in essa presente, o ancora apre un
file .pdf infettato, essa subird uno o piu tentativi di attacco
basati su iniezione.

Nel caso Java il vettore (Loader), alla sua esecuzione,
scaricherd in memoria (senza scrivere su disco) dei comandi
Java contenutiin un file JAR.

|| file JAR contiene anche parametri URL codificati che verranno
decodificati opportunamente da una specifica classe Java.

Alla sua esecuzione il file JAR decodifichera il/i parametri per
avere una URL in clear text.

Questa URL permettera di scaricare ed eseguire ulteriori
payload maliziosi.
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Cool Exploit Kit: Exploit as a Service (Eaa$)

Cool Exploit Kit & offerto in “affitto” o in modalita “acquistabile”.

| cybercriminali possono affittare il kit per 24 ore, una settimana
o un mese pagando dai $40, ai $450 per il servizio.

In termini di “innovazione” non ¢’@ molto da rimarcare.

I kit & estremamente simile a Blackhole, ma la sua strategia di
vendita & piU vicina a un servizio che a un Kit malizioso .

| “Clienti” possono scegliere come “personalizzare” le
meccaniche di infezione (magari definendo uno specifico subset
di macchine target da infettare) o possono richiedere agli
sviluppatori di gestire per loro il “servizio” di injection.

Gli “utilizzatori” dell’Exploit Kit ricevono notifiche quando i loro
domini da cui pubblicano l'infezione iniziano ad essere inserit]
nelle blacklist dei vari vendor antivirali e delle soluzioni di DN
IP Reputation.
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L’Architettura del Kit

In termini di architettura Cool EK, & composto di due
essenziali componenti:

» |l sito web dove configurare la funzione di Injecior.

» |l sito web dove amministrare le vittime (C&C) e attivare altri payload
di secondo e terzo stadio.

Tutti i componenti possono risiedere all’interno di una singola

macchina. Spesso questa soluzione & usata su “Bulletproof
server”.

La GUI amministrativa include i "Widgets".

La maggior parte dei widgets offrono le informazioni gia viste
per altri Kit : statistiche, tipo di OS nei computer vittima, top
country e referrer.
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L’Injector

e |’injector di Cool Exploit Kit & estremamente pericoloso.

* Esso infetta il browser della vittima quando essa si connette al
sito infettato, veicolando differenti exploit.

* A seguito di un exploit funzionante, |’Injector pud attivare uno
stealer minimale o pud far caricare ulteriori payload maliziosi
assicurandone anche la persistenza sul computer vittima.

e A livello basilare Cool, come Blackhole, & una sorta di
Framework per trafugare informazioni o assicurare infezioni
massive di grande impatto per strutture pubbliche, ma anche
a danno di aziende specifiche (attraverso attacchi di tipo
“spear phishing” o “. La differenza & limitata al tipo di tattica
adottata dai cybercriminali..




Gli obiettivi dell’Injector
* Quale che sia il metodo usato per spingere |'utente a

interagire (Drive-By) con il sito malizioso contenente |'Injector,
gli obiettivi di quest’'ultimo sono:

— Catturare i parametri inclusi nell’URL lanciata. Questo permette
all’Exploit Kit di correlare la pagina richiesta con lo specifico individuo
responsabile del redirect (per le statistiche e per il pagamento, in
alcuni casi).

|dentificare la macchina vittima. La pagina caricata attiva la richiesta
dello User-Agent e di altri parametri del browser per identificare :
e Sistema Operativo della Vittima

* Browser (and browser version)

Versione di Adobe Flash
Versione di Adobe Reader
* Versione di Java
In base a questi dati |’Injector scarica e attiva I"exploit adeguato (PDF,
Flash, Java etc).

In caso di fallimento dell’exploit I’Injector inizia a far caricare un set di
exploit fino all’infezione o al fallimento dell’attacco
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La crittografia nell’lnjector

Per proteggere |'Injector da potenziali intercettazioni e blocchi
operati da sistemi di difesa quali gli Antivirus, i coderz hanno
sviluppato delle tecniche molto interessanti.

La piv diffusa verte sulla iniezione di una URL codificata
all’interno di un Java o Javascript “contenitore” nel quale
sono presenti le istruzioni necessarie al decode della URL e al
suo caricamento.

Questo meccanismo impone agli antivirus che volessero
bloccare |'attivazione dell’Injector, di “conoscere” in anticipo

le URL nascoste all’interno dei file o la perfetta configurazione
dei file stessi.

Per rendere piv complessa questa operazione gli attaccant
inseriscono, in ogni Java generato dinamicamente

dell’entropia rendendo questa possibilitd non percorribile.
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Cool Exploit Kit in Action

* Un classico messaggio di posta usato come vettore:

This message 1s to notfy you that your package has been processed and 1s on schedule for delvery from AD

Here are the detads of your delvery

Package Type | |

Couner: UPS Ground

Estimated Tame of Amnal )

Tracking Number (f one 15 avadable for thas package)

Detads: Chok here 1o oveniew and or change order

We will notify you via emad o the status of your delvery changes

Access these and other valuable tools at support ADP com

o Payroll and Tax Calculators

© Order Pavroll Supphes, Blank Checks, and more

o Submut requests online such as SUI Rate Changes, Schedule Changes, and more
o Downl oad Product Documentaton, Manuals, and Forms

o Download Software Patches and Updates

0 Access Knowledge Solutions /' Frequently Asked Questions

o Watch Anmmated Tours with Guided Input Instructions

Thank You,
ADP Chent Senices
spport ADP com

This message and any attachments are intended only for the use of the addressee and may contain information that is privileged and confidential. If the reader of
the message is not the intended recipient or an authorized representative of the intended recipient, you are hereby notified that any dissemination of this
communication is strictly prohibited. If you have received this communication in error, notify the sender immediately by return email and delete the message and
any attachments from vour system.
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Cool Exploit Kit in azione

* |’injection dagli occhi del browser e dell’IDS

meetrg moctal mobs  r asssed unis php 3 teathom
&0 M mectng modtal mobs ¥ forocist pho acpikcaton pof
textplan; charset=utf 4

texlinlan; charset=utf 8

20 MR e g sl mols  F eyady DM
200 WP meetrg modial mots  Feyad, oD /

o - Drive-by Download del 7"
i T malware di |l stadio. ¥ harseteut!S
X -f"'v \::I'a . " peht e 2015 manage=4)2 aophcaton/x 4evasapt

NENS 92 name query ne Q<00
TCP 62 inspect > http [SYN] Seq0 wi
62 http > inspect [SYN, ACK] i

$1453 103.08674
60502 121. 365437
60551 121.451368
60552 121.451518
60554 121.453321

Esempio di URL
decodificata iniettata

233 GET /r/f.phpTk=14e«04f«0 HTTP/1.1

60587 121.540439 37.1739.49.230 o : ais : . e da| ﬁ]e Java_
60761 121.875733 37.139.49.230 ™ 1506 [TCP segment of a reassesbled POU

60763 121.877024 4 TP 1506 [TCP segment of a reassesbled POU) "J

60764 121.877045 m P 54 inspect > http [ACK] Seqe180 ACk=2905 wine64240 L

« Frame 6055%4: 233 ¢ on wire
« Ethernet 11, Src:
v Internet Protocol "
¢ Transaission Control protocol,
Hypertext Transfer Protocol
GET /r/f.phpTk=1&e=0&f=0 HTTP/1.1\r\n
« [Expert Info (Chat/Sequence): GET /r/f.php7k=14e<04f=0 WTTP/1.1\r\n)
Request Method: GET
Request URI: /r/f.phpTk=14e-04f=0
1

User-Agent: Java’l.6.0 25ar f(
Loy3d 3. N o1 \r

ACCept: text/Mtal, image/gif, image/jpeg, *;: Q=.2, */*; q=.2\r\n
connection: keep-alive\r\n
r\n

r 11 —— P e . . . wn ke 2 an o > 1 Aol Y
[Full request URI: http://seeting. mocktail mobi/c/f . oho7kelbe-04f=0]

e3 captured (1864 bits)

s Sfr c2:4d:f¢c (00:17:33:¢2:04d:f¢)
. Dst: 37.139.49.230 (37.139.49.230)
Src POrt: Tnspect , DSt POrT: http (80), Seq: 1, Ack: 1, Len: 179
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Cool Exploit Kit: || pannello della C&

e | widget di cui vi parlavo:

KuTe: B7066; XoCTo

Jarpyscn: 5495
Npobue 6.98%

Bpaysepwbi:

46581
8.91%

Crpanbi:

Iets: 6337; Hosts: SER0; Loads: 424; 7.21%

Hits: 4099 1; Hosts: 37038; Loads: 2370; 6.4%

its: 1 7261; Hosts: 15450; Loads: 1169; 7.57/%

Mt 3869; Hosts: 154%; Loads: 1%3; 9.96%

try:  Mits: 73; Hosts: 66; Loads: 7; 10.61%

Hits: 1550; Hosts: 1452; Loads: 13/7; 9.44%
Hats: B45%; Hosts: 7504; Loads: 507; 6.76%
Tts: B530; Hosts: 7774; Loads: 526; 6.7 7%

Hits: 530; Hosts: 454; Loads: 26; 6.77%
y Hts: 150; Hosts: /; Loads: /; 100%
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Cosa possiamo trovare di un Exploit Kit2

* Sono molto poche le tracce che gli Exploit Kit lasciano nel
computer vittima.

| payload veicolati direttamente sono crittati con meccanismi
custom e predisposti per aggirare le logiche di ispezione degli
AV e degli HIPS attraverso |’iniezione diretta in memoria.
Inoltre, una volta iniettati non vengono scritti su disco e si
cancellano al chiudere della sessione del browser.

| payload di Il livello sono di solito malware polimorfici crittati
e compressi con sistemi specifici. Tipici esempi includono:
o Fake AV (scareware)

/eus

TDSS rootkit

/ZeroAccess rootkit

O
O
O
O

Ransomware




ISACA

Rame Crapler

Le azioni preventive

Per impedire infezioni veicolate via Exploit Kit, e piv in generale
Drive-by, occorre identificare le pagine dell’Injector.

Ma questo non é facile, perché impone ispezioni puntuali alle
pagine caricate dal browser delle vittime. Appena una nuova
pagina viene usata, tale pagina non sard identificabile.
Lascio di seguito esempi di pagine di Injection legate a
Blackhole EK:

o [removed|/google.php2gmpid=2a4baa7030106862

o [removed]/check.php2uid=42c1be?45tc07c4b

o [removed]/main.php2page=c9588ftt43ed343a

Queste pagine hanno un’apparenza assolutamente innocua.
L’unico elemento che permetteva I'identificazione, una volta
deoffuscate era la presenza di un parametro caratteristico:
“StatParamName”, ma si sono dovute svolgere molte analisi
per scoprirlo.
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L’'analisi delle pagine

* Una volta scoperto quel parametro si & potuto identificare un
ulteriore subset di pagine contenenti |’Injector:
o [removed].in/t/a92b21c45c3et0827e3dct9c20972ec/
o [removed].ftp1.biz/t/eb6d7764d6d6dt02ed22a227a03b919 1
o [removed].ddns.info/t/1baed7122e877523eb375datOffc45e6
o [removed]/w.php2f=b6863&e=0
o [removed]/w.php2f=19&e=1

* Queste pagine sono state usate da un altro server e
contenevano un Injector simile alle pagine identificate in
prima istanza.

* Resta da notare che questi due attacchi sono stati perpetrati a
danno di uno stesso Cliente Corporate, in uno stesso periodo,
da cybercriminali appartenenti a organizzazioni diverse...
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Attacchi Mirati:
CVE-2013-0633 e CVE-2013-0634
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Attacchi mirati

Gli attacchi di questo tipo non si limitano a infezioni massive,
ma possono essere aftuati anche in una logica “mirata”.

E’ il caso identificato lo scorso Febbraio e che ha colpito il

settore Aerospaziale attraverso |'ausilio di un due vulnerabilita
Zero-Day diffuse negli “ambienti” dell’'underground asiatico.

Queste vulnerabilitd sono state sfruttate per tentativi di
spionaggio industriale.

Le meccaniche di infezione sono molto vicine a quelle degli
Exploit Kit e del Drive-By, ma sono state struttate in una logica
puntuale usando liste di utenze e di aziende specifiche a cui
tentare di propagarli, differentemente a quanto si fa nel caso
degli attacchi massivi.
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CVE-2013-0633 e CVE-2013-0634

* Le vulnerabilita indicate nel titolo sono state struttate
proponendo alle vittime link via messaggi di tipo “spear
phishing”.
| bersagli sono state numerose aziende aerospaziali,
soprattutto dell’Occidente.

Ona di queste email conteneva un documento Word
chiamato “2013 IEEE Aerospace Conference schedule”, e un
altro riportava informazioni su un software di paghe di una
nota azienda americana la ADP US.

(AnF

ADP Speedy Notification

Fouh Sevabomn | Towh Sewsbutn | Tovl Sevanan
| earim B AN Sons | W AM Nesa B W AM Nes Torw bmisr wd .

March 8
-~
AV N
L~ — S
RS 1AM Faseh Faset B AN Nemn
TEAM Nesa | M A Noes
|-
LR Canred | s b lash Possh L e L
e | " N - . N ™~ amn ) | S L ]
Lt ]
[ ol M
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Boeing-job.com

* | messaggi iniettavano (Drive-By) due injector sviluppati ad-
hoc per forzare le macchine vittima a caricare delle pagine di
un dominio:

¢ Questo dominio conteneva il secondo stadio dell’attacco:

ipaddress
Firefox bR SAeww DOSD 200 ComAche N ep 2 B X T d¥ PIy-2dAamp 2 +Roeindiam 192.168.10.10
intemet Explorer 8
inemet Explorer 8
inwrmet Explorer 8
inwmaet Explorer 8
intermet Explorer 8

Day-abAaTD O *Dosnaham




Attack Scheme

User opens the Attachment

The vector file loads
the Injector

Malicious
Website

Aerospace Corp
Mail Server

The Injector decodes |

instructions and loads
the RAT
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Attack Scheme

The RAT communicates
with its C&C =
i

ca&c

ieee[.]boeing-job[.Jcom
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FRame Chapler

l“infezione iniettava un RAT customizzato,
proveniente dal “ramo asiatico” di ProRAT
e la sua C&C:

» ieee[.]boeing-job[.]Jcom

The attacker can spaw :
a Remote Shell on the
Target or collect stolen S
data from the C&C

Remote Shell
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Maggiori dettagli dell‘attacco.

Le macchine infettate puntavano quindi ad una C&C da cui i “controllori”
potevano inviare comandi e trafugare dati, oppure potevano attivare una
backdoor per accedere direttamente alla macchina target.

boeing-job[.Jcom ¢ stato registrato il 22 Gennaio 2013, su GoDaddy, con
informazioni false.

Il 5 Febbraio il suo sottodominio http://ieee[.]boeing-job[.Jcom puntava
all’lP 108.62.10.13, AS15003 negli USA.

Il 6 Febbraio puntava all’IP 184.168.221.37, AS26496 in USA, su
GoDaddy.

Ma se si tentava una ricerca da google

Si puntava a un dominio di primo livello legittimo:

—  http://www].]grupo-gestion[.Jcom[.]ar,

— con|P200.123.160.138,AS16814 sito in Argentina.

Questo perché questa modalita di infezione era gia stata usata a danno
dei dipendenti della Boeing nel Gennaio 2013 con meccaniche simili.
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Attacchi Massivi Vs Attacchi Mirati:
GONGDAD Exploit Kit
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GONGDAD Exploit Kit

* Poco piv di una settimana & passata da quando I'attacco alle
aziende Aerospaziali & stato perpetrato e “guarda caso”...
Gongdad, un noto exploit kit (parente stretto del piv noto
Kaixin) ha iniziato a sfruttare queste vulnerabilita all’interno

del suo Injector.

{

((NXBoBS['major'] 11 L. NXBoB8['minor'] -4 .. NXBoBS['rev') 40 (NxXBoBS [ *gondad' ]~ 3 NxBoB8 [ ' gondad' ]
287)) (NBoBS [ "'major'] 11 NBo8S8 [ ‘minor’] NXBoBS [ *rev'] 50 (N®@oBS [ "gondad* ] ~~ 110
NXBoBS [ * gondad ' ) 16)))4

document .writeln(“<img src=ayrf03, swi><\/ing");
setTimeout (“document .writeln(\“<embed width=100 height=§ srosayrf03.swi><\\/embed>\");",2000);

R

class ByteArrayAsset flash.utils.ByteArray mx.core.IFlexAsset

] Lobll-@[

class LadyBoyle flash.display.Sprite

function ByteArrayAsset()

function LadyBoyle()

locl




HSACA

GONGDAD Exploit Kit

* Dal momento della pubblicazione dell’attacco via file word e
dell’identificazione delle due vulnerabilita abbiamo attivato, in
collaborazione con gli altri enti di ricerca, una serie di regole
di ispezione sul traffico. Il 23 Febbraio magicamente
scopriamo questo sito:
“http://www.jhtyhtrsgr.com/yymex/index.htm|” all’IP
69.197.61.29, negli USA, registrato il 22 Febbraio 2013 con
informazioni false
— Admin: “jing yan (ttfuZii777 @126.com) —

— Registar: GuangMing yanjing”.

L"“index.html” di questo sito contiene un Injector in JavaScript

“JSXX VIP JS Obfuscator”.

Dopo l'iniezione dell’Injector contenuto nel file “index.htm/” il
redirect porta la vittima a subire 'infezione dell’Exploit Kit:

Gong Da.
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GONGDAD Exploit Kit: origini

* Ma Gongdad non nasce dal nulla.

* || suo precursore e padre & il ben noto Kaixin, un
xploit Kit ancora attivo.

Hame Date modihed

#4_htred (TR IV EET] Y JAR Fde

Lpl?_ bl wae 10200 1P AR Fde
WML NP Fie
WML LT (AR Fde
WML 1P (AN F e
10/ L5 PN AF Fie
WML 1P (AR Fde

¢ errwnanty ot WHNL AT VT Fde
WHNL2ZPM PHIG Fde
WXL 21 P PG Fde

€ Kavan Explot Kot ad_htrd war
Fide Ede Selecton Find View Goto Tooh Progect Preferences MHe

rdew Btmiw »d it war dApil_ntmd GADSH hmd s

"tet/jovascript™ src="sufobject. 3™ ¢/
E- |82 4)
«f@

Yarzl NPT TN A "RIA" e rrd .Y e Yarzd) "NGFT NN N

o Yezzd "N "N ' Yerzd YWsrzd Yerzd AWphibul { unescope,cull2lpisdz “YWRBT
P IWHAQ rmbp ko OF 4bY / xalAS] Geal KXReIYM 3/ 4Y Twoll 1SHRT 4O AOF OIB 1T IEP | 3 0w I pavE LsYhi 2 700MOpLipe L pupsS 1 Y
Il gl elv 7 IMPO| T TTI Iw #hoc | 14 By @1 Yt PO 46D w7108 PPQ 7 24 I rSRsgRULLE ob | SUDE It Ve 75 1b T IGAQ
CoLABA/ 91 BAGETF uly + 74003 TUGIGRENN ¢ 2 ¢ /Wxbully WOsplAughPrd SMAQKp 1 x 7X Diwecy BG L ar gl XC ¢ (VePsPuoct | | AP
oq S 0all Wl o Gpl Jqel ghl Boc 1100 bl I qliph I p00Q { 0008y 1 Sadbqptilg 21 52 | { e g { QOO | F Posghitd 1 3L a00e 2
SAYDrAS U /LU ef TRpcQri foloi Mk ) YIMSRoMUE velth ( 7IWAZ ¢ 1 YT 2 AQSE C o AV qO) Tull 450 M oaBbYE 72 ) g TPre
120/ yL c 100 UGS 2744 | 1 d 1 Be 2592 g€ rik M vbda 75065« 10 AchMuglil y oM ) SguOhdl y O | wiAA0p YSXQOY ) shins | gy tgile
LF DMDpdvel i WP T pry st Ul 7 et Ty 2 UG0S 55 1 vmae V@) gy | 2) D751 B9 OF G0%5uwol 1 554§ 7T y oMipeet X BQ5: LA/ pll 2T
BHA0U R/ B o/ Xty ¢ Dy ol WE g XIGA | B3eCONF L 1 pQr e @ rO7Wy] | ATRAK ¢ / 4x Tplqs 7GR oo xR/ O0Wy O Qm/ VISP
B2 YTYMbu! AR VT SN0+ Shll W46/ wy XRONn BT nal ) TVugn] TPV IBQ7P+A02 1 DRI T 9] k080t 1 18 72 IAVEROD 4y 5NB 18
rgt 2bINT ] pE yRAF ; GRIRGOL sDpprPASGT xl T 3al pSe VI BAN ML Thud 7ot LALASC YT B SAen ¥ 780U 0P I YR r A0ww A
Oimhi 7py 1810ed F o€ KEREONYBod un IVIT0AS LL v ] Prg0n {y Bek b/ XVl PXer L DOQF TF R { 0P ) o000/ A0t ] %08 a8 w4
OBgRtRpal 37/ VYT B¢ 2 TR MO 5ol +08 0] dwobQ St JUY 11 ¢ TONGE | Xl Gy Thi §O T TimGbi ) 5 ] KSYAVYGIb QN
oF LOC T 7Bg2 oA KA § Dds dVF 3y v BOGEmitabi®,/ I 1 ulfWV Y S0aal | S0/ IV 3ty basy cQut UTL TEPRL 9 | X2qn] 20pvh i ndallASt a
Ebe TWP bl § 15007 cdgQsin 7 T reged Ju | sohodas 35 1 am00IME { qupghhbd PO T wt y 1] 1Mr 12 T M0 Awca B/ U Q Tul S O X0y
M euaOl dPQ M SUCKE +(QESGLTGEnT oY | +GTBEE su/ 1 88 ] cDox o6 | 5. { 0] et ) 25 T rll 7B Trnoll 70Nl | + YOSy bpABlm
o 1orin]Oref duash I BA4E18/07 g0 dpe TVEXI pR BB {LE W7 Thiha/ | ALWP <0 ] Pt /[ 36§ y pBPESAI VIO [ Shnbb 00 L § /1 Wegl
O Ul Y Seu ot BBy | N 75bmh 152 1vH WPRTA/ | Ghghr ayOr 8 IBA Uit R7ING | De)F (Gql / yUTO 1 rbbiSe 24 Theld] kpBiQhws v 14T
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KAIXIN EK

: Una vulnerabilita Java.

: Un’altra vulnerabilita Java.

: Una terza vulnerabilita Java.

: Una vulnerabilita Adobe Reader.

: Una vulnerabilita al Servizio XML Core dei Sistemi
Microsoft.

Ad Agosto KaiXin ha visto sostituite alcune delle sue vulnerabilita, ovvero
Java CVE-2012-0507 e CVE-2012-0754 con nuove vulnerabilita:

— Java

— Java

— Java

In buona sostanza queste vulnerabilitad sono state identificate, con la
stessa progressione anche nell’Exploit Kit GONGDAD
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Rame Crapler

Le meccaniche di attacco

GET /HTTP1.1
user.agent=mozilla 3.6
info1, info2, info3,.

=
P

WebServer with
Injector
- e - —— —

Exploit DB
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Rame Crapter

Le meccaniche di attacco

! Chained Exploit Attack
against:
Mozilla Firefox WebServer with

Application1, Injector
ApplicationZ, ...

CLICK H. ™€ 8 BEORSTER S00W)

oy S S ——y

Malware DB
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Rame Chapler

Le meccaniche di attacco

http://ratsite.net/rat/rat.exe

o WebServer with

Injector rat.exe

I
4
redirected page

/
/
I
Successful Exploit

Malware DB
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Ramae Crapter

Le meccaniche di attacco

Exploited
Webserver

Exploit Pack
WebGUI

Exploit DB

Remote Shell
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Soluzioni rapide2 No ' way...
* |Le strategie di mitigazione che sono implementate
dalle componenti di rete, quali firewall, router o
proxy, sono facilmente eludibili per mezzo di
contenuti offuscati o criptati.

Le tecniche di white/black listing soffrono delle
latenze che ne impediscono un reale utilizzo in modo
puntuale.

Poiché i nuovi attacchi hanno come obiettivo gli
applicativi (quali il browser e le sue componenti), e
mancando oggi dei meccanismi di difesa integrata la
problematica € oggi fonte di grandi preoccupazioni.

E quindi necessario elaborare differenti strategie di
mitigazione.




Le azioni mitigatrici

* Peraiutare nella mitigazione & essenziale ricorrere
all’ausilio non solo delle tecnologie, ma anche delle
informazioni utili a identificare preventivamente le
fonti degli attacchi di tipo «Drive-By».

* Per questo |’esperienza ci ha insegnato che:
» L’Early Warning
» L’intelligence
» L’IP Reputation
» Gli IPS/IDS
* Sono le principali fonti da cui trarre le indicazioni per

predisporre una adeguata e funzionale barriera a
queste minacce.




L’analisi di un incidente da Exploit Pack

* A seguito dell’identificazione di un incidente prodotto o
promosso da «Drive-by» € poi essenziale comprendere le
meccaniche di manifestazione dello stesso per poterne inferire
le possibili procedure e azioni per la riduzione del rischio,
elemento questo che porta il CERT o il SOC a dover
«ripercorrere» logicamente, il path dell’infezione (quando
possibile).

In questi casi si consiglia di procedere con un’analisi di
laboratorio o di ricorrere all’ausilio di personale esperto in
malware analysis e/o criptovirologia, considerando che nella
maggior parte dei casi i contenuti maliziosi si presentano
(quando ancora persistenti nel terminale) in modalita
crittografata.
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L'Incident Response

* La situazione "reattiva" piu frequente & 'identificazione di una
vittima a seguito della sua compromissione, guando l’injector
del Drive-by evolve nell’installazione di un RAT (Remote
Access Trojan) o in uno Stealer.

Questi malware possono attivare maggiori segnali all’interno
della rete e dei Sistemi.

I problema, in questi casi, & che la "reazione" comporta una
mitigazione su quest’ultimo aspetto, ovvero sul piv
tradizionale malware e meno probabilmente sul vettore che
I"ha depositato all’interno della struttura di rete e che ha
permesso la prima compromissione.




L’analisi di un incidente da Exploit Pack

N\
° Analisi dei Log via IPS/IDS
\

° Analisi via Network Analyzer
4

o Analisi dell’injector via Sandbox

I
° Binary decode dell’injector

{
o C&C Hunting (post infezione)
/
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Grazie per |'attenzione

Stefano Maccaglia

Chief Research Officer
Black Sun Labs 26 Marzo 2013




