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PERCHÉ FORMARLIPERCHÉ FORMARLI



Normative
–D.Lgs. 196/03 Privacy
D L 231/01–D.Lgs.231/01

–L 262/05L. 262/05
–SOX
–CCCG
–…



Business
– Conformità normativa
– Esposizione a rischi
– Produttività
– Utilizzo risorseUtilizzo risorse
– …



EDUCARE GLI UTENTI ‘NON IT SKILLED’EDUCARE GLI UTENTI  NON IT SKILLED  
ALLA SICUREZZA IT



COS’E’ LA SICUREZZA ?COS E  LA SICUREZZA ?
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La sicurezza non è…La sicurezza non è…



La sicurezza non è una tecnologia
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La sicurezza non è una tecnologia
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Michaele e Tareq Salahi entrano alla Casa Bianca, Novembre 2009



Ashley Klinger
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La sicurezza non è una tecnologia

utenteutente



E COME RINFORZIAMO LA CATENA ?E COME RINFORZIAMO LA CATENA ?



Formazione 

‐ Monodirezionale
‐ Tecnica
‐ Noiosa [per gli utenti]Noiosa [per gli utenti]

‐ SPESSO INUTILESPESSO INUTILE



PERCHÉ ?PERCHÉ ?
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Non basta trasmettere le informazioni…



… bisogna anche g
preoccuparsi di farle 
ricevere nel modo giusto !ricevere nel modo giusto !



MA SAPPIAMO COME PARLARGLI ? 



GLI UTENTI
COME CONOSCERLI ?

Ehi pssst vi ricordate il ‘requisito utente’ ?Ehi…pssst…vi ricordate il ‘requisito utente’ ?



Utentepithecus
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Utentepithecus Afarenis Utentepithecus [NON] Sapiens



La nostra storia – L’ Utentepithecus

Australopithecus afarensis Utentepithecus afarensisAustralopithecus afarensis
‐ 3.7M a.c.
‐ Deambulazione bipede

Utentepithecus afarensis
‐ > 1970  
‐ Mainframe 

Homo Habilis
‐ 2.2M a.c.
‐ Utilizzo primi strumenti

Utente Habilis
‐ 1980
‐ Dipartimentali

Homo Erectus
‐ 1.8M a.c.

Utilizzo primi strumenti Dipartimentali
Utente Erectus
‐ 1984

‐ Posizione eretta
Homo Heidelbergensis
‐ 500K a.c.

‐ PC
Utente Heidelbergensis
‐ 1990

Utente [NON] Sapiens (??)
‐ Internet (etc..)

‐ Vita di gruppo
Homo Sapiens (??)
‐ Civiltà (?) odierna

‐ Mouse [1967]

Internet (etc..)

http://www.open.ac.uk/darwin/devolve‐me.php

Civiltà (?) odierna



Come ci siamo arrivati

Fabb.Formativo
Cultura della sicurezza
RischiRischi
Prestazioni
Informazione

197x 198x 199x 200x 201x



IDENTIFICARE ILIDENTIFICARE IL 
FABBISOGNO FORMATIVO



Classificare gli utenti in base a :

Classificati in base a:

‐ Competenza 
C l‐ Consapevolezza

‐ Esposizione al rischio
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Classificare gli utenti in base a :

Classificati in base a:

‐ Competenza 
A t i‐ Autonomia

‐ Consapevolezza
‐ Propensione al rischio
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Utentepitecus Sapiens
Uso del pc
Uso del mouse

Autonomo (Esperienza/Training)
Non solo anche tastieraUso del mouse

Uso di internet
Non solo, anche tastiera
Autonomo (Curioso/2.0)

Consapevolezza
Formazione

Alta
Autoformazione e interesse

Esposizione a rischi Bassa



Utentepitecus NON Sapiens
Uso del pc
Uso del mouse

Solo grazie al mouse
Solo grazie al pollice opponibileUso del mouse

Uso di internet

Solo grazie al pollice opponibile
(non sempre)

Per il solo fatto di riuscirciUso di internet
Consapevolezza

Per il solo fatto di riuscirci
Poca o nulla

Formazione
Esposizione a rischi

Poca o nulla
Enormep

P i l !!!Pericolo !!!



Va bene analizzarli, ma come ?



Classificazione degli utenti

Nome Competenza Autonomia Consapevolezza Propensione al 
RischioRischio

Utente 1 1 4 4 4

Utente 2 3 3 3 3

Utente 3 2 5 5 5

Utente 4 1 1 1 1

Ut t 5 4 3 4 3Utente 5 4 3 4 3

Utente 6 3 2 1 2

Utente 7 5 1 3 1Utente 7 5 1 3 1

Utente 8 1 4 2 4

Utente 9 4 3 1 3

Utente 10 3 5 4 5

Utente 11 5 4 3 1



Identificazione del fabbisogno formativo

25
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0

1 NON Sapiens 2 3 4 5 Sapiens

www.enisa.europa.eu



Metriche del SD



SU COSA CONCENTRARSI NELLASU COSA CONCENTRARSI NELLA 
FORMAZIONE DEGLI UTENTI ?



Non sono gli utenti ….

…sono i loro comportamenti 
ad essere pericolosi,…

…alcuni comportamenti sono …
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LE SCELTE



Ma quali scelte ?

Le quattro ‘F’ della biologia evolutivaLe quattro  F  della biologia evolutiva

Fight
Flee
Feed
ReproduceReproduce



Ma quali scelte ?

/‐ Visitare un sito/Aprire un allegato
‐ Dal PC dell’ufficio o da casa ?

Se fare …
Quando fare …

‐ Registrarmi / Inoltrare, ...Cosa fare …

Ma come avvengono le scelte?g



Come avvengono le scelte ?

Esperienza
Informazioni

+
+

Immaginazione
Emozioni

+
=Emozioni

‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
=

Azione (Click!)



Cosa influenza le scelte ?

Immagine rimossa nel rispetto 
della normativa sul diritto d’autore





BASTA SAPERE COME FUNZIONABASTA SAPERE COME FUNZIONA
IL CERVELLO



‘Hackerare’ il cervello umano è facile

Non ci credete ?



COME AVVENGONO LE SCELTE ?COME AVVENGONO LE SCELTE ?



Phineas Gage

Phineas Gage

(1823‐1861, incidente nel 1848)



Phineas Gage

Phineas Gage

(1823‐1861, incidente nel 1848)



Come avvengono le scelte ?

Corteccia prefrontaleCorteccia prefrontale
ventromediale / Orbitofrontale

Phineas Gage

(1823‐1861, incidente nel 1848)



Come avvengono le scelte ?

Danni alla corteccia prefrontale
ventromediale e/o orbitofrontale =
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
‐ dimin. cap. associative/immaginazione
‐ aumento della irascibilità
‐ perdita di esperienzap p
‐ incapacità di scegliere



Come avvengono le scelte ?

Prof. Baba Shiv
Stanford UniversityStanford University

The Frinky Science 
f H Mi dof Human Mind 

Fonte : YouTube



CABLATI PER LE EMOZIONICABLATI PER LE EMOZIONI
Come nascono le informazioni?Come nascono le informazioni?





Le informazioni

Le reti neuronali
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Volendo fare un paragone
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rispetto dellarispetto della 

normativa sul diritto 
d’autored autore



Ad ogni ricordo dato immagine (paesaggi voltiAd ogni ricordo, dato, immagine (paesaggi, volti, 
oggetti, etc..) corrisponde una rete neurale specifica

Molte reti neurali condividono singoli neuroni oMolte reti neurali condividono singoli neuroni o 
gruppi di neuroni



Il nostro cervello rielabora connessioni neurali ogniIl nostro cervello rielabora connessioni neurali ogni 
giorno, in risposta ai singoli stimoli che le nostre 

esperienze nel mondo esterno produconoesperienze nel mondo esterno  producono

Non esistono due cervelli ‘cablati’ nello stesso modo
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Alcune ‘zone’ del nostro cervello sono specializzate 
per tutti nello stesso modo, ma le reti neurali sono p
distribuite e/o replicate in maniera totalmente 

diversa per ogni individuo all’interno di queste zonediversa per ogni individuo all interno di queste zone



Le aree della mente



Trasmettere emozioni

Jill Bolte Taylor
Neuroanatomist ‐ Harvard Brain Bank



Trasmettere emozioni
E‐Dx

L’emisfero destro pensa
per immagini e apprende
dinamicamente attraverso
il movimento del nostro
corpo le informazionicorpo, le informazioni
arrivano simultaneamente
tramite il sistema nervoso
in modalità ‘qui e adesso’

Jill Bolte Taylor
Neuroanatomist ‐ Harvard Brain Bank



Trasmettere emozioni
E‐Sx

L’emisfero sinistro pensa
in maniera lineare e
metodica, in modalità
‘passato e futuro’.
Trasforma le info di E‐DxTrasforma le info di E‐Dx,
le abbina alle esperienze
e le proietta nel futuro
ricavando probabilità

Jill Bolte Taylor
Neuroanatomist ‐ Harvard Brain Bank



IL CORPO CALLOSO
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IL CORPO CALLOSO



‘Comporre la scelta’

“For those of you that understand computers, our
right emishpere functions like a parallel
processor, while our left emisphere functionsprocessor, while our left emisphere functions
like a serial processor .…”

How it feels to have a stroke
dwww.ted.com

Jill Bolte Taylor
Neuroanatomist ‐ Harvard Brain Bank



PROGETTARE LE SCELTEPROGETTARE LE SCELTE



“ l i i f i i d f l“Qualsiasi cosa faccia un uomo, prima deve farla 
nella sua mente”

Gay Gaer Luce
Julius Segalg



Sherlock HolmesSherlock Holmes
Il combattimentoIl combattimento



LA RICOMPENSALA RICOMPENSA
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Neuroni specchio



Come avvengono le scelte ?

‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐informazioni esperienza+ =+ emozioni‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
visualizzazione degli effetti (immaginazione)

>>>

‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐



La dopamina



Gangli basali
Lobi frontaliLobi frontali

Percorsi 
dopaminergicidopaminergici

La dopamina



Consideriamo piacevoli Co s de a o p ace o
emozioni e/o ricordi che 
comportano il rilascio di alti

Immagine rimossa 
nel rispetto della 
normativa sul 
di i d’comportano il rilascio di alti 

livelli di dopamina
diritto d’autore



Consideriamo spiacevoli 
emozioni e/o ricordi che 
comportano il rilascio di bassicomportano il rilascio di bassi 
livelli di dopamina


