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-=> Innovazione nella valutazione della sicurezza

Nonostante possa sembrare scontato, non e ancora consolidata I'idea che la sicurezza
e un processo e non un “apparato tecnico”.

Un’azienda non si mette in sicurezza comprando N sistemi ultra tecnologici, bensi
“gestendo” |a sicurezza con un’ottica piu completa ed “umile” possibile.

La sicurezza non puo che nascere da una conoscenza totale della realta aziendale

Non e accettabile che il responsabile dei sistemi antintrusione abbia un ruolo
secondario dal responsabile della videosorveglianza.

CONVERGENZA E CONDIVISIONE SONO ALLA BASE DELLA SICUREZZA
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Innovazione nella valutazione della sicurezza

-> "Metodologia Globale Tiger Team Evolution”
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Innovazione nella valutazione della sicurezza

-> "Metodologia Globale Tiger Team Evolution®

La metodologia Tiger Team Evolution nasce da una cronica carenza nella gestione
della sicurezza aziendale.

La metodologia T.T.E. non si vuole sostituire alla realta esistente, bensi rappresenta un
elemento complementare alla sicurezza implementata.

Nonostante cio, spesso e l'occasione per organizzare e coordinare |'operato di persone
o “uffici” che non si parlano.
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"Metodologia Globale Tiger Team Evolution®
> 4 Gestire il rischio e la sicurezza in modo innovativo

Gestire la sicurezza “anche” da un punto di vista operativo risulta una scelta vincente
per aumentare drasticamente il livello di sicurezza.

Per avere fiducia in un “apparato di sicurezza” basta il progetto di un commerciale?

Anche avendo gestito/implementato correttamente la sicurezza nel 2008, € ancora
possibile dire che nel 2010 il livello di sicurezza si altrettanto elevato?
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-> Vantaggi di un nuovo modo di pensare e gestire la sicurezza

| vantaggi che se ne hanno sono innumerevoli ed immediati:

Ill

- Reale ed immediato riscontro del “reale” livello di sicurezza

- Possibilita di correggere rapidamente specifici aspetti della gestione della
sicurezza.

- Aumento generale della sicurezza aziendale e degli specifici “uffici” di
sicurezza.

- Essere esterni all’azienda in questo caso e una condizione indispensabile per
valutare oggettivamente la situazione
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Progettazione e Realizzazione di un Penetration Test a 360° (un caso reale)
> 4 Obiettivi

Individuare i difetti di sicurezza sia di progettazione sia di implementazione sia
tecnologici

Organizzare un progetto di “messa in sicurezza” coordinato dell’azienda

Formare il personale di sicurezza interno affinché possa gestire situazioni
apparentemente inimmaginabili.

Far Integrare agli attuali gestori di sicurezza alcuni piccoli accorgimenti per
migliorare la sicurezza globale.
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Progettazione e Realizzazione di un Penetration Test a 360° (un caso reale)

-> Modalita operative
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Progettazione e Realizzazione di un Penetration Test a 360° (un caso reale)

-> Modalita operative

Alcuni degli innumerevoli aspetti da valutare prima dell’accesso

e creare tutti i possibili scenari ipotetici di attacco controllando:
orario e abitudini della sorveglianza
il posizionamento dell’edificio
Vie di accesso e di fuga
attacco dall’alto o dal basso
accesso illegale con cambio di identita

nella proprieta ci sono cani? Sono addestrati?Sono corruttibili?
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Accesso fisico

Analizziamo un caso reale
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1° Telecamera (alto a sx)

1° telecamera controllo
accessi € le targhe
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2° | 3° Telecamera (alto a dx)

. O
2 Telecamere controllof ;
accessi e targhe e

- -
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4° Telecamera (basso a dx)
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Analizziamo la situazione (basso al centro)

[Nessuna telecamera essendo
a confine con un alta azienda
con cam
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5° Telecamera (basso al centro)

1 Telecamera controllo
ccessi e sorveghanza
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6° Telecamera (basso a sXx)

-
. |l Telecamera controllo
“._ ccessi e tmghe
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7°/8° Telecamera (Centrale a sx)

1 Telecamera contro
accesso struttura
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Impianto video

» Per quale scopo e stato concepito I'impianto video ?
* Errori di montaggio

» Punti deboli di facile accesso eludendo le telecamere
* Quante telecamere mancano?

Impianto di allarme

« Sensori di movimento nell’androne d’ingresso € area esposizione
» Sensore di apertura porta ingresso e area esposizione
» Sensori di apertura saracinesche di carico scarico

16 Febbraio 2010
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Riepilogo Totale
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Punti di facile accesso visti dalla parte dell’attaccante

* ingresso da parte della ferrovia

« casetta non tutelata

» tetto privo di ogni tipo di sicurezza

* lucernaio scorrevole

* accesso al tetto dell’area espositiva (vetrate scorrevoli)

 accesso al 1° piano del giardino espositivo, dove si trova un corridoio di
vetro con maniglie passanti e serrature
* palazzina ingresso: sul tetto si trovano 2 porte chiuse a chiave

Siete convinti che se arrivassero sul tetto, entrerebbero?
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Progettazione e Realizzazione di un Penetration Test a 360° (un caso reale)
> 4 Coordinare l'intrusione e la sicurezza a 360°

Contratto con l'azienda e definizione degli obiettivi e relativa sensibilita
Definizione delle R.O.E.

OSINT (Open Source INTelligence) preliminare sull’azienda
Progettazione ed esecuzione dell’intrusione

Hardening dei sistemi di sicurezza dell’azienda

Formazione e sensibilizzazione sulla sicurezza per tutto il personale

Check up periodico della sicurezza e formazione nuovo personale
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Progettazione e Realizzazione di un Penetration Test a 360° (un caso reale)
> 4 Coordinare l'intrusione e la sicurezza a 360°

FASE 1

Acquisizione
delle
informazioni

FASE 5

Esecuzione
dell’attacco

FASE 2

Analisi delle
vulnerabilita

FASE 4
Pianificazione

FASE 3

Identificazione
degli obiettivi
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Progettazione e Realizzazione di un Penetration Test a 360° (un caso reale)

> 4 Coordinare l'intrusione e la sicurezza a 360°

Non esistono modelli per coordinare un’intrusione, ogni caso e totalmente nuovo

Il coordinamento deve esser fatto da persone che abbiano una visione “GLOBALE”
della sicurezza

Chi coordina non e affatto detto che abbia le competenze specifiche per esempio per
bypassare un sistema di allarme, pero ha I"’umilta” e le competenze per
individuare un esperto di quel sistema e gestirne |'operato.

Coordinare vuol dire anche saper demandare anche al fine della riservatezza del
cliente.
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=» Come aumentare la resistenza di un’azienda agli attacchi
. Aumentare la resistenza di un‘azienda ad un attacco.

Perché aumentare la resistenza all’attacco e non evitarlo?

“Non si puo evitare che un pugile vada K.O.

ma sicuramente ha piu possibilita di vincere chi resiste meglio e piu a lungo agli
attacchi”

Quindi, partendo dal presupposto che un attacco non possa essere evitato al
100%, risulta indispensabile ridurre al minimo il rischio e aver messo in campo
quanto possibile per mitigarne gli effetti.

16 Febbraio 2010
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Come aumentare la resistenza di un’azienda agli attacchi

-> Creare una sinergia con agli attuali fornitori e gestori della sicurezza

Non vendiamo allarmi ne sistemi di sicurezza, ma sappiamo instaurare un costruttivo
rapporto con il gestore del sistema.

ESSERE COMPLEMENTARI E NON COMPETITIVI ALLA SICUREZZA AZIENDALE

PER UN LAVORO COSTRUTTIVO

16 Febbraio 2010
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Come aumentare la resistenza di un’azienda e mitigare gli effetti di un attacco
Strutture e personale per gestire la sicurezza e 'emergenza
Responsabile aziendale della sicurezza e relativi uffici/presidi
Coordinamento generale della sicurezza (aspetti tecnici e formali)

L T UL

3 —-= 71 Y

Conoscendo la realta aziendale dall’interno e in grado di coordinare ed
“instradare” anche le aziende esterne che gestiscono la sicurezza
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Come aumentare la resistenza di un’azienda e mitigare gli effetti di un attacco
Strutture e personale per gestire la sicurezza e 'emergenza

Penetration Tiger Team

“Un Team di Elite composto da accreditati esperti nell’arte dell’intrusione”

3 —-= 71 Y

Obiettivi del Team:

- Accertare lo stato della sicurezza globale dell’azienda

- Improntare il controllo su piu livelli di sicurezza

- Operare tassativamente in base alle ROE (rules of engagement ) stabilite

- Sapersi adattare alle diverse situazioni ed operare con razionalita ed ingegno

Modalita operative:
- attivita Cover a Black Box

O 5 O QO —O 5 —
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Come aumentare la resistenza di un’azienda e mitigare gli effetti di un attacco
Strutture e personale per gestire la sicurezza e 'emergenza

Penetration Tiger Team

“Un Team di Elite composto da accreditati esperti nell’arte dell’intrusione”

3 —-= 71 Y

Rispettare i protocolli e le metodologie di verifica tra cui:

OSSTMM - Open Source Security Testing Methodology Manual
OWASP - Open Web Application Security Project
TIGER TEAM EVOLUTION Methodology

Ogni operatore ha conseguito molteplici certificazioni nelle rispettive discipline
e sottoscritto svariati codici etici con le piu importanti associazioni del settore.

O 5 O QO —O 5 —
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Come aumentare la resistenza di un’azienda e mitigare gli effetti di un attacco
Strutture e personale per gestire la sicurezza e 'emergenza
Penetration Tiger Team

“Un Team di Elite composto da accreditati esperti nell’arte dell’intrusione”

Sar

Componenti base del Team:

3 —-= 71 Y

- Un esperto in sicurezza fisica ed accessi

T

O 5 O QO —O 5 —
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Come aumentare la resistenza di un’azienda e mitigare gli effetti di un attacco
Strutture e personale per gestire la sicurezza e 'emergenza

Penetration Tiger Team

“Un Team di Elite composto da accreditati esperti nell’arte dell’intrusione”

Componenti base del Team :

3 —-= 71 Y

- Un esperto in ingegneria sociale e sicurezza logica
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Come aumentare la resistenza di un’azienda e mitigare gli effetti di un attacco
Strutture e personale per gestire la sicurezza e 'emergenza

Penetration Tiger Team

“Un Team di Elite composto da accreditati esperti nell’arte dell’intrusione”

Componenti aggiuntivi del Team:

3 —-= 71 Y

- Un esperto in sistemi di videosorveglianza

- Un esperto in sistemi di allarme

- Un “Ethical Hacker”

- Un insospettabile soggetto femminile esperto in Ingegneria Sociale
- Team di avvocati specializzati in vari settori

Contatti esterni:

- Forze dell’ordine

- Aziende e professionisti esterni coinvolti solo in specifiche situazioni

O 5 O QO —O 5 —

16 Febbraio 2010




—HSACA

Sistemi informativi: averne fiducia e frare valore

Rome Chapter

Come aumentare la resistenza di un’azienda e mitigare gli effetti di un attacco
-> Strutture e personale per gestire la sicurezza e 'emergenza
D Incident Response Team

y Un Elite Team di esperti formati e pronti a rispondere all’ emergenza

O ~ 33 QO =

Obiettivi:
Interfacciarsi con tutti i presidi di sicurezza presenti
Coordinare la risposta all’incidente
Analisi preliminare dell’attacco
Mitigare |'attacco in modo “chirurgico”
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Minimizzare I'impatto Tecnico, economico e di immagine
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Come aumentare la resistenza di un’azienda e mitigare gli effetti di un attacco
Strutture e personale per gestire la sicurezza e 'emergenza
Post-Incident Response Team

Un Team di esperti forensi per effettuare un’analisi “forense”

oo o0 w

e successivamente predisporre la documentazione e
le misure tecniche per evitare il ripetersi del problema
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Come aumentare la resistenza di un’azienda e mitigare gli effetti di un attacco

-> Strutture e personale per gestire la sicurezza e 'emergenza

CENTRALIZZAZIONE DELLA SICUREZZA

Vista la varieta e complessita degli attuali sistemi di sicurezza, risulta fondamentale

“centralizzare” la sicurezza, non tanto come “fornitore” quanTo come controllo.

*Creazione di un Centro per la sicurezza proporzionato all’azienda sia in base alla

grandezza, sia in base alla vulnerabilita e sensibilita della stessa.
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Indice — Parte Seconda
il Innovazione nella valutazione della sicurezza
2. "Metodologia Globale Tiger Team Evolution”
Gestire il rischio e la sicurezza in modo innovativo
Vantaggi di un nuovo modo di pensare e gestire la sicurezza
Progettazione e Realizzazione di un Penetration Test a 360° (un caso reale)
Obiettivi
Modalita operative
Coordinare l'intrusione e la sicurezza a 360°
Come aumentare la resistenza di un’azienda agli attacchi
Creare una sinergia con agli attuali fornitori e gestori della sicurezza
Strutture e personale per gestire 'emergenza

=» Formazione specifica a 360°

d) Aspetto legale
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Come aumentare la resistenza di un’azienda agli attacchi

=» Formazione specifica a 360°

La gestione della sicurezza senza formazione quanto vale?

- Formazione specifica verso il personale interno che gestisce la sicurezza

- Formazione specifica verso il personale interno Tecnico

- Formazione generale verso tutto il restante personale interno

- Non dimentichiamo i manager
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Indice — Parte Seconda
1. Innovazione nella valutazione della sicurezza
2. "Metodologia Globale Tiger Team Evolution”
Gestire il rischio e la sicurezza in modo innovativo
Vantaggi di un nuovo modo di pensare e gestire la sicurezza

Progettazione e Realizzazione di un Penetration Test a 360° (un caso reale)

Obiettivi
Modalita operative
Coordinare l'intrusione e la sicurezza a 360°
Come aumentare la resistenza di un’azienda agli attacchi

Creare una sinergia con agli attuali fornitori e gestori della sicurezza
Strutture e personale per gestire 'emergenza
Formazione specifica a 360°

d) =>» Aspetto legale
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Come aumentare la resistenza di un’azienda agli attacchi
-> Aspetto legale

Non sottovalutiamo gli aspetti e le ripercussioni legali della sicurezza aziendale.
Oramai un unico legale in azienda puo non bastare piu:

- Attivita standard aziendali (contratti etc..)

- 196/2003 - Codice in materia di protezione dei dati personali

- 231/2001 - Responsabilita amministrativa delle persone giuridiche

- 81/2008 - Testo unico sulla sicurezza sul lavoro
- Certificazioni di qualita

IL RISPETTO DELLA LEGGE NON DEVE ESSERE CONSIDERATO SOLO COME UN
ADEMPIMENTO BUROCRATICO, BENSI” COME UN’OCCASIONE PER MIGLIORARE
LA QUALITA” DELLA PROPRIA ORGANIZZAZIONE
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Un approccio “Innovativo” alla Gestione della Sicurezza

Metodologia Tiger Team Evolution

Domande & Risposte

Sergio Bigoni Riccardo Tani

Esperto in sicurezza fisica Esperto in sicurezza logica
e nell’arte dell’'intrusione e nell’arte dell’intrusione

http://it.linkedin.com/pub/sergio- http://it.linkedin.com/in/riccardotani
bigoni/14/319/7ab
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