® S A\ Dipartimento
\ dilnformatica

\28] Facolta
\C. o n v

Servire i professionisti dell'IT Governance

Rome Chapter

IL RUOLO DELLIT GOVERNANCE E
DEL COBIT NELL'ALLINEAMENTO
DELL'IT AL BUSINESS

( a cura di Enrico Ferretti - Protiviti - LA ISO 27001 )

16 febbraio 2008 protivitr Pag. 1

nnnnnnnnnnnnnnnnnnnnnnnnn



# : T s
SACA INDICE DELLA PRESENTAZIONE Focol

Servire i professionisti dell'lT Governance Universita di Roma
W/  “LaSapienza”
Rome Chapter P

e L'IT Governance

e Case study

 Riferimenti bibliografici e sitografici

16 febbraio 2008 protivitr Pag. 2

nnnnnnnnnnnnnnnnnnnnnnnnn



T

| 9 EZ=I3 pipartimento
SACA PROTIVITI RISK BAROMETER M) o e E,

Servire i professionisti dell'IT Governance | Universita di Roma
A 2 '
La Sapienza
Rome Chapter P

PrOt|V|t| ha recentemente Settore di business di appartenenza delle societa campione

condotto una ricerca finalizzata 41,83%
a comprendere la percezione

; . . : 23,46%
19,38%
dell esposizione al rls_,chlo e I.o 15.30% o
stato di implementazione dei -
processi di risk management di
. . . . - Industria Finanziario Commercio e Altri servizi
100 primarie aziende italiane distribuzione
Fatturato/giro d’affari delle societa campione
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Relativamente alla valutazione dei rischi di tipo interno, ovvero legati all’organizzazione, ali
processi e ai sistemi aziendali, la ricerca ha prodotto i seguenti risultati

processi e ai sistemi aziendali

Soddisfazione della clientela
Immagine e reputazione aziendale
Sistemi informativi e sicurezza dei dati
Gestione dei progetti

Produzione e consegne

Compliance

Finanziari

Approvvigionamento

Continuita aziendale

Integrita (frodi e comportamenti illeciti)
Ambientali

Gestione delle risorse umane

Salute e sicurezza sul lavoro

Liquidita /disponibilita finanziarie

Valutazione dei rischi di tipo interno, ovvero legati all’'organizzazione, ai

Base: 100%

47,4%
44,3%
38,8%

37,5%

37,1%
37,1%
36,1%
34,0%

32,3%

32,0%
29,2%
27,8%
22,4%
20,8%

Risk Barometer — Protiviti (Italia)
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IT RISK MANAGEMENT
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A causa della pervasivita dei sistemi informativi in tutti i processi aziendali, i rischi di natura
IT influenzano tutte le altre tipologie di rischio

ENVIRONMENT
RISK

PROCESS RISK

Competitor

Customer Wants
Techinolegical Innovation
Sensitivity ‘
Shareholder Expectations
Capital Availability
Saovereign/Political

Legal

Regulatory

Industry

Financial Markets

Catastrophic Loss

Price
Interest Rate
Currency

q Equity

Liquidity

Cash Flow
Opportunity Cost
Concentiation

FINANCIAL

Credit
Default
Concentration
Settlement
Collateral

EMPOWERMENT

Leadership
Authority/Limit
Outsourcing
Performance Incentives
Change Readiness
(amm‘catsans

INFORMATION
TECHNOLOGY

Integrity
Access
Availability
Infrastructure

INFORMATION FOR
DECISION MAKING RISK

GOVERNANCE

ganizational Culture
Ethical Behavior
Board Effectiveness
Succession Planning

STRATEGIC

nvironmental Scan
Business Madel
Business Partfolio
Investment Valuation / Evaluation
Organization Structure
Measurement {Strategy)
Resource Allocation
Planning
Life Cycle

fanagement Fraud

Employee
" y Fraud
Megal Acts

OPERA

Customer Satisfaction  Scalability
Human Resourdes
knowledge Capital
Product Development
Efficiency

Capacity

Cycle Time
Sourcing

Partnenng

Performance Gap

Channel Effectiveness

Compliance

Business Interruption
Product/Service Failure
Environmental

Health and Safety
Trademark/Brand Erosion

PUBLIC REPORTING

'Firrantiéﬂ Reporting Evaluation
Internal Control Evaluation
Executive Certification
Taxation
Pension Fund
Regulatory Reporting

-\W‘jum\
TIONS

=g OPERATIONAL

Budget and Planning
Product/Service Pricing
Contract Commitment

Measurement (Operations)
Alignment

Accounting Information

© 2008 Protiviti inc.

Information Technology Risk is not just an IT issue!
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| processi aziendali sono sempre piu dipendenti dai Sistemi Informativi!

. .. . ) Examples of recent IT related mishaps:
| rischi ai quali e soggetta la Funzione IT

pOSsSoOno comportare serie conseguenze S« SINNGIUSIS R ESINS WETe
. . N stolen containing credit card and other
per II bUSIneSS de”a SOCIeta e dare pergﬂnall' jn_fﬂ.rn‘llaﬁﬂn_
luogo ad interruzioni delle attivita “core” 45.6 million credit and debit card
nel breve, medio e lungo periodo, alle BT Wers SR IR 2 compuler
, gop ) system.

guali I'Organizzazione potrebbe non A routine programming change led to
riuscire a far fronte the interruption of service to 10 million

customers.
A bank halted PIN-based transactions in
three couniries associated with daita

Risulta quindi importante identificare e _ :
C .. . - compromised at a third party.
prioritizzare i rischi in capo all’azienda e, Backup tapes, containing information on

nello SpECifiCO alla Funzione IT 470 000 chents, were lost in-fransit.
’ A database fault left 400 000 without

pay.

© 2008 Protiviti inc.
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Un modello di IT Governance consente di definire in maniera univoca e valida a livello
aziendale le modalita di gestione dell'lT, in termini di struttura organizzativa, processi e
procedure, strumenti, assicurando un approccio omogeneo e strutturato

e Allineamento strategico , finalizzato ad assicurare la
rispondenza tra i piani aziendali ed i piani IT ed allineare
I'operativita dell’'l T a quella aziendale

e Erogazione del valore , finalizzata ad assicurare che BUSINESS
I'IT produca i benefici attesi rispetto agli obiettivi
strategici

» Gestione delle risorse , finalizzata a valutare gli
investimenti ed a gestire nella maniera piu appropriata
le risorse IT

» Gestione del rischio , finalizzata alla consapevolezza
dei rischi da parte dell’alta direzione aziendale,
mediante una chiara visione della propensione al rischio
dell'impresa, la conoscenza dei requisiti di conformita, e RESOURCE
I'inserimento di responsabili dell'IT risk management MANAGEMENT
all'interno dell’'organizzazione IT

* Misurazione della performance , finalizzata a valutare
e controllare I'attuazione della strategia, la conduzione
dei progetti, I'utilizzo delle risorse, la performance dei
processi e I'erogazione dei servizi

%
M
0
<
0O
[
%)
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Figure 13—Importance of IT, by Sector

100%
0,
0% Figure 29—IT-related Problems In Last 12 Months
80%
70% Insufficient number of staff _%__ e
60% IT service delivery problems | : : : 4%
50% High cost of IT with low or unproven return on investment (ROI) %' i
40% Alack of agility or development problems %
30% 35% - Staff with inadequate skills o
20% 25% Problems with outsourcers W_ﬂ
10% = Problems with document content or knowledge management f T ; I
0% T/ielecom Financial ! Manufacturing ! Retail A disconnect between IT strategy and business strategy* 24
services Electronic archiving or storage problems %
‘ Not important at all  mNot very important BNot sure [ SomewH Inadequate disaster recovery or business continuity measures (DRP/BCP) 26%
Serious IT operational incidents |———— -
IT not ti ri li i I¥ =
not meeting nor supporting compliance requirements il
Security and privacy incidents, perhaps involving people, intrusion, etc. B3
T T T
0% 10%  20% 30%  40%  50%  60%
Figure 33—Current IT Governance Practices (749 Respondents)
‘ 2007 Q2005 []2003
80%

IT resource requirements are identified based on business priorities.

Board reviews IT budgets and plans on a regular basis.
Setting up the right organisation structures exists for overseeing and
directing all the organisation’s IT resources.

CEO informs him/herself on the organisation's major IT-related risks
and mandates appropriate responses.

IT processes are regularly audited for effectiveness and efficiency.

67%

Central oversight exists of overall IT architecture (IT Architecture Board or Committee).

IT project portfolio is managed by business departments,
supported by the IT department.

Some form of an overall IT Strategy Committee exists.

Standard procedure exists for investment selection (IT Investment Committee). ITG I 200 8
Standard procedure exists for determinig the business worth (bath financial and
non-financial) and the risk for IT-enabled business investments.

IT scorecard exists, is understood by business people and covers IT value creation. 319

0%  40%  50%  60%  70%  80%  90%
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Figure 16 —Overall ComiT Framework

» Fornisce gli strumenti per mettere in relazione il
business e I'l'T

Fornisce un modello di misurazione per tracciare le
performance dell’IT basato sul CMM

Identifica le principali risorse IT

BUSINESS OBJECTIVES
GOVERNANGEOBJECTIVES

WE1 Manitar and evaluas |T periormancs,
WEZ Monitar and evaluate internal contral
IEEElwnen?nhmy(mmhm.

ME4 Proside IT govemasce.

D51 Derfine and manage sandce kawsls
[52 Manage third-party ssriices.

053 Manage parformance and capacily.
54 Emsare continions service.

D52 Manage the conligaration
D510 Manage probkens.
D511 Manage data.

PO Define a draiegc IT phin.

P2 Define the information architscturs.,

PO Determins technslogizal divection.

PO Dufine the IT procesas, crganisation and relaticnships.
P05 Masage fhe IT imvesiment.

AN |dentily aucamabed soluions.
A12 Acquire and mairlain app fation software

AI7 Irerial and accrsd it zaluticns and changes.

dovrebbe utilizzare

Definisce gli obiettivi di controllo che il management

0512 Manage the physical emiicoment. Key i
513 Mg orerions Key Goal Maturity
Performance .
Indicators Indicators Models

PO Communicat mansgemest 2ine and diastion. Business
FOr Masage IT hemar rescurces.
PR Masage quakiy.
Enm:m:‘r:gllhm.
. ! requirements information
/ = 4
= T
' i Processes

Control
Objectives

Control

D55 Ensire syshems eecarity. AI2 Acquire and maintai technclogy infrastrustars., Guidelines Practices
056 |dentfy and allocale cosk. &M Enzhl aperation and use.

D57 Educale and train users. &1z Frocure IT rescurces.

D52 Manage servics deck and incideats. RIE Marage changes.
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Capability Level

Capability Description

>~ Dipartimento
di Informatica

Facolta di Scienze M.F.N.

CONTINUOUS IMPROVEMENT

Optimizing . . . . :
Continuously improving controls enterprise-wide
QUANTITATIVE
Managed Risks managed quantitatively enterprise-wide

“Chain of accountability”

QUALITATIVE/QUANTITATIVE

Policies, process and standards defined and
institutionalized -- “Chain of certification”

Universita di Roma
“La Sapienza”

Repeatable

Capability Maturity

Initial

INTUITIVE

Process established and repeating; reliance on
people continues -- Controls documentation lacking

AD HOC/CHAQOTIC

Control is not a priority -- Unstable environment
leads to dependency on heroics

16 febbraio 2008
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Protiviti utilizza il proprio modello “Six Elements Infrastructure” per valutare in modo sistematico le componenti critiche della
gestione dei sistemi informativi e le capability essenziali relative ad ognuna di esse

 Obiettivi * Project
d’'implementazione Management

¢ Allineamento con il * ProcessiIT
Business * Processi Operativi

* Policy IT « Erogazione di

* Policy per il Servizi
Rischio

 Supporto ai Servizi

Rischi associati:

| processi non
seguono le policy

stabilite e/o0 non
ottengono i risultati

attesi processi

Non si dispone
della conoscenza
el/o esperienza
necessaria ai

Persone e

Organizzazione

 Project Steering
Committee

e Sponsor di
Progetto

* Process/Data
Owner

¢ Technical Owner
* Job Role

« Segregation of
Duty

| report non

forniscono
informazioni utili per
una gestione efficace

Management
Report

¢ Report di Controllo
sui processi IT

e Report su Integrita
dei dati e su Errori

* Report su
violazioni (es. limiti
di sicurezza /
rischio)

¢ Financial
Reporting

* Management
Reporting

Metodologie

« Controlli sui
Progetti

« Application Design

* Application
Deployment

* Profile/Security
Approach

* Change
Management

b i .

Le metodologie non
analizzano
adeguatamente i dati e
le informazioni

Sistemi
e Dati

» Business Application
» Database

« Infrastruttura
Tecnica

* Internet/Intranet
* Interfacce

» Master Data

* Transazioni

Non sono disponibili
informazioni per
I'analisi e il reporting

16 febbraio 2008
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Business 1 Business 1[ People andll Managemenli
Policies ._ Y4 Processeir V4 Organizatii—‘ Vi Reportsr Ve

Methodologies | Systems

Aligned strategic Integrated and Ability to adapt to Aligned strategic .
plans. ol | effecve | _changing  "NCTRTR meiiogologies | ComPlete sute o
Optimized strategic sourcing, : procurement i environments and ! consistent follow- | thatemphasize th)tle supply chain
definedand | processesand | customer demands,: up and planning continuous ! pply T
integrated policies continuous i Outsourcing of non | ! improvement | for analysis
& responsibilities |  benchmarking | Core competencies | : :
Initial execution of | Effective utilization | Consolidated and RGN EEN histicated | [PrEELRR e ki
Managed strategic sourcing | of formalrisk | leveraged supply @ Procurement - E opt |st|galte d | VEEIUES T
and personnel | e 5 base in place; ; information, self 1 robust models and ; place and utilized;
aligned against ! techniques | Trained o EEeEememL il { Prcards and
B | commodity teams, | commonplace automation
Annual i Defined ! AP centralized, |  Key suppliers Well-developed Organization
_ procurement plans;  processes, i fraining offered, | tracked, standard | models available | grates with
Defined strategic sourcing | Strategic | andspecial | benchmarksand |  for decision- | pcontracts
for key { partnershipsin ' pyposeteams | internal audits | making i
commodities ! place ; i i :

Only occasional  Occasional supply Some Key internal Simple models Sui_te of fairly
strategic focus on  leverage; A few procurement PO used effective systems;
sourcing and strategic professionals; information inconsistently Procedures

informal polices partnerships Limited training available with manual
audits occurring

Repeatable

Procurement not Purchases not
addressed as a leveraged, No

No leadership and  Critical information No models; Disparate,
. . lack of qualified not available and Reliance on inefficient,
strategic strategic staff no internal people purchasing, A/P
opportunity, no partnerships auditing systems
direction or policies

Initial

16 febbraio 2008 prOtIVItP Pag. 13
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La Societa XYZ é un primario Gruppo Internazionale, con un fatturato di oltre 1 Miliardo di
Euro

La struttura societaria € cosi composta:

» Corporate, con sede in Italia, quotata alla Borsa Italiana da circa 2 anni
* 6 Societa Operative con sedi dislocate nei 5 continenti

SOCIETA’E SOCIETA’ D w SOCIETA’C

16 febbraio 2008 p I’OtIVItI ’ Pag. 15
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La realta IT che caratterizza il Gruppo XYZ puo essere sintetizzata dai seguenti elementi,
che costituiscono i fulcri del Modello di IT Governance che regola le attivita IT:
 una struttura IT di Gruppo e strutture IT locali all'interno delle singole societa operative
* sistemi suddivisibili in 3 categorie:
— Sistemi condivisi fra la Corporate e le Societa Operative (es. SAP condiviso tra le societa del gruppo);
— Sistemi centrali a supporto dei processi gestionali della Corporate;
— Sistemi locali a supporto dei processi gestionali e di business delle Societa Operative.

« alto grado di esternalizzazione (Outsourcing) di alcuni processi IT, tra cui I’Application Management

Local App_l|1::i-:|t||r.:|ns.~f Shared Applications/Services Corporate APpllcailonsf
Services Services
Local IT Group IT Local IT Group IT
Department Department Department Department
Functional Technical Functional Technical Functional Technical Functional Technical

16 febbraio 2008
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Con l'obiettivo di gestire al meglio la
crescente complessita della realta IT ed
alla luce delle esigenze di carattere
informativo, operativo, organizzativo e di
controllo interno, € stato avviato un
Progetto per la definizione di un Modello di
Governance IT Architettura IT

Trasferimento del Valore

Il modello di Governance IT ha l'obiettivo di Gestione degli Asset IT
indirizzare la definizione e la
comunicazione delle responsabilita di
gestione dell'lIT, facilitare il miglioramento
della gestione e dell’erogazione di servizi Sinergia
IT, definire le regole per lo sviluppo,
'implementazione e il monitoraggio delle
modalita di gestione dei processi IT,
coerentemente alle Strategie del Gruppo e
ai relativi processi operativi

Allineamento Strategico

Gestione del Rischio

Misurazione delle Prestazioni

16 febbraio 2008 P rotivitr Pag. 17
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MODELLO DI IT GOVERNANCE

Dipartimento
di Informatica

Facolta di Scienze M.F.N.

Universita di Roma
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L’approccio utilizzato nella definizione del Modello di IT Governance puo essere cosi

sintetizzato

Set-Up del

Progetto

Definizione
del Modello
diIT
Governance

Sviluppo
delle
Policy IT

Sviluppo
(o (][]
Procedure IT
“Chiave”

Mappatura /
Ppai Locali

Definizione
dei Processi

IT “Chiave” SViIuppo

delle
Procedure IT
Corporate di

XYZ

Implementazione del
Modello di
IT Governance

16 febbraio 2008
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Obiettivi:
» definire, promuovere, suggerire,
scoraggiare o proibire determinate prassi

operative, processi, tecnologie e controlli
interni relativi alla gestione dell’'IT

Policy IT:

» fornire principi e linee guida per la
gestione dell’'lT che supporta il business
del gruppo

Procedure (operative):

* regolamentare dal punto di vista operativo
le varie attivita descritte dalle Policy IT

IT GOVERNANCE

Pianificazione ed
Organizzazione

Acquisizione ed
Implementazione

Erogazione e
Supporto

Continuita
Operativa

Sicurezza delle
Informazioni

Monitoraggio e
Valutazione

: Dipartimento

di Informatica

Facolta di Scienze M.F.N.

Universita di Roma
“La Sapienza”

protiviti

Independent Risk Consulting
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IT GOVERNANCE

Assicurare l'allineamento dei processi IT alle nece  ssita aziendali
mediante un’adeguata pianificazione delle risorse e  d una coerente
organizzazione a supporto

Pianificazione ed
Organizzazione

Acquisizione ed Garantire I'efficacia e I'efficienza delle risorse IT, fornendo al
Implementazione Gruppo XYZ strumenti corretti e affidabili
. Garantire Livelli di Servizio IT costanti, efficaci , affidabili, sicuri
Erogazione e L . . . C
Supporto ed efficienti che consentano il raggiungimento degl i obiettivi
aziendali e della continuita operativa delle funzion i di staff
Continuita Garantire la continuita operativa del Business, anch e in caso di
Operativa situazioni o eventi di carattere catastrofico
Sicurezza delle Garantire la riservatezza, I'integrita e la disponib ilita delle
Informazioni informazioni aziendali
Monitoraggio e Assicurare 'adeguatezza e l'efficacia dei meccanis ~ mi di controllo
Valutazione che garantiscono il governo dell’'lT
16 febbraio 2008 p I’dOdt VI tl Pag. 20
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o e Pianificazione
Pianificazione ed « Gestione dei Rischi
Organizzazione « Gestione e Controllo

» Valutazione dei Requisiti » Acquisizione delle Infrastrutture IT
« Gestione delle Applicazioni SAP » Gestione del Cambiamento Applicativo

« Acquisizione ed Implementazione Soluzioni IT * Gestione del Cambiamento Tecnologico

» Gestione degli SLA » Gestione degli Asset IT

Acquisizione ed
Implementazione

Erogazione e

S o * Help Desk
Uppo » Supporto operativo
n « Valutazione dei Rischi di Disponibilita * Gestione dei Backup
Continuita . o
0 i » Gestione delle Inefficienze
perativa » Gestione delle Crisi
. » Gestione degli Accessi Logici e dei Profili utente * Registrazione e Monitoraggio degli Eventi di
Sicurezza delle . Sicurezza
Informazioni » Accessi di Emergenza | _ o
A e Sicurezza SAP » Gestione delle Configurazioni di Sicurezza
Monitoraggio e * Monitoraggio dei Rischi IT
Valutazione
. Procedure IT Corporate e Locali . Procedure IT Corporate
16 febbraio 2008 p rd(p)dt!\kcllt! Pag. 21
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Grazie per I'attenzione!
Link

WWW.protiviti.it
www.knowledgeleader.com
WWWw.itgi.org
www.itpolicycompliance.com

Riferimenti

Enrico Ferretti
enrico.ferretti@protiviti.it
346 7981 427
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