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Il Network Admission Control (NAC)Il Network Admission Control (NAC)
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Perché Admission Control?

19801980--19901990

OccorrevanoOccorrevano settimanesettimane o o 
mesimesi per per rispondererispondere ad ad 
un un incidenteincidente didi SicurezzaSicurezza

2000 2000 -- 20022002 2003 2003 -- OggiOggi

GliGli attacchiattacchi procedonoprocedono a a 
ritmiritmi sostenutisostenuti. . NelNel girogiro didi
pochepoche ore. ore. 

GliGli attacchiattacchi sisi propaganopropagano
nelnel girogiro didi pochipochi secondisecondi..

EntraEntra in in scenascena la la 
SicurezzaSicurezza StrutturataStrutturata

EE’’ oraora didi implementareimplementare
unauna SicurezzaSicurezza ProattivaProattiva
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Il Framework

INNOVAZIONESICUREZZA
INTEGRATA

SOLUZIONE

•Connettività Sicura
•Difesa dalle Minacce
•Identificazione
•Gestione Accessi

•EndPoint Security
•Application FW
•SSL VPN
•Anomaly Detection

• Identificazione
• Prevenzione
• Risposta

alle Minacce End to End

Strategia tesa ad innalzare e potenziare
le capacità della rete di identificare, 
prevenire e adattarsi alle minacce

SELF DEFENDING NETWORK FOUNDATION
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Please enter username:

Device
Security

Network
Security

Identity

SiSi SiSi

NACNACNACNAC

Cos’è il Network Admission 
Control?

•• AttraversoAttraverso la la reterete èè possibilepossibile far far rispettarerispettare le policy le policy aziendaliaziendali, in , in taltal

modomodo sisi accertaaccerta cheche i i dispositividispositivi connessiconnessi sianosiano conformiconformi..
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Network Admission Control (NAC)

•• Il Network Admission Control (NAC), Il Network Admission Control (NAC), èè unauna SoluzioneSoluzione tesatesa
a a limitarelimitare i i dannidanni provocatiprovocati dalledalle emergentiemergenti minacceminacce didi
sicurezzasicurezza qualiquali virus e wormsvirus e worms

•• InIn NACNAC, , sisi puòpuò limitarelimitare ll’’accessoaccesso allall’’infrastrutturainfrastruttura solo a solo a 
dispositividispositivi identificatiidentificati con con certezzacertezza e e conformiconformi ((qualiquali PC, PC, 
Server, PDA) e Server, PDA) e sisi puòpuò vietarevietare o o limitarelimitare ll’’accessoaccesso a a tuttitutti i i 
dispositividispositivi non non conformiconformi aiai requisitirequisiti didi SicurezzaSicurezza

•• Questa Questa SoluzioneSoluzione sisi stasta imponendoimponendo come standard come standard de de 
factofacto nellanella SicurezzaSicurezza delledelle InfrastruttureInfrastrutture

•• Grazie al NAC Grazie al NAC sisi puòpuò garantiregarantire un un decisodeciso
potenziamentopotenziamento delladella sicurezzasicurezza allall’’AccessoAccesso
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Identificazione
certa di utenti
e dispositivi

Che cosa
significa…

Senza
cosa
accade?…

Utenti
univocamente
associati ai vari
dispositivi di rete.

Senza associazioni
univoche tra utente
e macchina è
difficile garantire
una adeguata
applicazione delle
policy

Setup andSetup and
ControlControl

Le politiche 
troppo complesse 
o difficili da 
gestire verranno 
ben presto 
abbandonate o 

non applicate.

Creare e 
controllare con 
facilità le policy.

Quarantine andQuarantine and
RemediationRemediation

Non basta
identificare un 
dispositivo non 
conforme se non 
si ha la possibilità
di normalizzarlo.

Isolare e sanare
I Dispositivi non 
conformi.

EnforceEnforce
consistentconsistent

PolicyPolicy

Un sistema di 
policy 
decentralizzato 
può rappresentare 
un punto debole 
per la sicurezza.

Valutare e 
applicare le policy 
di sicurezza 
costantemente su 
tutta l'intera rete.

Un’ efficace soluzione NAC richiede un’azione in tutti
e  quattro gli ambiti.

Quattro ambiti del NAC
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I Benefici del NAC

•• PotenziamentoPotenziamento delladella Sicurezza Sicurezza 

controcontro gligli AccessiAccessi didi dispositividispositivi

non non conformiconformi

•• AumentoAumento delladella resistenzaresistenza e e 

delladella produttivitproduttivitàà delladella ReteRete

•• GestioneGestione automatizzataautomatizzata o semio semi--

automatizzataautomatizzata delldell’’infrastrutturainfrastruttura

didi ReteRete

•• GaranziaGaranzia delldell’’investimentoinvestimento neinei

SistemiSistemi AntivirusAntivirus
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Il Programma NAC

•• GliGli Sponsor del NAC Sponsor del NAC sonosono, , tratra gligli altrialtri, i , i maggiorimaggiori
vendors vendors didi soluzionisoluzioni antivirus, come: Network antivirus, come: Network 
Associates, Symantec, and Trend Micro Associates, Symantec, and Trend Micro 

•• TutteTutte questequeste firmefirme hannohanno prodottoprodotto unauna serieserie didi
client client conformiconformi allaalla gestionegestione automatizzataautomatizzata del del 
SistemaSistema NAC, e NAC, e ancheanche deglidegli agentiagenti didi sessionesessione
(non (non residentiresidenti))

•• FuturaFutura espansioneespansione del NAC verso:del NAC verso:

•• TuttiTutti i i dispositividispositivi didi reterete

•• TuttiTutti i i SistemiSistemi OperativiOperativi e le e le piattaformepiattaforme
applicative (applicative (OSsOSs))

•• StandardizzazioneStandardizzazione Broker and SecurityBroker and Security

AV Client CSA

CommComm: L2/3 Service: L2/3 Service

APIAPI

EAP/UDPEAP/UDP EAP/802.1XEAP/802.1X

Trust Agent
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Un sistema di Clean Access (CA) 
offre:

Prima Prima didi permetterepermettere agliagli utentiutenti didi accedereaccedere allaalla reterete, , siasia in in 

casocaso didi connessioneconnessione wireless wireless cheche wired wired ilil sistemasistema NAC:NAC:

IDENTIFICA

VALUTA

IMPONE

Identifica:

UtentiUtenti, , DispositiviDispositivi, e , e RuoliRuoli ((OspiteOspite, , 

ImpiegatoImpiegato, , ConsulenteConsulente))

ValutaValuta::

IdentificaIdentifica le le vulnerabilitvulnerabilitàà

ImponeImpone::

EliminaElimina le le vulnerabilitvulnerabilitàà prima prima 

delldell’’AccessoAccesso allaalla reterete
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NAC Features

•• RoleRole--based access controlbased access control

–– I server NAC I server NAC implementanoimplementano

autorizzazioniautorizzazioni e e permessipermessi

–– SupportanoSupportano ruoliruoli multiplimultipli per per 

utente (e.g. guests, utente (e.g. guests, 

impiegatoimpiegato, e , e consulenteconsulente))

•• AnalisiAnalisi via via confrontoconfronto

–– ScansioneScansione per patch, AV, e per patch, AV, e 
software software installatoinstallato

–– Network scan per virus e Network scan per virus e 
wormworm

–– Network scan per Network scan per 
vulnerabilitvulnerabilitàà

•• Network quarantineNetwork quarantine

–– IsolaIsola le le macchinemacchine non non conformiconformi

daldal restoresto del networkdel network

–– MAC and IPMAC and IP--based quarantine based quarantine 

efficaceefficace susu base perbase per--useruser

•• NormalizzazioneNormalizzazione

–– Tools Tools ReteRete per per vulnerabilitvulnerabilitàà e e 

remediationremediation

–– HelpHelp--desk integrationdesk integration

Soluzione All-in-One di Policy Compliance e  Remediation
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•• Audit ServerAudit Server

–– EE’’ ilil dispositivodispositivo cheche sisi occupaoccupa delladella

scansionescansione inline o outinline o out--ofof--band per la band per la 

soluzionesoluzione NACNAC

•• Policy Manager Policy Manager 

–– DialogaDialoga via via SnmpSnmp con con gligli apparatiapparati didi reterete

–– CentralizzaCentralizza la la gestionegestione deglidegli Audit Server, Audit Server, 

delledelle policy e policy e deidei controllicontrolli per per ilil NACNAC

•• AgentAgent

–– Client Client OpzionaleOpzionale per per ilil controllocontrollo diacronicodiacronico

deidei registriregistri e e delledelle posture posture deglidegli hosthost

I Componenti del NAC
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Uno sguardo in-depth
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QuarantineQuarantine

RoleRole

THE GOAL

Intranet/Intranet/

NetworkNetwork

Clean Access System Operation

2. l’Utente è reindirizzato via 
Browser all’indirizzo dell’Audit
Server per le credenziali

• Il server di Audit convalida le 
credenziali e può svolgere una
scansione sulla macchina client. 
La scansione è variabile in base 
alle policy di conformità.

Se il Device è Non-Conforme
o il Login non è corretto

• All’utente è vietato l’accesso ed è
assegnato dinamicamente alla
Quarantena per garantirgli la 
possibilità di normalizzazione.

3a.

3b. Se il Device è “Conforme”
• Alla macchina è assegnata

la “clean list” e le è
permesso l’accesso.

Audit Server

Policy Manager

1. L’Utente prova ad accedere al Web 
o ad altra applicazione di rete
L’accesso alla Rete è bloccato fino a quando
l’utente non fornisce credenziali valide Authentication

Server
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Architetture di NAC

Out-of-band:  
Per ambienti di:
• Campus
• Branch Offices
• Extranet
• Highly routed Environments

Inline (in band):
Supporta ambienti
come:
• Wireless
• Hubs
• Shared Media
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Clean Access Architettura
Out Of Band

Router

Firewall

Internet

Audit
Server

Policy
Manager

End User

IntegrabileIntegrabile solo con solo con infrastruttureinfrastrutture
layer 2/3 compliant, layer 2/3 compliant, forniscefornisce unauna
soluzionesoluzione out of band a basso out of band a basso 
impattoimpatto..

OffreOffre Network Access Control Network Access Control agliagli
utentiutenti LAN.LAN.

EE’’ raccomandabileraccomandabile in in ambietiambieti Layer 3 Layer 3 
con con numerosinumerosi segmentisegmenti didi reterete e dove e dove 
le appliance inle appliance in--line non line non sianosiano
appropriate. appropriate. 
Ha lo Ha lo svantaggiosvantaggio didi non non essereessere
applicabileapplicabile a Layer 2 a Layer 2 ancoraancora (in (in 
evoluzioneevoluzione).).
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Clean Access Inline Deployment

FEATURES:
• VLAN trunking support

• ~1 GB/sec throughput 
support

• Failover support

Intranet
Border 
Router

Firewall

Switch

Core

Switch

Authentication 
Server

Audit Server
Routed Central 

Deployment

Audit Server
Bridged Central 

Deployment

Audit Server
Edge Deployment

Policy Manager
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Login Validation In-band

Audit Server
Policy Manager

login attempt

authentication
server

Utente del Laptop 
apre il browser ed 
è reindirizzato ad 

una weblogin
SSL

Credenziali di log dell’utente

L'utente è
autenticato “ ruolo 
impiegati”

Allow Access

Access
Enabled
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Clean Access Posture 
Validation In-band

Audit Server Policy Manager

authentication
server

Utente inserito in quarantenaRimedio

Access
Enabled

Compliant 
host

L’ Agent effettua la 
valutazione di integrità
del client e invia al Policy 
Manager Server i dati 
tramite l’Audit Server.

Role: 
Trusted 
Employee

Allow Access
SI

NO

Agent
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• Attualmente il modo più rigido e completo di
controllare gli accessi alla propria infrastruttura di
rete

NAC L2 802.1x

Policy 
Manager

Host

EAP o 802.1x

RADIUS

Audit Server
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Un esempio di integrazione

• Vediamo ora un esempio di integrazione tra 802.1x 
e sistemi NAC.

• Il caso: Consulenti…
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Client Interno

Richiesta di Accesso

Active Directory RADIUS Server

802.1x Richiesta di Credenziali

Certificato dell’Host

Controllo Credenziali

Validazione Certificato
Autenticazione riuscita

Isolamento basato
su una classificazione

Switch del Network (Livello Accesso)Client Host

ACCESSO INTRANET

Traffico del Client
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Client ESTERNO (Consulente)

Richiesta di Accesso

Active Directory RADIUS Server

802.1x Richiesta di Credenziali

Credenziali NON VALIDE

NESSUNA CREDENZIALE

Autenticazione
non riuscita

Isolamento basato
su una classificazione

Switch del Network (Livello Accesso)CLIENT ESTERNO

CLIENT IN VLAN GUEST

VLAN GUEST

VULNERABILITA’ NO - OK

PATCH OK

PRESENZA di VIRUS NO - OK

ACCESSO INTRANET

AUDIT SERVERAUDIT SERVER
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Client ESTERNO (Consulente)

Richiesta di Accesso

Active Directory RADIUS Server

802.1x Richiesta di Credenziali

Credenziali NON VALIDE
NESSUNA CREDENZIALE

Autenticazione
non riuscita

Isolamento basato
su una classificazione

Switch del Network (Livello Accesso)CLIENT ESTERNO

CLIENT IN VLAN GUEST

VLAN GUEST

AUDIT SERVERAUDIT SERVER

VULNERABILITA’ NO - OK

PATCH NO

PRESENZA di VIRUS SI

ACCESSO INTRANET

REMEDIATION
CONSULENTI

REMEDIATION SERVER

ANTIVIRUS AGGIORNAMENTO
PATCH OK

SOFTWARE OK
PATCH AGGIORNAMENTO

ACCESS LIST 
permit ip any host REMEDIATION SERVER ip

deny any

ACCESS LIST 
permit ip any any
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Altri Riferimenti :

• Network Admission Control 

di Stefano Maccaglia

Articolo pubblicato dalla rivista Hakin9 nel numero 2/2007 

• http://www.ietf.org/html.charters/nea-charter.html

Introduzione alla tematica NAC da parte dell’IETF

• http://www.ietf.org/internet-drafts/draft-ietf-nea-requirements-02.txt

Draft per la standardizzazione dei sistemi di Access Control.
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