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#SACA@) Agenda

Servire i professionisti dell'IT Governance

Rome Chapter

» Basilea 2: Il nuovo accordo sul Capitale
= Introduzione al Rischio Operativo (Calcolo degli Accantonamenti)
= Opportunita: Rischi IT — Risk Analysis - SGSI

» Strategia di Intervento
= Cooperazione fra Controllo Rischi e Sicurezza IT

+ Divisione degli ambiti di Competenza

* Business vs. IT Organization

+ Capital Charge e Countermeasures Selection
» Processo di Gestione del Rischio

= Asset Modeling & Selecton
* Business Lines e Applications
* Ri-utilizzo del BCP
= Integrazione nel Calcolo del Rischio Operativo
* LET (Minacce) e RF (Vulnerabilita)
* Worst Case Analysis
* Threats & Vulns Analysis
= Rischio e Contromisure IT
+  Gap Analysis
+ Remediation Plan: Countermeasures Effectiveness
» Possibili Evoluzioni

= (Calcolo del Rischio di Default

25 gennaio 2007 Pag. 2



ﬁSACAO 1. Basel ll: Nuovo Accordo sul Capitale (1)

Servire i professionisti dell'IT Governance
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Il nuovo accordo sul capitale € mirato a garantire maggiore solidita delle
banche, mediante la capacita di far fronte ad eventi imprevisti:

CHILUSA
=

gaeine

$

Minacce Rischi Accantonamenti
Vulnerabilita
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SACA® 1. Basel ll: Nuovo Accordo sul Capitale (2)
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Magagiori i rischi, maggiori gli accantonamenti effettuati dalla banca:

— minore la quantita di soldi liquidi disponibili per il business

Viceversa, minori i rischi (mediante A
una opportuna strategia di
riduzione del rischio ed una
corretta politica di gestione della
sicurezza), minori gli
accantonamenti:

— maggiore la quantita di denaro
liquido, disponibile per il business

Likelihood

RBI risk matrix: reducing the operating risk envelope

Consequence
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HSACAO 1. Basel ll: Nuovo Accordo sul Capitale (3)
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Rome Chapter

Il nuovo accordo sul capitale prevede il trattamento dei seguenti due tipi di
rischi:

» Rischio di Credito: valutazione del rischio inerente I'erogazione di un
credito (mancato ritorno del denaro prestato, per insolvibilita del cliente):

= Valutazione Quantitativa — Analisi dei documenti di Bilancio della societa
richiedente il credito

= Valutazione Qualitativa — Analisi di eventuali informazioni “ufficiose” relative
alla societa richiedente il credito (es. Valutazione del Rischio di Default)

» Rischio Operativo: valutazione del rischio intrinseco all'esercizio stesso,
alla erogazione dei servizi offerti, ad esempio, a causa dei seguenti fattori:

=  Frodi, Falsificazioni
= Rapine
= Rischio Informatico
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’—/'ISACA 1. Basel Il: Nuovo Accordo sul Capitale (4)
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3 livelli di calcolo di valutazione, per entrambi i rischi
(da attivare secondo scaglioni temporali).

31-12-2007: Livello Massimo per entrambi,
consistente nella realizzazione di meccanismi di
calcolo appositamente sviluppati:

Rischio di Credito — Internal Rating Based
(IRB): modelli interni di valutazione della
solvibilita dei clienti

Rischio Operativo — Advanced Measurement
Approach (AMA): modelli (finanziari) di calcolo
del rischio. Importante I'inclusione/integrazione
del Rischio IT nel modello di calcolo
(necessaria la conoscenza approfondita delle
problematiche di IT Security)

Security Advisor

IT Risk Management
IT Risk Analysis
*IT Risk Treatment

*Information Security
Management System

Scenario analogo a quello della SOX
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HSABA 1. Basel lIl: Nuovo Accordo sul Capitale (5)
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Risk Management & Basel ll: new challenge

 Migliorare I'integrazione tra il
“Rischio IT” ed il “Rischio
Operativo”

« Aumentare l'efficacia della IT Managers
misura del “Rischio Operativo”

* Pianificare gli investimenti,
considerando i rischi Risk Managers
“‘complessivi’

* Ottimizzare gli interventi
riducendo i costi complessivi
ed aumentando i livelli di
servizio
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Definizione di Rischio Operativo

“...rischio di perdite derivanti dalla inadeguatezza o dalla
disfunzione di procedure, risorse umane e sistemi
interni, oppure da eventi esogeni. Tale definizione

include il rischio legale ma non quello strategico e di
reputazione.”

EUIE Vendita Middle Office  Back Office Governance

Responsabilitsd Legale
Azione Autoritd di Regolamentazione
Perdita o Danno alle Attivita

Restituzione/Rimborsi

Perdite per Errare non Recuperate
White Down

Dianno Reputazionale

Mancato [ntroito
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! fSACA 2. Strategia d’Intervento (2)
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Funzioni Bancarie Interessate

Il calcolo del Rischio Operativo, da un punto di vista IT, vede
coinvolte, essenzialmente, due funzioni della Banca

- Misurazione e Controllo dei Rischi — responsabile, tra
I'altro, dell’analisi, della valutazione e della gestione del
rischio complessivo aziendale (ivi compreso il Rischio
Operativo)

- Sicurezza IT — responsabile della definizione della
strategia di sicurezza IT, realizzazione e sviluppo della
sicurezza logica, mediante individuazione dei
meccanismi da applicare sui sistemi e definizione dei
criteri di sicurezza delle reti di trasmissioni dati
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! fSACA 2. Strategia d’Intervento (3)
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Livelli d’Intervento

Analogamente agli altri ambiti di compliance IT (e.g. SOX, HIPAA) gli interventi per la
gestione del Rischio Operativo secondo Basilea 2 possono avvenire a vari livelli:

ISMS: definizione del sistema di —
Governance per la sicurezza delle
informazioni, coerentemente con le
strategie aziendali

Risk Management: definizione delle Security Management

metodologie e dei criteri per 'analisie —¢ _ . . _ _

la gestione della sicurezza IT. WWWWW
Integrazione con le infrastrutture di
Operational Risk Management

. - L J
Securlty Development & Testlng: ‘ Network I Identity | Malicious | Data |‘ Business |
realizzazione e controllo di soluzioni di

sicurezza appositamente sviluppate, IT Infrastructure
allo scopo di soddisfare i requisiti di

sicurezza individuati ii---

Corporate Governance and
Executive Oversight

Security Infrastructure
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‘HSACA® 2. Strategia d’Intervento (4)
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Cooperazione fra Controllo Rischi e Sicurezza IT

L’integrazione dell’IT Risk Analysis nella Gestione del Rischio Operativo presenta i
seguenti punti di attenzione/requisiti:

Calcolo del Rischio: possono essere sfruttati gli
stessi strumenti adottati dall’Area di Misurazione e
Controllo del Rischio Operativo

Divisione per Ambiti di Competenza: L'entita delle
minacce, delle vulnerabilita attuali e dei rischi
devono essere stimate attraverso l'ausilio di
personale con competenze specifiche

Business versus Application: la misurazione del

Rischio Operativo deve essere effettuata a livello di
Business Line. Il focus tipico delle analisi e gestione
dei Rischi IT é a livello di applicazione/infrastruttura

Capital Charge & Countermeasures Selection:
nella scelta delle contromisure da attuare e del piano
di rientro, devono essere presi in considerazione gli
accantonamenti da effettuare
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! iSACA® 2. Strategia d’Intervento (5)
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Calcolo del Rischio

Frequency (ARO)

Severity
Evaluation: Severity
Single Loss
Expectancy

*Worst Case

(A, B, C, D)

Interface

La valutazione dell’'entita del rischio (anche per il contesto IT) pud essere svolta mediante I'ausilio degli
strumenti gia acquisiti dalla banca, utilizzati per il calcolo del Rischio Operativo. Fondamentale
determinare I'interfaccia di integrazione con il calcolo)
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! fSACA 2. Strategia d’Intervento (6)
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Divisione degli Ambiti di Competenza

Event : -
Fraud Theft Disaster Errors Fault Inefficiency
Context
Physical < ' 4 v
IT-Related v 4 v 4 ¢

La valutazione dell’entita del rischio deve essere effettuata, per ogni ambito, da personale
competente. La tabella illustra la correlazione tra classi di minaccia (Event) e ambito
di competenza (Context).

In particolare le problematiche di sicurezza IT devono esaminate da professionisti dell’lIT
Security.
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! fSACA 2. Strategia d’Intervento (7)
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Business vs. Application

Basilea 2 fissa la suddivisione dell’attivita bancaria (e quindi delle attivita di analisi) secondo una
mappa di macroprocessi standard, per ogni attivita di un istituto bancario. Inoltre illustra una
tassonomia di alto livello. | valori di Rischio devono essere forniti a livello di Business Line

Unita

Bﬁlness Line *BL 2 I|veII»Act|V|ty gﬂjpsk_ *Appllcazwnl Organizz/a;ive
o~ T~
Basilea 2 Internal Organization
E’ importante determinare il livello da cui

partire per I'analisi del Rischio, che =~ Business Line * ’ Applications

non puo essere la Business Line (in

quanto troppo astratta rispetto alla ‘

struttura IT) né I'’Applicazione,

troppo di dettaglio rispetto alla Products/Services

struttura aziendale.
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! fSACA 2. Strategia d’Intervento (8)
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Capital Charge & Countermeasure Selection

L’ammontare degli accantonamenti condiziona pesantemente il processi di scelta delle
contromisure. Difatti solitamente si ha:

Cost(Countermeasure) = f (SLE* ARO)

Invece, nel caso di Basilea 2, gli accantonamenti corrispondono ad un costo maggiore,
corrispondente a circa un decimo del valore del Capital Charge (dovuto a mancato
guadagno), secondo la formula:

Cost(Countermeasure) = f (CapitalCharge* 10%)

Ovviamente questo implica I'utilizzo di una
metodologia di analisi dei rischi quantitativa. Ny Wyl
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! fSACA 2. Strategia d’Intervento (9)
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Cooperazione fra Controllo Rischi e Sicurezza IT

Riassumendo:
' <>
Calcolo del Rischio — Definizione di una Apposita :
Interfaccia (Valutazione dei LET, RF) i . Prre
1

n
Fraud Theft Disaster Errors Fault Inefficiency

IT-Related v < ‘ (>
Business Line * ’ Applications

Business vs. Application — Partizionamento e 4
Prioritizzazione dell’Analisi (Prodotti e Servizi)

Divisione per Ambiti di Competenza — Partizionamento
dell’Analisi per Aree (IT related LET, RF)

“
4
LY
LS
4

Products/Services

Capital Charge & Countermeasures — Analisi |
Quantitativa con Valutazione degli Accantonamenti a 4 Il

25 gennaio 2007 ‘ Pag. 16



! fSACA® 2. Strategia d’Intervento (10)
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Integrazione con le Strutture Esistenti

Nella realta italiana, le banche si
sono gia attrezzate allo scopo
di effettuare:

. Operational Risk | = "
Management — gestione
integrata dei rischi operativi,
mediante Operational Risk
Tools. Determinazione della

misura efficiente del Capitale
di Rischio.

- Business Continuity
Management — gestione
della continuita del business,
secondo i dettami della Banca :
d’ltalia. Redazione della -, S
Business Impact Analysis

Business Impact Analysis Assessment

Risk Analysis

Information Security
Management System

Countermeasures
Selection

Op. Risk Mgmt
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3. Processo di Gestione del Rischio (1)

Process Overview

[l processo di misurazione e gestione del rischio
IT integrato, é stato ideato nel seguente modo:

» Preliminar Analysis

Organizational Framework
Product Analysis

» Risk Analysis

Asset Modeling
Threshold Determination
Threats & Vulns Analysis
Risk Determination

» Risk Treatment

Gap Analysis

Countermeasures Selection
(Countermeasures Effectivess)

Remediation Plan (Steering Committee)

Preliminar Analysis

Risk Analysis

Risk Treatment
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3. Processo di Gestione del Rischio (2)

© NG AWN=-

" ] [
Preliminar Analysis (1) Organizational Mode ess Line
B.L. B.L. 2° liv. Activity Group Code Products
L] =
Organizational Framework N ey —
.a 4 o
tema di Security
!
Impreparazione People Selection: Inadeguato sistema selezione
Obiettivo: determinare I'ambit | T s (v
I e IVO . e e I a e a I o e e Corporate Merchant Inadeguata gestione del | . | Roles & Responsibilities: Mancanza di una chiara
Fiance Banking "clima aziendale" -1-¢ | assegnazione di ruoli e responsabilita alle risorse.
g N . . .
Inefficiente/inefficace/
modalita di analisi, sulla base eacns | 7114
H del lavoro
d I I 8 B L . P 1.1.e | Work Loads: Inadeguata distribuzione carichi di lavoro
P 4.1.a | formalizzazione del rapporto con gl outsourcer/fornitori
"% | (comunicazione, modalita e livello di erogazione dei
™ servizi,...)
Corporate Finance
Carenze / inadeguatezze | P 4.1.b | degli aspetti di riservatezza all'interno di accordi
nella gestione del rapporto contrattuali relativi prodotti/servizi.
: con gli nitori
- Trading & Market pad.c | SLA: Carente / Inadeguata definizione sulle modaita e i
ra I n a es Sales Making -1:¢ | livello di erogazione del servizio (SLA).
Padd Provider Selection: Inadeguato sistema di selezione
" | dei fornitori.
L] - Source Escrow: Assenza/lnadeguatezza dei vincoli
R I I B n kI n P 4.1.¢ | CONtrattuali con terze parti fornitrici i SW relativamente
% | alrilascio e conservazione (in caso di fallimento) dei
codici sorgente degli applicativi commissionati
‘Assenza Inadeguatezza 3 - N N
n L] misure a fronte di calamita Physical Access: Inefficiente/Inefficace processo di
m m r I n I n naturali (business continuity | P 5-1-a | identificazione/registrazione per I'accesso fisico ai locali
plan, ) ed alle aree sensibili
Assenza / inadeguatezza . N L
misure i prevenzions & Personal Badge: Non & ben definito il processo per la
sicurezza verso eventi di P5.1b | corretta individuazione di personale non L
ay m e n e e m e n natura accidentale (per (esposizione badge, differenziazione badge ecc.).
causa umana e/o naturale) -
“safety” Physical Devices: Non sono presenti o risultano
- inadeguate misure di sicurezza di tipo fisico (es.
P5.1.c a circuito chiuso, installazione di barriere
e n c e rv I c e S a delle infrastrutture anti-intrusione dall'esterno: grate, vetri anti-
sfondamento).
} Assenza /i
Retail Bank misure di prevenzione e di N .
Banking Services | sicurezza verso atti di Supplier Access: L'accesso da parte di esterni
natura criminosa (rapine, P 5.1.d | (consulenti, addetti alla manutenzione ecc.) non avviene
terrorismo, vandalismo, previa autorizzazione di personale interno
“security”
Assenza / Inadeguatezza di
- passaggi autorizzativi per Safety Devices: Assenza / inadeguatezza misure di
I'esecuzione delle attivita P51e prevenzione e sicurezza (es.: estintori, dispositivi
e a I ro e ra e operative -1-€ | salvavita, porte tagliafuoco, manutenzione impianti,
rilevatori fumo e acqua, materiali ignifughi, ...) - "safety”.
Assenza /i
misure di controllo verso
attivita non autorizzate e
frodi da parte di dipendenti p 5.1 | Media Handling: Inadeguata conservazione dei
Assenza / inadeguatezza SLepodi
misure preventive verso
fre la parte esterni
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ﬂSACA 3. Processo di Gestione del Rischio (3)
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Preliminar Analysis

Product Analysis
Obiettivo: determinare le priorita e la schedulazione delle attivita di analisi

Vendita Middle Office Back Office Governance

Responeabilita Legale
Azione Autorita di Regolamentazione
Perdita o Danno alle Attivita

Restituzione/Rimborsi Basel ||
Perdite per Errore non Recuperate
Write Down

Danno Reputazionale

Iancato Introito

Stsproceso

\ -

inpput
[area 1 Funzione di [attre socteta [pescrizione e
[Processo [Sottoprocesso == unita 1 Ufficio RTO [ ome [atts . [outoutal P
processo e o —
e an D
[ Unia Equi e e
. - unita Tradm;&Exscunm BU Intemedazione -Brkersas e 'K““M;‘TO‘L‘;ZR"‘W‘“JT"S; e e St
Finaneasl impast Ovet Tima PR e
. Unita Equi =
18 Gestone e[ Tobl Retumtuart 7o Eeae jﬁgﬁ;ﬁggm’;‘;:ﬂ;’;ﬁ —
[Gestione portafogli rdini e tesoreria fondi | Gestione Investimenti | Unita Balanced Funds 19 i o6z oLt oL 0 cRpi ar vercaro:
» Fe e oot o e
N [Gestione portafogl (A ProdotyUT, Contrall & Reporing Prodoil Inaviaual " e e s
Isviuppo e Moo - o TEUT
¥ stion [Amministrazione & [Amm. Prodott/UTf. Controll & Reporting Prodott Individualt ah | iS5 S i 255i0n i B BT I FRERET
viluppo T e e sou v
M [Gestions portarogi Gostiona Tnvestiments _[Unita Macro Rosarch ) B e e
. =
i s =

. R B L T ey
3 Sviuppo - Organizzarions o isemiu. SystomaKnoviedos e e
N ansgement e
in
N i i — e
| Gestione portafogli Risk Mangement 399 LA e
gestione. e
emimiaons porafog At o backaice miaone s |- A ProGaRi, Back Ofce s Canioll w
valrzzazione porafgi Suiuppo - A Pradotit, Contolt & Reporing Prodot inivicua
- Amminsirazone Cientela P
| ‘gestione. Unita Marketing&Communication 19
movimentazion:
stazons diont [Assstenza clentel prodots e Prodo U Gontroll s Repering Prodotl il T
Sviuppo
g ™
esicnale
tazons poraiogl [Seanaazion a VigTanza e ProdoTUTSegraazon T
Sviuppo
D 3
399 0 ONLINE - 80 Titoh Online
Gestone tervers 55T s Grasnizazione & SstemiUT Front s Geslom Caletive | 10
Gestone iemvori 55T =

- Organizzazione e SistemilUft. SystemaKnowledge
[Management

|Gati n produzione
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3. Processo di Gestione del Rischio (4)

Risk Analysis (1)

Asset Modeling

Obiettivo: determinare la
composizione degli
asset di ciascuna
applicazione

ECOCARRIER
(A-Z Termination)

&

Frolart

i co
| RADIUS, VR
| Server

INTE RNATIONAL
1 BILLISGIAUTHENTICATION

=

RN
{ GLOBAL PSTN )/

VolF Gatekeeper

I

Q-Regime Q-sill
{aptional} (optional)
- 2

y

COR/RADILS/ VR
Server
ILLING/
AUTHENTICATION
(eptienal) |

FIREWALL

Gateway

e i
E1 H
GSM-RRI gateway i

Tenor
Gateway

Postpaid Clients (Partners, Enterprises, SOHO)

Prepaid

""" F=1
e - e
)/ GSM \\}
NETWORK 4
o A

Calling Card !

Clients from

PSTN

Prepaid Calling Card

Clients from GSM

flusso|Da A TProtocollo PORTE Traffico (kb)

10.41.73.130 10.41.52.30 snmptrap udp 162 18Kb/s
10.41.73.131 10.41.52.30 snmptrap udp 162 18 Kb/s
10.41.73.130 10.41.52.93 telnet TCP 23 10 Kb/s
10.41.73.131 10.41.52.93 http tcp 80 100 Kb/s
10.41.73.130 10.41.52.94 http tcp 8080 200 Kb/s
10.41.73.131 10.41.52.94 http tcp 8081 200 Kb/s
10.41.52.30 10.41.73.130 ssh tcp 22 10 Kb/s
10.41.52.30 10.41.73.131 telnet tcp 23 10 Kb/s
10.41.52.93 10.41.73.130 snmp udp 161 5 Kb/s
10.41.52.93 10.41.73.131 snmp udp 161 5 Kb/s
10.41.52.94 10.41.73.130 ssh tcp 22 1 Kb/s
10.41.52.94 10.41.73.131 ftp unidir. tcp 20/21 400 Kb/s
10.41.73.130 10.6.85.51 ftp unidir. tcp 20/21 500 Kb/s
10.41.73.131 10.6.85.51 http tcp 8081 100 Kb/s
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Risk Analysis (2)

Threshold Determination

Obiettivo: determinare i livelli
massimi di rischio ammissibili
per ogni applicazione afferente
ad un prodotto/servizio

N
—
N

N
w
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3. Processo di Gestione del Rischio (6)

Risk Analysis (3

Threat Analysis
Tassonomia delle Minacce

(Basel Il Loss Event Type,
1° livello):

Frodi Interne

Frodi Esterne

Relazione con il
Personale (Safety)

Rapporti con i Clienti
Disastri ed altri eventi

Malfunzionamento Sistemi
Tecnologici

Prodotti e Servizi
(Financial)

Classificazione a tre livelli

LET Category LET Category Code [ ID LET Category
(Level 1 —Basilea II) (Level 2 - Basilea) (Level 3 - Internal Classication)
41 L2 08 « Violazione privacy del cliente
Rapporti con clienti, - Sicurezzal =
prestazioni di servizi/prodotti Rapporto |Ta1.a | - Violazione della privacy del Cliente (D.Lgs
fiduciario 7 | 196/03)
Perdite dovute all'incapacita di realizzare ~ Uso improprio / illecito di informazioni di
gli impegni professionali con specifici clienti propi
{compresi i requisiti fiduciari e di adeguata IT4.1.b | carattere riservato/confidenziale - Mancato
informazione sugli investimenti) rispetto obblighi di riservatezza
E’erdite _do_vute 2 YiZi nella_ (G OREN « Prodotti/Servizi/Applicativi non
caratteristiche dei prodotti rispettosi delle performance minime:
4.3 " N . | L2_10 idi ttazi h idi dello,
Sono ricomprese tutte le perdite legate a Difettosita di - \elirzrlo:)lngl‘ﬁra?igiﬁ ga;r;r;: e
p:;est?zio‘nildi serviz_: e_lmni(sralfi p_{odoni prodotti e di |
alla clientela eseguite in modo illecito, i o
improprio o scadente. servizi forniti T4, E di .
Sono escluse le perdite legate a errori .3.a | - Errori di progettazione
specifici nella gestione dei conti della
clientela nella gestione degli affidamenti,
nel regolamento titoli (categoria 7). Gli
storni da interessi e gli storni da
commissioni effettuati per ragioni di natura
commerciale non rientrano fra le perdite
operative.
RISCHI LEGALL: L'incapacita di realizzare IT4.3.b | - Errorriin fase di collaudo
Impegni professionali, esclusa
lintenzionalita, fa pensare, con riferimento
alle categorie giuridiche italiane, al
concetto di COLPA, ossia alla
IMPRUDENZA, IMPERIZIA o
NEGLIGENZA dell'operatore, quindi alla
inosservanza di norme primarie
esecondarie da parte degli operatori che )
comportano manifestazioni dannose. IT4.3.c |- Messa in produzione non adeguata
L'attivita colposa puo essere rinvenuta
anche nella progettazione di un prodotto
realizzato in maniera non conforme
(per vizi o errori nel modello normativo)
ovvero privo di autorizzazione
IT5.1.a | - Incendio
. . . . 5.1 f : L2_13
Disastri o altri eventi a'?t"fa:‘:n‘:_
. . : . 1 evi 1
Perdite derivanti da danni
ad asset fisici per cause (Perdite causate IT5.1.b | - Allagamento
s g . - da danni ad
naturali dlsas_trl o altri assets fisici per
eventi cause naturali, IT5.1.c |- Terremoto
disastri o altri
eventi e/o
incidenti
(alluvioni, IT5.1.e | - Atti di terrorismo / guerra / vandalismo)
vandalismo,
terrorismo,
terremoti, . . .
incendio) 545 |- Malfunzionamento Sistemi HVAC / Sbalzi
“* | di Temperatura
IT5.1.g | - Sbalzi d'umidita
IT5.1.h | - Fi ferenze iche
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Rl S k An aIyS | S 4 Risk Factor Model (Vulnerabilities)

Code

Risk Factor

DRIVER (lev.1)

Risk Factor (lev.2) Risk Factor (lev.3)

RF Security Awareness: Insufficiente cultura aziendale in

Vulnerabilities Analysis I

" People Selection: Inadeguato sistema selezione
professionale. 14.b | (assunzione).

. LD
I n m I | I V I n r I | I t Dipendenti | People Risk Inadeguata gestione del RF Roles & Responsibilities: Mancanza di una chiara
"clima aziendale" 1.1.c |assegnazione di ruoli e responsabilita alle risorse.
. Inefficiente/ineffi /
o IV .  Inefficientefinefficace/ RF 5 A,
11.d
. del lavoro

RF | Work Loads: Inadeguata distribuzione carichi di lavoro

1. People Risk e

RF formalizzazione del rapporto con gli outsourcer/fornitori
4.1.a | (comunicazione, modalita e livello di erogazione dei

servizi,...)
RF NDA: C: i nella fase di
Carenze / inadeguatezze 41b degli aspetti di riservatezza all'interno di accordi
nella gestione del rapporto | | contrattuali relativi prodotti/servizi.
; con gli i
Fornitori | Outsourcing RF | SLA: Carente / Inadeguata definizione sulle modalita e il
Risk 4.1.c | livello di erogazione del servizio (SLA).

RF Provider Selection: Inadeguato sistema di selezione

: Outsourcing Risk

Source Escrow: Assenza/lnadeguatezza dei vincoli

RF contrattuali con terze parti fornitrici di SW relativamente

. . 44.e |alrilascio e conservazione (in caso di fallimento) dei
yS I Ca S S e I S codici sorgente degli applicativi commissionati
.

‘Assenza | Inadeguatezza

Physical Access: Inefficiente/Inefficace processo di

. . misure a fronte di calamita | RF [ Physical £  Inefi ¢ c )
naturali (business continuity | 5. |identiicazione/registrazione per 'accesso fisico ai locali
: ecurity Ris s i [y

Assenza | inadeguatezza

0 g 0 misure di prevenzione e RF Persznal Ba_dge: _Non i_ben definito il processo per la
. Val a I I IS sicurezza verso eventi di 51.b fg;’e B anone el
natura accidontale (per posizione badge, differenziazione badge ecc.).
causa umana e/o naturale) -

. . 'safety” Physical Devices: Non sono presenti o risultano
O I ' l I a n Ce I S Re | inadeguate misure di sicurezza di tio fisico (es.
- acircuito chiuso, installazione di barriere

adelle infrastrutture sl anti-intrusione dall'esterno: grate, vetri anti-

sfondamento).
physical | A2/
A ysical | misure di prevenzione e di
AssetFisici| )\ o Risk | sicurezza verso att di RE | Supplier Access: L'accesso da parte di esterni
natura criminosa (rapine, 51q | (consulent, addett alla manutenzione ecc.) non awviene

terrorismo, vandalismo,. previa autorizzazione di personale interno

Classificazione a tre livelli

Assenza | Inadeguatezza di

passaggi autorizzativi per Safety Devices: Assenza / inadeguatezza misure di
I'esecuzione delle attivita RF prevenzione e sicurezza (es.: estintori, dispositivi
operative 5.1.e |salvavita, porte tagliafuoco, manutenzione impianti,

rilevatori fumo e acqua, materiali ignifughi, ...) - "safety".
Assenza /i
misure di controllo verso
attivita non autorizzate e
frodi da parte di dipendenti

Media Handling: Inadeguata conservazione dei
RF 5.1.f h

supporti

Assenza / inadeguatezza
misure preventive verso

frodi da parte esterni
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Risk Analysis (5)

Correlazione LET (Minacce) —RF (Vulnerabilita)...

$$$

Capital
Charge

Op. Risk Tools /

... @ calcolo Accantonamenti

25 gennaio 2007

Pag. 25



7fSACAO 3. Processo di Gestione del Rischio (9)

Servire i professionisti dell'IT Governance

Rome Chapter

Risk Treatment (1)

Gap Analysis
Individuazione delle non conformita

rispetto ai requisiti di una Baseline di S?(c)grity Policy
Riferimento (e.g. ISO 17799:2005)

T
Business Continui [)

<

AN

Physical Environment
Access Control Comm. and Op. Mgmt

Organization

Asset Management

IS Incident Mgmt Human Resource

% % T % % %, s, 9
%, %, b, ", e, T, T, 7, %, %,
By K, Pa Y, . 9, %, %k
%io % R N, ‘79, ", K ’4‘,9 000
+ o, %, > T, O %,
, %,
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B e Edt iew Insert Format Tools Data Window Help Acrobat =& 5[‘
-
i i << Back w
INFORM ABC Company - Domestic Operations ac
H INFQrmation a<sUrance  |Tpicl Exposure | Current SPE_| Improved SPE | Reduced Risk | Annual Cost | Net Benefit Reset Wil
ountermeasures Selection s e | saoe | amam | staoagon | Sissomn | stamoer | ot
Risk Security >aAction Plan
General Exposure Controls Solutions Dashboard
Click next to each Solution you wish to include in the Action Plan, and then enter Costs
N Degrea of Security A A Graphs
Ed Ecosystems, LLC - INFORM_Ch SEI?H Current pm_g"ﬂm ) ! W‘
= N Action Successful Effectiveness Risk Reduction
| Pl Edt View Insert Foms o) Implement Improvement per Dollar of Rk redustion per $
Solutions ation (if selected) Annual Cost Solution Cost
INFORM ‘
INFOrmation sssurance iz omal, ional, response, and managed security 40% 2.6% 79,000 $13.37
Risk Model [V Asset management solutions 35% 0.8% $53,000 $6.48
~
™ Policy and compli 50% 0.7%
D f' . . d I I t t . ™ Information Risk management N 50% 0.6%
~ _
e In |Z|0ne e a S ra eg Ia General Exus I~ Physical access controls and security equipment solutions 50% 0.5%
~ —
- . Controls ™ Remediation management solutions 50%0 0.5%
di intervento per il i N P
. . bl
T A Ty [ Wetwork security solutions 50% 0.3%
. ~
contenimento del Dl wlpes o o
~
™ Encryption and public key Infrastructure solutions 50% 0.2%
Selected @ Incly . ) ~
. . Opportunities [ Threat and vulnerability management solutions 50% 0.2%
— ~ —
rischio ] T congustuna crngs . e
F 9 Access Cof | Intrush fonand p . 50% 0.1%
. . . . I~ 11B ™ Malicious code and content management solutions 50% 0.1%
1 . = L bl
reazione di una serie di B Compion] o swirgongmanicrg e o.10n
. = 5 Asset Clasd
Sce n a rl ¥ 10 Systems D Action Plan 3.5% $132,000 $10.61
= & Personnel
3 3 Security P
¥ 4 Organizatil 4|
~ 7 Physical and Environmental Securi 614 0.2% 0.1%
Total 25,0859 8.0% T 3.5% N
Selected Opportunities = 8.0% N
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%

R EL

Risk Treatment (3)

Remediation Plan

=l®ix|
J File Edit “iew Insert Format Tools Data Window Help Acrobat ;Iilll‘
INFORM ABC Company - Domestic Operations = fack - - Cl’eaZIOne del planO dl
elp
rientro annuale, che

General Exposure Controls Solutions >Dashboard avré effetti Su I |a

INFOrmation assurance Risk Expusure‘ Current SPE |Impruved SPE | Reduced Risk ‘ Annual Cost | Net Benefit Reset
sk Model $40,464,000 | 52.0% | 5550 | 1,400,000 | $132,000 | $1,268,000 Default

Risk Security Action Plan

snnual Risk Expostre 40.464.000 Annual Spending ($Thousands ) Security Program Effectiveness {SPE} d ete rm i n aZiO n e d el
Cptimal SPE 60.0% . . .
.00 rischio operativa da
Action Plan Control Improvements 3.5% H )

‘ effettuarsi 'anno
Improved SPE E55.5%

Current Action Plan Current  Action Plan  Optimal

Reduced Annual Risk $1,400,000 Y Successivo

Annual Risk Exposure ($Thousands)

Total Current Annual Spending $1,632,000 Action Plan Result ($Thousands)
Investment (3 year life) %280,000

Annual Maintenance Cost $39,000

Total annualized Cost £132,000

Total Annual Net Benefit $1,268,000

Reduced Added Het
Risk Cost Benefit

No Current  Action Optimal
Controls Controls  Plan  Controls

_ ‘ After Action Plan | ‘ Optimal Controls| _
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Default Risk Management

In una fase successiva, I'esperienza maturata con le banche potra essere
portata anche in altri ambiti.

L’accesso al credito avviene attraverso una attenta valutazione dello stato
economico e finanziario dell'azienda cliente (Rischio di Credito). Esame
anche di fattori qualitativi, attraverso meccanismi propri di ogni banca
(Internal Rating Based). Tra questi:

Rischio di Default — rischio che una determinata azienda non riesca, per
eventi avversi esterni od interni, a fornire i servizi fondamentali e quindi, in
definitiva per le banche, il rischio che sia impossibile restituire i soldi avuti in
prestito e gli interessi

Le societa che non daranno abbastanza garanzie di avere
un basso rischio di default (ivi compreso il rischio
informatico) sostanzialmente non accederanno al credito.
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Bibliografia e sitografia :

Riferimenti Essenziali:
- Bank of International Settlement (http://www.bis.orq)

- Banca d’ltalia — Vigilanza e Tutela
(http://www.bancaditalia.it/vigilanza tutela/vig ban/pubblic
azioni/basilea)

- International Accounting Standard Board
(http://www.iasb.org)

- European Central Bank (hitp://www.ecb.eu)
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Basel Il & IT Risk Management

Grazie!

(Paolo Ottolino — OPST CISSP-ISSAP CISA)

Policy & Strategy — Security Consulting Services , Sy 8 |antec

paolo_ottolino (at) symantec.com
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