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Art. 24 (R).
Responsabilita del titolare del
trattamento

1. - Tenuto conto della natura,
dell'ambito di applicazione, del
contesto e delle finalita del
trattamento, nonché dei rischi
aventi probabilita e gravita diverse
per i diritti e le liberta delle
persone fisiche, il titolare del
trattamento mette in atto misure
tecniche e organizzative adeguate
per garantire, ed essere in grado di
dimostrare, che il trattamento &
effettuato  conformemente  al
presente regolamento.
Dette misure sono riesaminate e
aggiornate qualora necessario.

Legal Framework
G =D

EU GDPR - Reg. 679/2016 - Data Protection.

Responsabile del Trattamento - (Art. 28);
Registro dei Trattamenti - (Art. 30);
Sicurezza - (Art. 32);

Data Breach Notification - (Art. 33 e ss);
Privacy Impact Assessment - (Art.35);
Data Protection Officer - (Art. 37 - 39);

NIS Dir. (UE) 2016/1148 - Network Information Secutity.

CSIRT - ENISA;
Operatori Servizi Essenziali - (All II);
Fornitori Servizi Digitali - (AIL TIT);

NIST 800-86 - Guide to Integrating Forensic Techniques into Incident Response.
NIST SP 800-61, R2 - Computer Security Incident Handling Guide

Provv. Garante & Codice Privacy

Dossier Sanitario;
Biometria;
Video-sorveglianza.

Cod. Proc. Pen. - Digital Forensics.

Information Security.

ISO/IEC 27000 Family (ISO/IEC 27037:2012);
NIST 800 Series;

Cloud Control Matrix - (CSA);

SANS - Digital Forensics
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Articolo 37
Designazione del
responsabile della

protezione dei dati

). - 1/ titolare de/
trattamento ¢ il responsabile
del  trattamento  designano
sistematicamente un responsabile
della  protezione  dei  dati

ognigualyolta:

Reg. E.U. 27.04.2016 Nt. 679. C (81)
e W s

Il titolare del trattamento dovrebbe ricorrere
unicamente a responsabili del trattamento che
presentino garangie sufficients, in particolare in termini di
conoscenza Specialistica, affidabilita e risorse, per mettere in atto
misure tecniche e orgamiative che soddisfino i requisiti del
presente regolamento, anche per la sicurezza del trattamento.

L’esecuzione dei trattamenti da parte di un
responsabile  del trattamento  dovrebbe  essere
disciplinata da un contratto o da altro atto giuridico a
norma del diritto dell’'Unione o degli Stati membri che
vincoli il responsabile del trattamento al titolare del
trattamento.
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Art. 32 - Sicurezza del Trattamento.

(1). - Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché
della natura, dell’'oggetto, del contesto e delle finalita del trattamento, come
anche del rischio di varia probabilita e gravita per 1 diritti e le liberta delle
persone fisiche, il titolare del trattamento e il responsabile del

NIS Directive trattamento mettono in atto misure tecniche e organizzative adeguate per
Art. 4. c1. nr. 2
Sicurezza della rete e dei
sistemi informativi.

garantire un livello di sicurezza adeguato al rischio, che comprendono, tra le
altre, se del caso:

- (a). -la pseudonimizzazione ¢ la cifratura dei dati personali;

- (b). - la capacita di assicurare su base permanente la riservatezza, 1'integrita, la
disponibilita e Ia resilienza dei sistemi e dei servizi di trattamento;

- (). - la capacita di ripristinare tempestivamente la disponibilita e ['accesso dei dati personal

La capacita di una rete e dei
sistemi  informativi di
resistere, a un determinato
livello di riservatezza, a ogni

azione che comprometta la in caso di incidente fisico o tecnicoy

disponibilita, 1’autenticita, - (d). - una procedura per testare, verificare e valutare regolarmente
Pintegrita o la riservatezza Lefficacia delle misure tecniche e organizzative al fine di garantire Ia
dei dati conservati o sicurezza del trattamento.

trasmessi o trattati e dei

relativi servizi offerti o (2). - Nel valutare 'adeguato livello di sicurezza, si tiene conto in special
accessibili tramite tale rete o modo dei rischi presentati dal trattamento che derivano in particolare dalla
sistemi informativi.

distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata
o dall'accesso, in modo accidentale o illegale, a dati personali trasmessi,
conservatl 0 comunque trattati.
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Violazione dei dati
personali.

La violazione di sicurezza
che comporta accidentalmente o in
modo illecito la  distruzione, la
perdita, la modifica, la divnlgazione
non antorigzata o l'accesso ai dati
personali  trasmessi, conservati o
comungue trattati;

 § Y 4
] | 4
g (&
. ‘ Incident

Response
Team

Considerando - Art. 33
e W s

(88). - Nel definire modalita dettagliate relative al formato e alle procedure
applicabili alla notifica delle violazioni di dati personali:

- ¢ opportuno tenere debitamente conto delle circostanze di tale violazione, ad esempio
stabilire se i dati personali fossero o meno protetti con misure tecniche adegnate di
protezione atte a limitare efficacemente il rischio di furto d'identita o altre forme di
abuso.

- Inoltre, ¢ opportuno che tali modalita e procedure tengano conto dei legittimi interessi
delle autorita incaricate dell'applicazione della legge, gualora wuna divulgazione
prematura possa ostacolare inutilmente l'indagine sulle circostange di una violazione di
dati personall.

(33.3). - La notifica di cui al paragrafo 1 deve almeno:

(a). - descrivere la natura della violagione dei dati personali compresi, ove possibile, le
categorie e il numero approssimativo di interessati in questione (...);

(b). - comunicare il nome e i dati di contatto del responsabile della protezione dei dati o di
altro punto di contatto presso cui ottenere pin informazioniy

(). - descrivere le probabili conseguenze della violazione dei dati personal

(d). - descrivere le misure adottate o di cui si propone I’adozione da parte del
titolare del trattamento per porre rimedio alla violazione dei dati personali e anche, se del
caso, per attenuarne i possibili effetti negativi.
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National Institute of
Detection & Standards and Technolagy

Digital Evidence Analvsis Technelegy Administration

U.S. Department of Commerce

Any  data  stored  or
transmitted — usin = = =
“ & p Guide to Intebaﬁng Forensic
computer that support or ) j !
refuse a theory of how an Dotection e Techniques into Incident
Analysis
offense  occurred or  that m

address critical elements of
the offense such as intent or

alibi. g{g Recommendations of the National Institute
Containment Of Standal'ds and Txhndwy

Eradication
& Recovery
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Activity
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A.18.1.3.
Protection of Records

unhautorized
access
A16-1LS.

Incident Management

A.16.1.7
Collection of evidence

Event logging

A124
Logging & Monitoring

ISO/IEC 27001:2013
G0 22

A.12.4 Logging and monitoring.
Objective: To record events and generate evidence.

A.12.4.1 Event logging

Event logs recording user activities, exceptions, faults and information security
events shall be produced, kept and regularly reviewed.

A.12.4.2 Protection of log information

Logging facilities and log information shall be protected against tampering and
unauthorized access.

A.12.4.3 Administrator and operator logs

System administrator and system operator activities shall be logged and the logs
protected and regularly reviewed.

A.12.4.4 Clock synchronisation

The clocks of all relevant information processing systems within an organization
or security domain shall be synchronised to a single reference time source.

A.16 Information security incident management.

A.16.1.7 Collection of evidence

The organization shall define and apply procedures for the identification,
collection, acquisition and preservation of information, which can serve as
evidence.
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—

; A&ﬁ | Information technology - Security techniques -
u Guidelines for identification, collection,

Chain of Custody acquisition and preservation of digital evidence

A process that tracks the
movement of evidence
through  its  collection,
safeguarding, and analysis
lifecycle by documenting
each person who handled
the evidence, the date/time
it was  collected or
transferred, and the purpose
for the transfer .

Ridurre al minimo la perdita di dati; Network Forensics (Cloud

ics?
Annotate sempre tutto; Forensics?)

Analizzare tutti i dati e le Computer Forensics
informazioni raccolte; Mobile Forensics

Presentare quanto rinvenuto.

Digital Forensics

Forensic Copy
i;ro diz:il:)rgte (lagt-for—tl;: Dead System Identificazione
information contained on Live System Acquisizione e preservazione
an electronic device or Analisi
associated media, whose Report

validity and integrity has
been verified using an

accepted algorithm.
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1.4 Executive Summary of Findings

= Summary of envircnment reviewed
Datails must be documented under “Findings® section below.
*  Was there conclusive evidence of a breach? ] Yes
[ e
If yas (there is conclusiva evidence of a breach), completa the following:
At‘t. 354 = Datefs) of intrusion
Cod. Proc. Pen. —
*  Cause of the intrusion
. . . List spplicable attack vectors as per Appendix C.
In relazione ai dati, alle :
. o . ; * Has the breach been contained? [ Yes
informazioni e ai programmi
. .. . . . Mo
informatici o ai  sistemi O
informatici o telematici, gli »  |f yas, spacify how the breach has been contained.
ufficiali della polizia giudiziaria = |5 there evidence the cardholder data environment was breached? O ves
adottano, altresi, le misure Provide reasens for Yes or No under “Findings” seclion below [ Ne
tecniche o impartiscono le - : : :
L. . If na (there is no conclusive evidence of a breach), complete the following:
prescrizioni  necessarie  ad
assicurarne la conservazione e *  Were system logs available for all relevant systems? ] |Yes
ad impedirne lalterazione e [ Mo
l'accesso e provvedono, ove = Were network logs available for all relevant natwork environments? [ Yes
possibile, alla loro immediata O me
duphcazpne su adeguati = Did the available logs provide the detail required by PCI DSS O ves
supporti,  mediante  una Requirement 107 O o
procedura che assicuri la
‘s : = Were the log files in any way amended or tampered with prior to
conformita della copia yrare 1 1og NIes In afty way pered wilh prior ta your [ ves
o investigation starting?
alloriginale e la  sua [ Ne
immodificabilita. *  Were changes made to the envirenment prior to your investigation starting? [] Yes
[ Me
* Was data pertaining to the breach deleted prior to your investigation starting? | 7] ves
[ Me
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