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Prefazione

Gli intermediari finanziafidevono adeguarsi ai requisiti, ed alle sfide, igtest Basilea I1I” il nuovo accordo
sul capitale del comitato di Basilea sulla supéowis delle banche. Basilea Il propone, infattinuodello
per la gestione dei rischi nelle banche e negérimediari finanziari che, a differenza del primeado sul
capitale del 1988, attribuisce un valore decisivohe ai rischi informatici ed in generale lformation
Technology

Gli intermediari finanziari devono di conseguendattare significativi cambiamenti in termini di
infrastrutture IT, applicazioni e controlli interimi ambito informatico.

Lo scopo di questa pubblicazione é di evidenziaempre maggior convergenzagovernancesd
information risk managemergli intermediari finanziari e 'intero sistemanéinziario sono ormai considerati
strutture altamente critiche per I'economia glolmbfunque la gestione dei rischi informatici edntcolli

IT sono parte imprescindibile dekd@rporate governancel piu alto livello strategico, I'alta direzioraeve
dunqgue garantire lgovernancealei sistemi finanziari anche tenendo allineatteinmini di obiettivi, il
mondo del business con quello della tecnologia.

Dopo la pubblicazione diObiettivi di controllo per la Sarbanes-Oxle};"giunta alla seconda ediziond T’
Governance Instituteontinua a proporre una gestione proattiva dehitscon la prima edizione degli
“Obiettivi di controllo IT per Basilea'll

Questa nuova pubblicazione intende fornire unaliida, chiara e coerente, perigformation risk
manager i professionisti IT e gli esperti bancari, cospensabilita ed incarichi in ambito IT, rispetto ai
requisiti e agli obblighi previsti da Basilea Il.

Basilea Il richiede infatti di adottare trameworkformale e standardizzato di controlli IT. Esistono
ovviamente molti standard, modelli e soluzioni pregarie tuttavia iframeworkCOBIT?, un insieme
consolidato di processi e controlli IT, & 'unicaipgettato esplicitamente perdavernancedell’'IT anche dal
punto di vista delihformation risk managemen€OBIT € internazionalmente riconosciuto come gludal
best practiceanche grazie alla sua versatilita e semplicitéewatia iniziative di miglioramento continuo che
lo caratterizza,; tutto cio favorisce COBIT rispedib altriframework

“Obiettivi di controllo IT per Basilea'llé stato scritto da un comitato di esperti in @mbiancario
provenienti da un gran numero di societa specitizzadottando un approccio basato sulla condiésio
delle esperienze, delle idee e delle iniziativaidizzando la formula della “pubblica consultazédn
Questa prima edizione analizza in particolare gjpiedti dellinformation risk managememtdei controlli IT
dal punto di vista delle banche, degli intermediaanziari e degli esperti finanziari.

ITGI e ISACA ringraziamo in anticipo tutti colorde vorranno inviare commenti e suggerimenti che
saranno utili per il processo di miglioramento aaumd di questa pubblicaziohe

Everett Johnson, CPA
International President
IT Governance Institute

! Dato che esiste un certo numero di aziende echimzgzioni che pur non essendo banche sono soggBsilea I,
la presente pubblicazione usa, ove possibilerrtitge “intermediari finanziari”financial services organization
piuttosto che “banche”.

* L’edizione originale in lingua inglese ¢ stata plitada nel 2006. La traduzione in italiano, a ctr$SACA Roma, &
stata pubblicata nel settembre 2008 ed é disperiibil
http://www.isaca.org/ContentManagement/Content@igpfm?ContentlD=4576@ota presente solo nella traduzione
italiana di questo documento

2|TGI, COBIT, USA, 1996-2007, disponibile inttp://www.isaca.org/cohitAIEA, capitolo di Milano di ISACA, ha
tradotto in italiano parte di COBIT 4.1, traduziatieponibile in:http://www.aiea.it/html/area_download.html

* Note e suggerimenti relativi alla traduzione ali&no vanno inviati adgatino Grillo alle email indicate nella
“Prefazione all’edizione italiana” di questo docurte
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1 - Executive Summary

Obiettivi

La presente pubblicazion©biettivi di controllo IT per Basilea’lifornisce unframework
completo e coerente per la gestione dei rischrimédivi (information risk)nel contesto di Basilea
Il.
Il documento € indirizzato a due diversi target:

1. iprofessionisti IT;

2. gli esperti di servizi finanziari.
Adottando ilframeworkpresentato in questa pubblicazione, gli intermediiranziari possono
utilizzare con successo i processi e controlli eatondivisi nella comunita ddiiformation
Technologygli obiettivi di controllo IT ed i processi di magement presi in considerazione
riguardano infatti il ruolo dell'l T nella gestiortkei rischi operativi e le relative attivita che dao
intraprendere i professionisti IT, gli internal &od IT, gli IT risk managefe gliinformation
security officer
Il presente capitolo presenta una sintesi del domderischio cosi come e inteso in Basilea Il e
illustra le relazioni fra i rischi operativi edischi informativi nonché I'approccio per la ges&on
dell'information risk

Come leggere questo documento

La Corporate governangel Risk managemertlaregulatory Complianc¢GRC) sono ormai tra le
principali priorita per il business in quanto esssempre piu influenzato dalle richieste degl
stakeholderdalle valutazioni dei mercati, dalle aspettativ@erformance. La necessita di una
migliore corporate governance sempre piu diffusa. Quando si parlgoVernancei si riferisce
alla gestione di criticita quali flussi informatiwvicompleti, comunicazioni non efficienti e
incomplete, mancata comprensione dei rischi casiecmdicato chiaramente nei principi definiti
dall'lTGl.

Il capitolo 2introduce i concetti fondamentatorporate governangé&isk management
Compliance

La crescente quantita di attivita specifiche in ankegolatorio in aggiunta al livello sempre
maggiore di informazioni richieste sono una chisrmlenza del fatto che governanceil risk
management lacompliancesono ormai aree primarie di attenzione per quelriduarda i
regulatordei servizi finanziari e bancari.

Negli ultimi anni c’é stato infatti un rapido aunterdei requisiti in ambito GRC. Norme e
regolamenti relativi a tali aree si sono evolutirameworkdettagliati che riguardano molti aspetti
sia dell'ambito bancario sia dell’ambito tecnolagi®egli ultimi anni, norme e leggi nazionali ed
internazionali si sono indirizzate, in modo creseesu temi qualiinformation Management
I"Information Technologg le varie discipline specialistiche che esse adengono.

Il capitolo 3illustra le componenti rilevanti, in ambito nornvat per i servizi finanziari e I'lIT. Nel
2004, il comitato di Basilea per la vigilanza bameéa reso pubblico il seconffameworkrelativo
alla adeguatezza patrimoniale che introduce unmagyroccio al rischio nelle istituzioni
finanziarie. L'obiettivo di Basilea Il € di raffoaze lepracticedi gestione del rischio di credito e del
rischio operativo e di fissare un legame tra laitzadione del rischio ed i coefficienti patrimoniali
Le nuove norme forniscono un incentivo alle istibuz finanziarie in quanto il miglioramento della
gualita della gestione del rischio e dei relatistemi di controllo permettono di ridurre il capéa
da accantonare per la copertura di tali rischi.

Obiettivi di controllo IT per Basilea Il 2



1 - Executive Summary

In ultima istanza gli intermediari finanziari possoacquisire un vantaggio competitivo se
dimostrano di avere un forfteameworkGRC; per ogni azienda infatti 'esposizione athi®
complessivo determina il coefficiente patrimoniaddiesto e dunque le iniziative GRC diventano
un fattore importante per ridurre tale coefficiente

Il capitolo 4 descrive il nuovo approccio ask managemertosi come é definito nélameworkdi
Basilea Il. | rischi operativi sono considerati amom’autonoma ed importante categoria di rischio,
come e testimoniato, negli ultimi dieci anni, dagran numero di incidenti e crisi imputabili ad
essi. Il rischio operativo si riferisce alle opecs bancarie ed alla conduzione ordinaria del
business, area spesso piu ampia ed articolataetlecucui si riferiscono altre categorie di rischi
come quello relativo al tasso di interesse. Perrtadtivo identificare e misurare i rischi operasvi
e dimostrato un compito assai impegnativo per teba e le istituzioni finanziarie.

In generale Information Technologeg I'Information Managemergono elementi chiave per una
strategia completa di gestione del GRC e per ttotizazione dei coefficienti patrimoniali. Le
componenti correlate all'lT come le applicazionita@re, gli elementi infrastrutturali ed i contrioll
fanno tutti parte dei rischi operativi.

Il capitolo 5fornisce unaverviewdei rischi operativi e della rilevanza che assuangguardo,
I'information risk Il capitolo inoltre mappa i principi di Basileamp rischi operativi rispetti ai
rischi classici dellnformation Technology

Al fine di indirizzare in maniera adeguata i risodliativi alle informazioni occorre adottare un
approccidbusiness-driven processi di business devono guidare la debnizidei controlli e delle
metriche mentre il set dei controlli relativi al'lsono completati da un insieme di indicatori per
misurare lacompliancee la maturita. Quando un rischio di tipo informatha un impatto sul
processo di business, i passi necessari per ridurrigigare il rischio devono essere parte intetgran
delframeworkGRC dell’organizzazione.

Il capitolo 6 fornisce un ponte tra Basilea Il e rischi di tipormativo definendo un insieme di
dieci principi guida per ihformation risk managemeruesti principi guida corrispondono ai
principi delrisk managemeripbperativo” come tracciati nei documenti di Baaile

Gestire gliinformation risknel contesto di Basilea richiede 'adeguamentandéiprocessi IT, dei
controlli e delle relative attivita. Queste regdidase per la gestione dei rischi IT sono descniét
capitolo 7.

Il corporate GRC framewortti solito consiste di diverse componenti ciasatele quali gestisce
differenti parti ed obiettivi dell’organizzazionier i rischi legati alle informazioni, fitamework
CoBIT rappresenta un insieme gia ottimizzato di pracegl che supportano I'interfsamework
GRC,; inoltre @BIT gia prevede i collegamenti e la mappatura freoi sontenuti ed i piu
importantiframeworkper lacompliancee lagovernance

Basilea Il richiede un approcciusiness-drivemal risk management

Per utilizzare ©BIT come modello di supporto per il GRC, I'insieme cantrolli IT deve essere
messo in relazione ai rischi IT; i rischi IT sono sottoinsieme dei rischiusiness-driveghe sono
individuabili nei processi di business.

Il capitolo 8illustra la sequenza logica dalla vista dei precdsbusiness aginformation risked

ai controlli IT. Il capitolo spiega, passo per pgsome i professionisti IT edisk manageidevono
utilizzare @BIT per gestire i rischi di Basilea.

La gestione del rischio comprende 'uso di indicigper denotare gli obiettivi, le performance ed il
livello del rischio.

Il capitolo 9introduce il concetto dei@IT Key Risk IndicatofKRI) ed il loro uso per Basilea .
Ogni KRI supporta il processo continuo dek assessmeimirisk managemerdl fine di ottenere i
miglioramenti nell'insieme dei rischi operativi.dapitolo descrive i tipi di indicatori, la loro
importanza all'interno del processo complessivask managemerd la definizione dei KRI adatti
per unframeworkcompleto e coerente ohformation risk management

Obiettivi di controllo IT per Basilea Il 3



2 - Governance, Risk ManagemeCompliance

2.Governance , Risk Management e Compliance : le

principali priorita di business

La corporate governancel risk managemerd laregulatory compliancé GRC) sono ormai una
priorita per il top business. Il trend verso ungliore corporate governance facilmente
individuabile in molte iniziative tra cui:

la protezione della reputazione aziendale e dergalel marchiolfrand valug;

la necessita di soddisfare la domande e le aspettigli investitori, legislatori, regolatori,
clienti, impiegati, analisti, consumatori ed afttakeholdechiave;

la creazione di valore e la gestione delle aspettai performance in relazione alla
governanceai comportamenti etici, aisk managemerded allacompliance

la gestione delle crisi e dei processi di correziemmiglioramento delle criticita
“difendendo” I'azienda, i suoi dirigenti ed il Cagbo di Amministrazione contro le
possibilita, in forte aumento, di azioni legali, ltey sanzioni e relative conseguenze legali e
di immagine;

I'esercizio di una buona amministrazione ed ileaftbmento della fiducia nei mercati
attraverso maggiore trasparenza.

Le aziende devono gestire in modo proattivo tuikeste problematiche che, spesso, sono gia tenute
sotto controllo ma solo in modo episodico; &, versa, necessario agire in ambito GRC in modo
integrato e continuo. Le analisi e le ricerchealelrieindustryrivelano invece che molte aziende
ritengono di non essere posizionate in modo effiqgear garantire la domanda, crescente, dei propri
stakeholdedi piani sostenibili.

Lafigura 1 illustra la “responsabilita olistica” per tamrporate governancehe riguarda tutti i

livelli aziendali. Anche se la GRCi primis responsabilita del Consiglio di Amministrazion#eu

le unita organizzative aziendali devono adottarapgalicare i principi di GRC definiti dal
management.

Figura 1 - Integrity-driven performance: gestire i rischi dalla “sala di consiglio” fino “all’ufficio postale”

Aspettative del mercato, dei regulator e degli
stakehoder (standard emergenti e nuovi
requisiti)

<Estendere I'impresa e la catena del valo>

Fare le cose giuste (valori)

Cultura Etica
Integrita
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2 - Governance, Risk ManagemeCompliance

E fondamentale adottare un approccio integrat@tis@lCorporate governangdRisk management
eregulatory CompliancéGRC). Le aziende che viceversa gestiscono ciasatga GRC in modo
diverso, senza un framework comune ma solo sufia Helle proprie esperienze pregresse, Spesso
rilevano un significativo aumento dei costi e doaiione degli sforzi. Avere un approccio non
omogeneo al GRC puo avere un effetto negativo sfficienza e rende I'implementazione di un
processo proattivo grocess-driverifficile se non impossibile.

Unagovernancentegrata e coerente richiede di definire la ey, gestire i rischi, creare valore e
misurare le performance. Un foftameworkGRC assicura che gli interessi degsjiikeholdesiano
adottati ed implementati dal management e dalff istéutta I'azienda. Dato che il framework é
alla base della fondazione dell'integrita manadeyiaccorre fare il miglior uso degli asset azidnda
e del capitale intellettuale e avere una chiarapremsione dei rischi e della loro gestione: tudte |
componenti deGRC frameworlsono importanti per la buomarporate governance

Le aziende devono inoltre gestire i rischi, cheosimnaumento, correlati alla instabilita geopodtic
alla globalizzazione, alla crescita “aggressivajldebiettivi commerciali, al’'aumento della
concorrenza, all’esplosione incontrollata dellemfazioni.

Il risk managemerg sempre stato una competenza centrale pertlezistii finanziarie: oggi le
prassi dirisk managemenintegrate e globali per tutte le aziende, sono anchimperativo
regolatorio. Le attivita imprenditoriali ed i risamon sono mutualmente esclusivirigk
managemenntegrato € uno strumento che facilita le decisioanageriali informate e
I'accettazione cosciente del livello di rischioléphbile ed accettabile. Quindirisk management
come parte dellaorporate governancta aumentare la fiducia degliakeholdeke facilita
l'indicazione della direzione strategica necessaeiale attivita imprenditoriali.

Si noti, inoltre, che l@ompliancesi & evoluta passando da un approccio passivadssécheck-
list” (il cosiddettotick-box approachad una disciplina proattiva che sia di effettixada e

supporto allggovernance

Oggi con il termine €ompliancé si intende ben piu che il semplice compilare list@ di requisiti
“prendere-o-lasciare”, sebbeneclamplianceprescrittiva, basata su regole, sia ancora un
sottoinsieme importante dell@mplianceglobale. In molti casi i requisiti diompliance‘fissati”
nelle norme e regolamenti o negli standard sanattirity-driverf e progettati per il miglioramento
continuo nel tempo.

Le prassi di mercatoaenchmarked i nuovi sviluppi nel business devono esserézzad
costantemente attraverso la lente detlanpliancee cio a causa dei cambiamenti costanti e delle
sfide del business globale.

Adottare un GRC, quando si entra in (0 si operj giain business, non € un “ripensamento” ma
significa prendere atto della necessita di proteggi@zienda e mantenerne l'integrita — nei
confronti deglistakeholdeesterni, debusiness partneidegli impiegati, dei collaboratori e dei
partner.

Le numerose norme con tocussul GRC che sono continuamente emanate indicaacachente
'importanza di questo tema anche presso il gragndblico: leggi e statuti riflettono docial
agreemensulla necessita di una buogavernancgle norme ed i regolamenti GRC trasformano
guestoagreemengenerale nelle “regole” specifiche di settoraretlistry. Le associazioni
industriali e gli organismi di standardizzazionéid@no il corpusnormativo mediante la redazione
di guide applicative rispetto ai principi del GRC.

Basilea Il e le sue disposizioni sisk managemeniflettono infine il focus crescente sulle
strutture digovernancee su iframeworknell'industrydei servizi finanziari. Il nuovo “accordo sul
capitale” va ben oltre le prime iniziative ed iati requisiti GRC. Le componenti ed i blocchi che
compongono Basilea Il coprono un ampio spettresdetti manageriali e tecnologici, comprese le
problematiche delihformation technologydellasecuritye dellabusiness continuitg forniscono
cosi indicazioni chiare e coerenti alle disciplgpecialistiche che devono gestirne i requisitienell
aziende bancarie e finanziarie.
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2 - Governance, Risk ManagemeCompliance

Le informazioni, le tecnologie e le sfide delformation managememtrescono ogni giorno di
importanza. Banche e aziende di servizi finanzipangono sempre maggiore fiducia nelle proprie
infrastrutture tecnologiche in termini sia di gesg del business sia di supporto al controllo. Come
parte del GRC, uno degli imperativi maggiori € oaisé un ponte tra processicbre business le
tecnologie critiche. Uframeworkche garantisca urgovernancentegrata e coerente
dell'Information Managementon deve ridursi semplicemente al controllo ed @lmpliance
viceversa le priorita del GRC devono riflettersuim approccio globale ailiformation technology

ed al suo potenziale per il supporto globale alfmss. Oltre che alle perdite operative ed al danno
reputazionale, le debolezze nella progettazionellefficacia del modello diT governancenel
contesto di Basilea Il, sono aspetti che possontriboiire fortemente ad aumentare i coefficienti
patrimoniali richiesti per i rischi operativi comeediscusso piu in dettaglio nedpitolo 5“La
necessita di gestire i rischi operativi”.
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3 - L’evoluzione del contesto regolatorio

Leggi, regolamenti, standard e “prassi condivisglendiversandustryhanno tutti il medesimo
scopo: nel loro insieme devono supportare gli ¢ivigBRC. In termini di applicabilita pratica (e
del livello di requisito del dettaglio atteso) lerme nazionali ed internazionali costituiscono le
“fondamenta” del GRC, in particolare dove le digpmsi regolatorie sono focalizzate su specifici
settori dellendustrycome i servizi bancari e finanziari.
La crescita delle attivita regolatorie insieme ddivello sempre maggiore del dettaglio richiesto
rendono evidente che il GRC € una importante arata&hzione (e preoccupazione) per le autorita
di supervisione degli intermediari finanziari eldddanche.
Negli anni passati c’'é stata una rapida successibdisposizione regolatorie relative al GRC tra
cui:

* Basileall;

* regolamenti e leggi nazionali sutancial reporting(per esempio iSarbanes-Oxley Act

statunitense del 2002);
» standard prudenziali.

Regolamenti di tutti i tipi si sono evoluti in frawork dettagliati che coprono molteplici aspetii de
servizi finanziari e della tecnologia. Negli ultigani regolazioni nazionali ed internazionali hanno
reso obbligatorio gestire i temi détiformation managemendell'information technologg delle
discipline specialistiche all'interno di questi gainOggi I'alta direzione e gli specialisti dellane
aree devono trasformare le regolamentazioni esisteconcetti pratici e gestibili che supportino i
GRC a livello aziendale.

| driver per i cambiamenti regolatori comprendono:

» la crescente sofisticazione della tecnologia dpsujp alla finanza che conduce ad attivita
piu complesse e maggiori “profili di rischio” nekiende di servizi finanziari;

» la globalizzazione delle istituzioni finanziari¢eediffusione dell’'operativita finanziaria
attraverso le frontiere nazionali;

« l'aumento della collaborazione tra i regolatorrarerso piu giurisdizioni geografiche
guidati dalla necessita di supervisionare i merdiatntati globali;

» lallargarsi dei requisiti dcompliancen altri settori come ad esempio I'antiriciclaggio

* la sempre maggior aspettativa versodgporate accountabilityche sottolinea I'importanza
di unagovernancevanzata, dell’etica, dell'indipendenza, dellsp@renza e di rigorose
comunicazioni al mercato;

» I'aspettativa in aumento per standard rigorosiitt@p management deve rispettare
nell'espletare i propri incarichi, il che aumentmsiderevolmente il loro ambito di
responsabilita e le potenziali esposizioni legali@onsiglio di Amministrazione e dei
comitati interni;

» il crescere del pubblico interesse e la pressi@engmippi di interessi non governativi, degli
azionisti e demediasui temi dellagovernancee delrisk managementombinati con una
sempre piu forte influenza di questi gruppi neladiiibo regolatorio;

» il reporting interno ed esterno da varie applicazedatabase;

» la divergenza negli standardatimpliancedei regolatori nazionali ed internazionali;

* la necessita di garantire fiducia nelle infrastigttecnologiche per fornire servizi efficaci
ed efficienti ed aumentare la fiducia nelle teraetiipcome risultato dello sviluppo degli
accordi in ambito finanziario adottati anche inedsi paesi e continenti.
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3 - L’evoluzione del contesto regolatorio

Data la complessita crescente dell’ambiente glotiabeisiness, € molto probabile che nel futuro la
normativa diventera sempre piu specifica ed attewlizizzandosi verso aree che al momento non
sSono ancora coperte. Sebbene questo cambiameli@oehario possa essere interpretato come
una super regolamentazionegegulator si attendono, come obiettivo finale, che la fiducei

mercati ne esca rafforzata cosi come la sicurez zdfielabilita delle istituzioni finanziarie
compresa la protezione degli azionisti, la traspzaiee I'integrita aziendale.

Inoltre si pud osservare che c’é un trend versoregalamentazione basata sui principi anche se le
norme e gli standard rimangono (e rimarranno) basatgole iules-basey in particolare con
I'introduzione di Basilea I, la regolamentaziomeyede disposizioni basate sui procegsd¢ess-
based e sui risultati gutcome-based

Per quanto riguarda responsabilita e doveri peohaplianceregolatoria — sia sotto I'approccio
emergent@rinciple-basedsia per quella classicales-based- essa € ormai un requisito
imprescindibile per le aziende di servizi finangidrConsiglio di Amministrazione e l'alta

direzione devono costantemente dimostrare la “telzaa” dei loro processi GRC e la loro
conformita rispetto ad un quadro normativo assaiarcui requisiti sono sempre piu dettagliati.
C’e quindi la necessita, anche in una prospettiard, di introdurre processi affidabili di bussse
per gestire il GRC anche in aree precedentememeaywlamentate comdnformation
Managemene I'Information Technologg le discipline connesse, come la sicurezZasness
continuitye la privacy.
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4 - L'approccio di Basilea Il alla gestione deichs

Il rischio, in quanto componente ineliminabile Bakiness, negli ultimi anni € sempre piu
all'attenzione di una vasta audience a causa dsaria di eventi negativi.
Tra questi ricordiamo frodi, fallimenti di grandiceta del credito, attacchi dackerai sistemi
informativi e molto ancora. L'attenzione dei medidel pubblico confermano cheigk
managemeng ormai considerato come una delle priorita ppaltiper garantire la fiducia del
pubblico nel sistema finanziario internazionale.
All'interno della comunita dei servizi bancari edinziari il rischio, in generale, richiede una
classificazione per creare strutture GRC effettigata gestibili. Le categorie di rischio sono di
solito definite a partire dalle tipiche areecdre businesshe si trovano in una banca o in
un’azienda di servizi finanziari.
Tra queste categorie di rischio ci sono:

* rischio di credito;

* rischio di mercato;

* rischio operativo;

* rischio di liquidita;

» rischio di tasso di interesse;

* rischio legale;

» rischio strategico;

* rischio reputazionale.

Il “ Basel Committee on Banking Supervisiba pubblicato il secondo framework sulla
adeguatezza patrimoniale nel 2004; il nuovo frantéa introdotto un approccio avanzato al
rischio per gli intermediari finanziari. L’obiettivdi Basilea Il € di favorire I'adozione di pragpsil
forti di risk managemeryter i rischi di credito ed operativi e di rafforeal link tra rischio e
coefficienti patrimoniali. La nuova regolamentazdornisce, infatti, incentivi alle aziende perché
migliorino la qualita dei loro framework disk managemeniducendo, sotto certe condizioni, i
coefficienti patrimoniali richiesti: le aziende skrvizi finanziari con un framework GRC affidabile
hanno, di fatto, un vantaggio competitivo.

Infatti 'esposizione globale al rischio determipar ogni azienda , i coefficienti patrimoniali
richiesti. Le iniziative GRC possono essere funaioa ridurre tali coefficienti patrimoniali. Sulla
base di questa nuova prospettiva sui requisitaditale e sui rischi, molti processi di aziende di
servizi finanziari sono state rivisti e rivalutati.

L’approccio di Basilea Il al rischio &€ impostatdatti per tener conto della complessita della
tecnologia informatica e delliformation Managementl framework avanzato, mostrato nella
figura 2, e costruito su tre pilastri:

1. requisiti minimi di capitale — viene meglio spec#to I'approccio di Basilea | al rischio di
credito e si introduce un nuovo requisito di cdpifzer i rischi operativi;

2. vigilanza gupervisory review process si introducono lsupervisory revieved il self-
assessmerttel processo di adeguamento dei capitali dell@dahe deve comprendere
politiche e procedure affidabili per gestire e colhre il capitale;

3. disciplina di marcato — si introducono nuovi obhlign relazione all'informativa al pubblico
per rafforzare le regole del mercato, per mezzoalelg affidato ad agenzie specializzate e
la sensibilita deglshareholdey
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4 - L'approccio di Basilea Il alla gestione deichs

Figura 2 — | tre pilastri del nuovo framework®

Pilastro | Pilastro Il Pilastro Il
Requisiti minimi di Supervisory Review Disciplina di
capitale Process mercato
=Requisiti di =Review del =Rafforzamento
capitale peril processo interno di della disciplina di
rischio di credito assessment del mercato
=Requisiti di capitale =Nuovi requisiti per
capitale peril =Maggiore ruolo di facilitare le
rischio operativo supervisione delle trasparenza

banche centrali

E fondamentale che i requisiti minimi sul capitdéd primo pilastro siano accompagnati da una
implementazione effettiva del secondo pilastrondtie essenziale I'informativa al pubblico fornita
nell'ambito del terzo pilastro per assicurare éhdisciplina di mercato sia di complemento
effettivo agli altri due pilastri.

Gli intermediari finanziari possono scegliere fraedsi approcci per misurare e gestire i loro risch
e rispettare i requisiti di mercato: cio serve garantire la flessibilita richiesta dai differelelli

di maturita nel GRC. | coefficienti patrimoniali dapitale inoltre possono essere minori per quelle
aziende che scelgono un approcciasd managemergiu avanzato.

Questi approcci variano secondo la categoria dhigse si puo ipotizzare che ci sara un graduale
spostamento verso gli approcci piu avanzati. Lerai® possono optare infatti per coefficienti
patrimoniali differenziati in base a valutazionstiebenefici e decisioni strategiche dell’alta
direzione ed accettare, di conseguenza, con covslagea un livello di rischio piu alto. Si noti che
le aziende devono dimostrare di aver correttamathdétato I'approccio avanzato per i rischi
operativi prima di implementare I'approcditernal Ratings-BasefiRB) per il rischio di credito.

Il pilastro sullasupervisory revievintroduce I'obbligo di unassurancejualitativa del GRC
adottato dagli intermediari finanziari. Le autontidvigilanza nazionali degli intermediari finandia
devono monitorare leompliancecon i requisiti minimi di capitale e prendere azim caso di
inadeguatezza.

L'appendice I, “Sintesi di Basilea II”, descrive in dettagliguattro principi dellsupervisory
review | principi e I'ambito del processo di supervisigorevedono inoltre un dialogo continuo tra
le aziende di servizi finanziari e le autorita @jilanza nazionali.

Il pilastro sulla disciplina di mercato introduc¢eldbligo dell’informativa delle informazioni sui
rischi e il GRC. Questa informativa deve intendemne volta ad informare tutti gli attori
partecipanti al mercato sulla situazione generatischio e sulle aree piu importanti di rischio
potenziale che possono sussistere presso gli inteam finanziari. L'obiettivo e rafforzare la
disciplina di mercato ed evitare la presenza sichii sproporzionati.

% Questa figura mostra solo i cambiamenti nelle comemti di dettaglio del framework di Basilea 1. §tgori dettagli
su ogni pilastro si trovano nedppendice | “Sintesi di Basilea II”.
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4 - L'approccio di Basilea Il alla gestione deichs

| requisiti sull’informativa in pratica obbliganocalcolare e comunicare le perdite potenziali & rea
per ogni tipo di rischio (credito, mercato, operatiasso di interesse); cio permette a tutti i
partecipanti al mercato di valutare i dettagli piedfilo di rischio dell’azienda.

| dettagli su i vari approcci ai tipi di rischiorsm forniti nell'appendice | “Sintesi di Basilea II”.

Obiettivi di controllo IT per Basilea Il 11



5 - La necessita di gestire i rischi operativi

Il rischio operativo € una componente importaniéardeterminazione dei requisiti minimi di
capitale. Il rischio operativo copre infatti tuteearee collegate ai potenziali errori nell’operidi
generale delle aziende di servizi finanziari eganticolare per tutto cid che riguarda le
infrastrutture tecnologiche:liiformation Technologia una diretta correlazione con i coefficienti
patrimoniali relativi al rischio operativo.

La categoria del rischio operativo € piu ampiauklte del credito, di mercato o di interesse; tata
complessita e I'ambito del rischio operativo, i GR&neworke le correlate iniziative devono
prendere in considerazione tutte le aree di unfeaeche non sono direttamente legate agli aliri tip
di rischio.

Gli approcci di  risk management
Il rischio operativo pud essere gestito usandodeidre approcci fondamentali:

» il Basic Indicator Approac(BIA);
* lo STandardized Approadi$TA);
* |’Advanced Measurement Approa¢Ad1A) che si basa su dati storici relativi allergiee.

Inoltre per scegliere uno di questi approcci, lierade di servizi finanziari devono essere conformi
con un insieme minimo di requisiti che hanno inflz@ sulcore business sull’IT.

L’ appendice | “Sintesi di Basilea 11", sottolinea i requisiti dettaglio degli approcci indicati nel
precedente paragrafo.

Si noti che, per la prima volta, Basilea Il premieonsiderazione, in modo specifico, i rischi
operativi nel calcolo dell'adeguatezza patrimoniale

Le ragioni di questo cambiamento si devono allevlt perdite economico-finanziare che si sono
verificate in diverse aziende di servizi finanziaegli ultimi anni e che si sarebbero potute eeitar
se i controlli fossero stati piu efficaci e se frgsstati adottati processilolisinesgiu avanzati.
Inoltre c’é una sempre maggiore dipendenza dsil@zioni di servizi finanziari dallhformation
Technologydall'uso esteso di Internet, dalla sempre maggiemplessita dei prodotti finanziari e
dall'aumento dei canali di distribuzione: tutto ceénde necessario identificare e valutare i rischi
operativi degli intermediari finanziari.

Il Comitato di Basilea definisce i rischi operatiwiBasilea Il come segue:

“Il rischio operativo € definito come il rischio gerdite a causa di processi interni, personesrist
non adeguati o a causa di eventi esterni.”

La definizione include i rischi legali ma escludgschi strategici e reputazionali.

Al momento il rischio operativo e valutato, in tenindi coefficienti patrimoniali, in misura uguale
all'8 per cento dei requisiti di capitale.

Per calcolare il “valore” dei rischi operativi, b@nche possono usare diversi approcci metodologici.
Il Comitato di Basilea ha proposto, in particoldre,approcci - BIA, STA ed AMA — per misurare i
coefficienti patrimoniali del rischio operativo nentinuo rispetto alla complessita dei processi di
business ed operativi e allaumento deligk sensitivity, come mostrato ifigura 3.
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5 - La necessita di gestire i rischi operativi

Figura 3 — | tre approcci al rischio operativo

sofisticazione
standard qualitativi
risk sensitivity

Advanced Measurement
Approach

enessun metodo predefinito

Approccio standard

edifferenziazione per
business line

Basic Indicator Approach

Requisiti minimi per:
* banche attive internazionalmente
*banche con rischi operativi sostanziali

*Gross income

basso Requisiti di capitale alto

In coerenza con la filosofia che sottintende ama normativa, in particolare per quel che rigaard
'adeguatezza del capitale in relazione al rischioredito, i tre approcci sono classificati ed
ordinati dal punto di vista della complessita daletk sensitivity

In sintesi per usare I'approccio avanzato chetasal minori requisiti di capitale le banche devono
soddisfare condizioni piu sofisticate.

Gli intermediari finanziari sono incoraggiati a nvaosi lungo lo spettro degli approcci disponibili
via via che esse sviluppano sistemi e prassi distgate per la misurazione dei rischi operativi:
per fornire un incentivo, minore coefficienti patoniali sono richiesti se si utilizza un metodo piu
sofisticato; inoltre € possibile usare I'approcai@nzato anche per una specificesiness ling

infine I'adozione di un approccio individuale rielie agli intermediari di essere conformi anche ad
ulteriori requisiti specifici.

Tutte le organizzazioni di servizi finanziari dewoassere conformi, infine, con i requisiti minimi
che sono definiti nelle note alle linee guida dehttato ‘Operational Risk Sound Practices

Questi requisiti includono i seguenti elementi:

» il Consiglio di Amministrazione ed il top managerhdevono giocare un ruolo attivo nella
supervisione della gestione dei rischi operativi;

» [lintermediario deve avere un sistema integratgeditione del rischio;

» quale che sia I'approccio del rischio presceltouinero delle risorse umane deve essere
sufficiente per essere applicato al rispettivo apgio.
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5 - La necessita di gestire i rischi operativi

Framework per il risk management operativo

Il rischio operativo e considerata una categoriasghio particolarmente importante.

Il rischio intrinseco alle attivita degli intermexdi finanziari e la gestione del loro specifimasiness
SONO0 SPesso piu ampi e svariati rispetto alle aotevolmente piu ristrette coperte dalle altre
categorie di rischio quali il rischio di tasso didresse.

Identificare e misurare il rischio operativo & urpegno significativo per gli intermediari finanZiar
All'interno della definizione di rischio operativasi come indicato daggulatore dalle
associazioni di categoria, esiste un ampio raggspekcifici fattori di rischio che devono essere
presi in considerazione prima di integrare la congmbe operativa nel piu ampimterprise Risk
Management framewaork

Ad esempio molti rischi specifici della categor@pérativa” sono connessi alle tematiche della piu
ampiacomplianceo corporate governancaltri richiedono una comprensione profonda della
tecnologia e delle infrastrutture che sono di sugpalle attivita dicore business

Il Comitato di Basilea richiede alle banche di aalet unframeworkper la gestione del rischio
operativo; anche se I'ambito e I'estensionefd@heworknon é specificato, I'approccio indicato
nellafigura 4 suggerisce una possibile strada per gestirehirggmerativi.

Risk Strategy

Le strategie per il rischio operativo guidano leeatomponenti all'interno del framework di
gestione del rischio. Una strategia del rischio pleta e coerente deve infatti fornire chiare linee
guida sulla propensione al rischio, sulla tolleeakrischio, sulle politiche e sui processi peisk
managemenjuotidiano.

Struttura organizzativa

La struttura organizzativa € la base ed il puntpattenza, a livello aziendale, per tutte le atiidii
gestione del rischio operativo. Entro tale contdstorganizzazioni di servizi finanziari devono
definire ed assegnare i ruoli e responsabilitaagdieello centrale che in periferia, a tutte letan
organizzative, le funzioni ed, in ultima analisisengoli individui.

Figura 4 - Framework per la gestione del rischio ogrativo

Strategia
del rischio

%truttura organizzativx
/ Reporting \
definizioni,
collegamenti Perdita di Risk
e strutture dati Assessment
blocchi costituenti

Key Risk mitigazione Capital
Indicator modelling
/ Information Technology \
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Reporting

Dato che il rischio operativo ha effetto su tudéuisiness unjtil reporting delloperational risk
managementa un ambito molto piu vasto rispetto al reportiraglizionale relativo al rischio di
mercato o di credito. Tale reporting riguarda mfdtie distinti aspetti:

1. il deliverydelle informazioni rilevanti sui rischi operatper la gestione ed il controllo del
rischio stesso;

2. il reporting delle informazioni aggregate per cataégdi rischio al management delle
business lingal Consiglio di Amministrazione ed al ComitatcE&hi.

Definizioni, collegamenti e strutture

Le organizzazioni di servizi finanziari hanno bisogdi un linguaggio comune per descrivere i
rischi operativi e glevent typalelle perdite, delle cause e degli effetti.

Esse hanno anche necessita di “mappare” le regmessarie per essere conformi con i requisiti
normativi.

Lo sviluppo delle definizioni, dei collegamenti ellé strutture rende possibile agli intermediari
finanziari di identificare, valutare e produrre ré¢port su tali informazioni relative al rischio
operativo in modo efficiente.

Dati sulle perdite

Un framework ben strutturato per il rischio operatiichiede lo sviluppo e I'utilizzo di basi di dat
storiche che registrino gli eventi di perdita &tiibili alle varie categorie di rischio operativo.

Prima di dare una formale approvazione per il loso nei processi di stima del rischioggulator
richiedono che i database sulle perdite interneos@mpleti e coerenti e che includano diversi anni
di dati storici.

Basilea II, in modo specifico, richiede un minimdre anni di dati storici per una implementazione
iniziale e cinque anni per '’AMA. La necessita gieadati storici (compresi i dati esterni) é sti&ito
motivo per cui molte organizzazioni di servizi firmari hanno portato i loro database in produzione
prima possibile.

Oltre ad un linguaggio comune, gli intermediargfiziari hanno bisogno di un processo per
collezionare, valutare, monitorare e fare il repgrdei dati sulle perdite operative. Tale processo
deve essere progettato per fornire la base perdegpnsione di management, da un reporting ad hoc
ad unrisk reportingregolare e, infine, condurre a supportare i modetntitativi cosi come ilisk
assessment

Risk Assessment

Il risk assessmembrnisce un approccio qualitativo per l'identifaane dei rischi potenziali di
natura “significativa” ma a condizione che si do@mtino ed ipotizzino scenari strutturati con
l'ausilio dei rappresentanti di tutte le businesg.u

Le tecniche drisk assessmepinssono inoltre colmarekhowledge gapghe spesso risulta dai dati
di perdita relativi al passato che spesso sonanipbeti. Queste tecniche tentano infatti di
identificare in modo proattivo i rischi operativitgmportanti.
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Key Risk Indicator

Quale parte della misurazione e monitoraggio congh intermediari finanziari devono valutare
gli aspetti del rischio operativo basati &y Risk IndicatofKRI) quei fattori cioé che possono
fornire segnali di primo allarmeesarly warningsui sistemi, processi, prodotti, persone e l'ioter
ambiente aziendale. | KRI sono differenti dak assessmeipierché essi si basano su dati
osservabili non su attivita stimate o future.

Mitigazione

Una volta che le organizzazioni di servizi finamzi@nno identificato e quantificato i propri risch
esse possono implementare una strategia per niitgarappropriate politiche, procedure, sistemi
e controlli.

Capital Modeling

Il capital modelingiguarda il calcolo del capitale richiesto sia pahto di vista delle norme sia da
guello economico. Tale calcolo comporta la defomz dei dati di input (dati sulle perdite interne
ed esterne, dati sugli scenari possibili, 'ambeetitbusiness ed i fattori di controllo cosi come |
informazioni ausiliarie quali i parametri assicivgte consiste nel definire le relazioni
matematico/statistiche e le assunzioni per misuraischio operativo, 'implementazione del
modello e la validazione del modello.

Information Technology

Un Information Technologgfficace ed efficiente € la base, il punto di pazteed il “facilitatore”
dell'operational risk management frameworkkistemi IT hanno necessita di tener conto di
un’ampia varieta di informazioni sui rischi opevat di interfacciarsi con una grande varieta di
sistemi interni e di fonti esterne.

Il Comitato di Basilea ha esplicitamente indica&b suo ‘Sound Practices for the Management and
Supervision of Operational Riskche la crescente complessita defbrmation Technologg un
fattore che rende le attivita degli intermedianifinziari assai piu complicate. L'IT gioca un ruolo
importante nell@perationdi un sistema informativo strategico e manageriale

Di fatto questi sistemi sono oggi inseparabili dalhpacita dell’azienda di rispondere alle ricleiest
del management, dei supervisori degli intermediaginziari, dei partecipanti al mercato e di altri
importantistakeholderPer 'affidabilita dell'lT e dei sistemi informiat finanziari ed operativi i
controlli sono stati riconosciuti, da tempo, conma& gomponente necessaria, in particolare per i
sistemi informativi piu importanti.

Nel suo ‘Framework for Internal Control Systems in Bankingi@hisation&® il Comitato di

Basilea fa affidamento sulle definizioni e sugkraenti di base dei sistemi di controllo interno
sviluppati in accordo con le linee guida fornité @ammittee of Sponsoring Organizations of the
Treadway Commissiof€COSO) a partire dal suenterprise Risk ManagemefiERM) framework
Basilea Il considera questo standard la base temza per gli standard minimi e tenta di rendere,
attraverso “buone prassi” di gestione del rischprpcessi regolatori piu attenti all'individuazien
dei rischi e agli incentivi da fornire alle banche.

* Basel Committee on Banking SupervisioSptind Practices for the Management and Supervisi@perational
Risk, febbraio 2003

® Basel Committee on Banking SupervisioRrgmework for Internal Control Systems in Bankingy&hisations,
settembre 1998
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| miglioramenti nellacorporate governangenell’accountabilitydiretta del Consiglio di
Amministrazione e del senior management, nei cinggenerali e nei processi di risk management
considerati come elementi chiave per una gestitiitahile del capitale.

COSO e una organizzazione privata, formata da vatprthe si dedica al miglioramento della
gualita deffinancial reportingattraverso ldusiness ethi¢sl controllo interno efficace e la
corporate governanceCOSO é nato nel 1985 per sponsorizzaNational Commission on
Fraudulent Financial Reportingina organizzazione indipendente del settore fari@aui Spesso ci
si riferisce come |dreadway Commissioibe organizzazioni sponsor comprendofmnierican
Institute of Certified Public Accountant&ICPA), I’ American Accounting Associati¢AAA), il
Financial Executives Internation@FEI), I'Institute of Internal Auditorg¢llA) e I’ Institute of
Management Accountan{dvA).

I modello COSO non da indicazioni specifiche dafibrmation Managemerd I'Information
TechnologyTuttavia I'lIT & una parte essenziale in ogniesisa di controllo interno
indipendentemente dal tipo di rischio (registrazmntabili e finanziarie, obblighi di compliance o
operativi) e di conseguenza , a livello di impresana componente imprescindibile della gestione
del rischio aziendale.

Il framework COBIT offre un insieme coerente, coatple condiviso di processi di controllo IT,
obiettivi ed attivita tutti progettati per la gesie di rischi IT ed e totalmente allineato con il
framework COSO ed i suoi concetti. COBIT, quindidia ponte nejaptra I'Enterprise Risk
Managementdi alto livello e i temi specifici IT. La seziombe segue fornisce un quadro d’insieme
di COSO e delle sue implicazioni per I'lIT.

Le componenti di COSO

Per un’azienda e fondamentale poter dimostrare ctetrolli IT supportino il framework COSO
ERM. Di conseguenza in azienda ci deve essere demgzesui controlli IT per tutte le componenti
COSO.

COSO identifica le seguenti otto componenti essdinzer un controllo interno efficace:

ambiente internairfternal environmeni

definizione degli obiettivigbjective setting

identificazione degli eventegent identificatio}

valutazione del rischiaigk assessment

gestione del rischiaigk responsg

attivita di controllo ¢ontrol activitie;

informazione e comunicaziongmformation and communication
monitoraggio onitoring.

N~ WNE

Ciascuna di queste otto componenti € descrittaglonente nelle sezioni che seguono.
Successivamente sono fornite considerazioni su ¢démed alto livello, si collega a ciascuna
specifica componente. Il testo in corsivo con riamta € tratto direttamente dal framework COSO
ERM.

Ambiente interno
L’ambiente interno definisce le basi per le modation cui il rischio e visto, compresa la filosofia
di gestione del rischio. Esso € il punto di pargeper il controllo interno efficace, stabiliscétibne

at the top e rappresenta I'apice della strutturacdrporate governancd.e problematiche che
nascono nella componente dell’ambiente intern@gli@ano infatti all'intera azienda.
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L'IT ha spesso caratteristiche tali che é richiesta particolare attenzione sull'allineamento del
business, ruoli e responsabilita, politiche e pdoce e competenze tecnologiche. La lista che segue
descrive alcune considerazioni in relazione all’&nte di controllo e all'IT:

» I'IT e spesso erroneamente considerato come uita eeparata del business e di
conseguenza come un diverso ambiente di controllo;

e I'IT € complesso non solo in relazione alle sue ponenti tecnologiche ma anche nel modo
in cui tali componenti si integrano nel sistemaeagah dei controlli dell'azienda;

* I'IT puo introdurre nuovi e maggiori rischi che miedono nuovi e avanzate attivita di
controllo per gestire e mitigare con successaithi;

* I'IT richiede skill specializzati che possono non essere immediatandésgonibili;

» L’IT richiede spesso che sia garantita I'affidafailanche di terze parti se processi o
componenti IT significativi sono dati mutsourcing;

» spesso bwnershipdei controlli IT non € chiaramente definita edeggsata.

Le componenti del controllo interno si riferiscoaiqorincipi 1, 3, 6 e 10 di Basilea .
Definizione degli obiettivi
COSO ERM identifica quattro macro categorie di tihie

1. Obiettivi per le procedureoperations objectivgs- si riferiscono alle efficacia ed
efficienza delle procedure di ciascuna unita orgeativa e comprendono la
performance, gli obiettivi di “profittabilitd” e laalvaguardia delle risorse contro le
possibili perdite. Essi variano sulla base delkdteadi management relative alla
struttura e alla performance. Un intermediariofiiimario deve identificare i rischi
operativi inerenti a tutti i propri processi IT cimepattano i prodotti materiali, le
attivita, i processi ed i sistemi. Ad esempio sgrotesso chiave richiede
elaborazione 24 ore al giorno per 7 giorni la seta ed il 90% di disponibilita
deve essere valutato il rischio IT associato afjicaggimento di questo obiettivo.

2. Ohbiettivi di reporting {eporting objectives— questi obiettivi si riferiscono alla
affidabilita del reporting (interno ed esterno) & quanto riguarda le informazioni
finanziarie sia I'informativa generale al mercd®ii. obiettivi di reporting di Basilea
Il ed i relativi processi hanno un ambito piu ampspetto agli obiettivi di reporting
di Sarbanes-Oxleyin aggiunta ai report finanziari devono essessipn
considerazione i report relativiask managemergd alle comunicazioni al
pubblico.

3. Obiettivi di compliancedompliance objectivg@s- Questi obiettivi fanno riferimento
alla conformita alle norme e regolamenti piu rilettaEssi dipendono da fattori
esterni e tendono ad essere simili, in alcun tasle varieindustry.
L’organizzazione IT deve identificare i requisitigolatori rispetto ai quali occorre
essereompliant Questi requisiti comprendono sia requisiti forngatl esempio la
definizione dei piani dcontingency sia requisiti meno definiti (ad esempio le
aspettative degli analisti dei mercati finanziades regolatori in relazione ad
ambienti sicuri ed affidabili).

4. Obiettivi strategici §trategic objectivgs- Essi si riferiscono ad obiettivi di alto
livello che sono stabiliti dal management per idematre gli obiettivi aziendali da
raggiungere. Questi obiettivi sono collegati aleqedure aziendali e al reporting
che devono direttamente legarsi alle iniziativeatnplianceed alrisk management
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Obiettivi dipartimentali e procedure di reportingvdno essere coerenti con le aspettative del
management in relazione ai rischi operativi. L'dTina componentmore dell’'implementazione e
della gestione delle procedure di base dei sefimanziari. Gli obiettivi dell’'I'T devono essere
allineati con gli obiettivi strategici dell’azienda

La componente di definizione degli obiettivi seerifsce al principio 4 di Basilea Il.

Identificazione dell’evento

Secondo il COSO ERM framework:
I management deve identificare i potenziali eveh&, se occorressero, avrebbero impatti
significativi sull'azienda e determinare se taleeti possano avere un effetto negativo sulla
capacita dell’azienda di realizzare la propria stegia e raggiungere i propri obiettivi. |
rischi sono eventi con impatti negativi che ricload una valutazione da parte del

management e I'elaborazione delle relative aziomisposta.

Le categorie di eventi di tipo tecnologico idemidfie da COSO ERM sono listate néitpura 5.

Figura 5 — Categorie di evento di COSO ERM
Fattori esterni Fattori interni
Interruzioni Integrita dei dati
Commercio elettronico Disponibilita dei dati e detemi
Dati esterni Selezione dei sistemi
Tecnologie emergenti Sviluppo
Deployment
Manutenzione

Esempi di eventi mappati da processiBCT sono forniti nell’appendice V “Basilea Il ecBIT".
La componente di identificazione degli eventi fnisce ai principi 4 e 5 di Basilea Il.

Risk Assessment
In relazione al risk assessment, COSO ERM recita:

Il risk assessment e lo strumento che permettazadihda di considerare e valutare
I'estensione dell'impatto degli eventi potenziadipetto al raggiungimento degli obiettivi. Il
management deve valutare gli eventi da due punisti — frequenza ed impatto — e di solito
utilizza una combinazione di metodi di valutazigoelitativi e quantitativi.

Il risk assessment comporta l'identificazione e#isi da parte del management dei rischi rilevanti
per il raggiungimento di obiettivi predeterminatieca loro volta sono la base per la determinazione
delle attivita di controllo. E probabile che i igali controllo interno possano essere piu pervasiv
nell’ambito IT rispetto all’altre aree aziendali.

Il risk assessment puo essere svolto a livellmtta(cioe a livello di azienda) o a livello diiaita
(cioe per uno specifico processbusiness unjt

A livello di entita ci si aspetta i seguenti rigiit

» Le responsabilita del sottocomitato della pian#icae IT include:
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0 supervision dello sviluppo del piano strategicoaiitrolli interni IT, la sua
esecuzione/implementazione efficace e tempesti@aea integrazione con il piano
generale drisk management

o assessment dei rischi IT, ciBbemanagementata securityprogram change
development

A livello di attivita activity levelci si aspetta quanto segue:

» risk assessmeiidbrmali costruiti per mezzo della metodologia digppo dei sistemi;
* risk assessmenmelativo alle operazioni di infrastruttura e abpesso di cambiamento;
» risk assessmenmelativo al processo girogram change

La componente disk assessmeffa riferimento ai principi 4 e 5 di Basilea Il.
Risk Response
Secondo il COSO ERM:

Le risk responseéncludono larisk avoidancela riduzione, la condivisione e I'accettazioné de
rischio. Nel considerare le proprie risposte, ihagement deve valutare I'effetto sulla probabilita
ed impatto di rischio cosi come i costi ed i berieBelezionando la risposta che riporta il rischio
residuo all’interno della tolleranza richiestamianagement deve identificare tutte le opportunita
che sono disponibili ed adottare una visione geéagogoemortfolio, del rischio determinando se |l
rischio residuale rientra nei limiti dedippetiteindicato dall’entita.

Le risk responsgossono essere classificate nelle seguenti cagegor

» Evitare @voidancg — Abbandonare le attivita evitando il rischio. flisk avoidancguo
implicare di muoversi da una infrastruttura IT stardizzata verso, ad esempio, un
approccio del tipolest of breetddi componenti architetturali.

* Ridurre — Azioni volte a ridurre la probabilita’oripatto del rischio o entrambi.

Cio di solito implica I'adozione di decisioni di dimess di vario tipo quali, ad esempio, la
“centralizzazione” della funzione grogram change

» Condividere ¢haring — Consiste nel ridurre la probabilita o I'impattasferendo o
comunque condividendo un parte del rischio. A nmdoaecniche comuni comprendono la
stipula di una polizza assicurativa, I'adozionsppkecifiche procedure di “difesa” o il dare in
outsourcing I'attivita.

» Accettazione — Non viene adottata nessuna azionknmtare probabilita o impatto del
rischio. Ad esempio se [aolicy richiede una password di 8 caratteri e I'applicagine
permette solo sei allora si puo decidere di aceettde rischio.

La componente disk responséa riferimento ai principi 6 e 7 di Basilea Il.
Attivita di controllo
Le attivita di controllo sono lpolicy, le procedure e le prassi poste in essere pentyard

raggiungimento degli obiettivi e tenere sotto colhiri rischi. Le attivita di controllo sono
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sviluppate per gestire in modo specifico ciascuettisgo di controllo che mitiga un certo rischio
identificato.

Senza sistemi informativi affidabili ed attivita cntrollo efficaci le aziende non sono in grado di
produrre rapporti finanziari accurati.

COSO riconosce guesta relazione ed identifica duyg eaggruppamenti di attivita di controllo sui
sistemi informativi: controlli generali e controdpplicativi.

| controlli generali, che sono disegnati in modo da garantire I'affili@bdei sistemi informativi
che producono le informazioni finanziarie dell’ami@, comprendono le seguenti tipologie:

» controlli sulle procedure operative dei data ce(data center operation contrgls- si tratta
di controlli qualijob setupe schedulingattivita degli operatori nonché le procedurelatia
backuperecovery

» controlli sui sistemi softwaresystem software contrgls controlli sull’efficacia delle
procedure relative all’'acquisizione, realizzazienmanutenzione dei sistemi software, il
database managemeiitsoftware di telecomunicazioni, il softwaresicurezza e letility;

» controlli sulla sicurezza degli accesac€ess security contrgls controlli che impediscono,
in maniera preventiva, I'uso dei sistemi non aa@to o non appropriato;

» controlli sullo sviluppo e manutenzionapplication system development and maintenance
controlg — i controlli sulla metodologia di sviluppo, conagi gli aspetti di progettazione e
realizzazione, che illustrano le fasi specificheaigo di vita del software nonché i requisiti
di documentazione, dhange managemené approvazioni formali eddheckpoinfper
controllare lo sviluppo e la manutenzione del pttmge

| controlli applicativi sono inseritiémbeddepall’interno dei programmi software per preverore
intercettare transazioni non autorizzate. Quando sombinati con altri controlli, se necessario, i
controlli applicativi supportano la completezzagckuratezza, I'autorizzazione e la validita delle
transazioni processate. Alcuni esempi di contagplicativi sono:

» bilanciamento delle attivita di controllo — intettezione degli errori dilata entryper mezzo
della riconciliazione dei valori inseriti manualmerm in modo automatico rispetto ad un
controllo di “totale”; per esempio una azienda pilanciare in automatico il numero totale
delle transazioni processate e passate dal seonsisinline dorder entrycon il numero di
transazioni ricevuta nel suo sistema di fatturazjon

* check digit- campo di controllo per validare un dato; ungséirnumeri dell’azienda
contengono ucheck digitper intercettare e correggere gli ordini non atirgei propri
fornitori; gli Universal Product Code@JPCs) comprendono wheck digitper verificare il
prodotto ed ivendor

» liste predefinite di dati — fornire all’'utente ulista predefinita di dati accettabili; per
esempio il sito intranet di un’azienda puo includiste gia pronte dei prodotti disponibili
per l'acquisto;

» test di ragionevolezza sui dati — confrontare i i&eriti rispetto ad un modellogatterndi
ragionevolezza basato sui casi passati; per esampodine ad un fornitore da un negozio
per un numero inusualmente molto grande di artjmadi far scattare un indicatore di
review

» test logici — comprendono l'uso di limiti di rangdest sul valore o sui caratteri
alfanumerici.

Ad esempio i numeri delle carte di credito hanndarmat predefinito.
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| controlli generali sono necessari per suppottdrgnzionamento dei controlli applicativi ed
entrambi sono necessari per supportare 'accurate?integrita dei dati processati usati per
gestire, governare e fornire report sull’aziendatdxhe i controlli automatizzati stanno sostituend
guelli manuali, i controlli generali stanno divemtim sempre piu importanti.

Questa componente sulle attivita di controllo féirisce al principio 6 di Basilea Il.

Informazione e comunicazione

COSO recita che lI'informazione & necessaria aitlitlli dell’azienda per permettere il business
garantire il raggiungimento degli obiettivi di carito dell’organizzazione. Tuttavia
I'identificazione, la gestione e la comunicaziomde informazioni rilevanti rappresenta una sfida
sempre maggiore per i dipartimenti IT. La determaioae di quali informazioni sono richieste per
garantire gli obiettivi di controllo e la relatic@municazione di tali informazioni in una modakta
con una tempistica che permette alle personepkttere le proprie responsabilita € di support all
altre sette componenti del CO$@mework
L’organizzazione IT gestisce i processi delle infazioni finanziarie piu rilevanti.
Tuttavia il suo ambito €, di solito, molto piu ampil dipartimento IT pud anche essere d’'ausilio
nell'implementare i meccanismi per identificarecentinicare gli eventi piu significativi come il
sistema di e-mail o géxecutive decision support systems
COSO recita, inoltre, che la qualita delle inforioaz comprende di verificare che I'informazione
sia:

* appropriata — si tratta dell’'informazione giusta?

* tempestiva — essa e disponibile quando richiesigogtata nel corretto periodo di tempo?

e aggiornata — e l'ultima disponibile?

* accurata — i dati sono corretti?

» accessibile — gli utenti autorizzati possono aceedd essa quando ne hanno bisogno?

Per l'entity levelci si aspetta:
* sviluppo e comunicazione di politiclcerporate
» sviluppo e comunicazione dei requisiti sebortingcomprese Ieleadling le riconciliazioni,
i formati ed i contenuti per i report di gestionemsili, trimestrali ed annuali e per le
comunicazioni al mercat@yblic disclosure reporting
» consolidamento e comunicazione delle principabinfazioni finanziarie.

A livello di activity leve] ci si aspetta:
» sviluppo e comunicazione di standard per garaittiegggiungimento degli obiettivi delle
corporate policy
» identificazione e comunicazione tempestiva delfermazioni per essere di ausilio nel
raggiungimento degli obiettivi di business;
» identificazione e reporting tempestivo delle viadew di sicurezza.

La componente informazione e comunicazione siisiéerai principi 3, 5, 6 e 10 di Basilea Il .
Monitoraggio
Il monitoraggio che copre la supervisione del aalidgrinterno da parte del management per mezzo

di processi di assessment continui e puntuali @sepiu importante anche per I'I'T management.
Nel 2006 COSO ha suggerito che un monitoraggicadt:
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* siaintegrata, quanto piu possibile, comperation- il monitoraggio continuo é costruito
per mezzo delle attivita operative dell’azienda;

» fornisca assessment obiettivi;

» utilizzi personale dotato di opportune conosceresviluppare le valutazioni — i
valutatori devono comprendere le componenti chézzaamo e come esse si relazionano alle
attivita che supportano l'affidabilita delle infoamioni;

* prenda in consideraziondégedback- il management, i supervisor dei servizi finanzal i
partecipanti al mercato ricevofeedbacksull’efficacia del controllo interno sul reporting
risk management e la compliance;

* moduli ambito e frequenza — il management, i supendei servizi finanziari variano
I'ambito e la frequenza delle valutazioni sepamtiease alla significativita dei rischi che
devono essere controllati, I'importanza dei cotitra@l mitigare i rischi e I'efficacia del
monitoraggio continuo.

L’IT performance e la sua reale efficacia devorgees monitorati in modo continuo per mezzo di
strumenti che misurano la performance e che indisan controlli previsti operano in modo
appropriato.

Si considerino i seguenti esempi:

* identificazione e gestione dei difetti — stabilemdetriche e analizzando i trend dei risultati
attuali rispetto alle metriche puo fornire una bpsecomprendere le ragioni sottostanti ai
fallimenti nei processi; correggere tali cause pugliorare I'accuratezza dei sistemi, la
completezza dgdrocessinge la disponibilita dei sistemi;

» security monitoring fealizzare una infrastruttura IT di sicurezza eitie riduce il rischio di
accessi non autorizzati; migliorare la sicurezdaae il rischio di transazioni non
autorizzate e di conseguenza di generare reporaffioiabili e produce una riduzione della
non disponibilita dei sistemi chiave nel caso lemponenti infrastrutturali delle applicazioni
IT fossero compromesse.

Una organizzazione IT é soggetta anche a moltitgdirdi valutazioni, tra le quali:

* internal audit;

+ external audit;

» esami relativi a particolari norme di leggedulatory examinatioy)
» assessment su attacchi informatipiemetration test

» analisi indipendenti sulle performance e sulle capalaborative;
» review sull’efficacia dell'IT;

» control self-assessment

* review indipendenti sulla sicurezza;

* review sullimplementazione dei progetti.

Per l'entity levelci si aspetta:

* monitoraggio centralizzato e continuo sulle procednformatiche ¢omputer operation

* monitoraggio centralizzato della sicurezza,;

* review IT di internal audit reviews (mentre 'augiio aver luogo a livello dictivity leve)
il reporting dei risultati di audit perdudit committe& a livello dientity leve).
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A livello di activity leve] ci si aspetta:

» identificazione e gestione dei difetti;
* monitoraggio locale delle procedure informatichdi sicurezza;
» supervisione del personale IT locale.

La componente monitoraggio si riferisce ai prin@pB e 9 di Basilea Il.

| principi del rischio operativo e della  IT Relevance

L’Information Technology e I'iInformation Managemesano elementi chiave di una strategia
coerente e completa per gestire il GRC ed ottinne#aapital charge

Le componenentiT-relatedquali applicazioni, infrastrutture e controlli sotutti definiti quali

parti del rischio operativo. Liggura 6 mostra i principi guida di Basilea Il sul riscloperativo e le
componenti del COSO ERM che ne sono coinvolte cosie la loro rilevanza ed i requisiti in
termini di Information Technology.

| principi sono forniti per facilitare 'uso e I'iplementazione degli “Obiettivi di Controllo IT” per
Basilea Il nel contesto di un framework GRC intégra

Figura 6 — Principi di Basilea Il, componenti COSiBvanza IT e requisiti

Principi di Basilea Il Componenti Rilevanza IT e requisiti
Nota: il testo in corsivo € tratto da Basilea II. COSsO
Realizzare un ambiente appropriatdRisk Management
Principio : Ambiente | L'IT deve essere integrato nel
Il Consiglio di amministrazione deve esser¢ interno piu ampio processo aziendale
consapevole che il rischio operativo a cui € generale di gestione del
esposta la banca e una categoria autonoma di rischio

rischi che deve essere gestita in maniera
specifica; il Consiglio deve approvare e
periodicamente valutare il framework di
gestione del rischio operativo.

Tale framework deve fornire la definizione
“aziendale” di rischio operativo e stabilire i
principi generale per I'identificazione del
rischio operativo, la sua valutazione ed il
controllo/mitigazione

Principio 2: Monitoraggio | Il framework per la gestione
Il Consiglio di amministrazione deve del rischio operativo,
assicurare che il framework per la gestioneg comprese le componenti IT,
del rischio operativo della banca sia deve essere incluso nel pianp
sottoposto ad un internal audit efficace e di internal audit.

completo da parte di personale indipendente,

competente, format in modo appropriato. La La funzione di internal IT
funzione di Internal Audit non deve essere audit deve essere
direttamente responsabile per la gestione del adeguatamente formata e
rischio operativo. avere il personale adeguato.

Gli skill richiesti devono
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5 - La necessita di gestire i rischi operativi

comprendere la conoscenza
Basilea Il, dei principi del risk
management e dei principal
requisiti in ambito regolatorig
e per la supervisione per gli
intermediari finanziari.

La funzione di internal IT
audit deve essere valutata
dalle funzioni di supervision
dell'intermediario finanziario

Se necessario possono esse
utilizzati specialisti esterni.

di

N

Principio 3:

L’alta direzione ha la responsabilita di
implementare il framework per la gestione
del rischio operativo come approvato dal
comitato di direzionelbpard of directork
framework deve essere implementato in
modo coerente in tutta I'organizzazione de
banca e tutti i livelli del personale devono
aver chiaro ala loro responsabilita rispetto
alla gestione del rischio operativo. Il senior
management deve anche avere la
responsabilita di sviluppare le politiche, i
processi e le procedure per la gestione del
rischio operativo per quanto riguarda tutti i
prodotti materiale della banca, le attivita, i
processi ed i sistemi.

Ambiente
interno

Informazione

e

comunicazione
la

| membri della direzione IT

hanno le stesse responsabilita

dell’alta direzione. Il
framework adottato dalle
banche deve essere adattatg
per tener conto dei requisiti |
(tuttavia i piu diffusi GRC
framework non danno
indicazioni specifiche su tali
aspetti).

Deve essere data giusta
considerazione per
limplementazione del
framework dei controlli IT
che puo essere “riconciliato”
al framework GRC
dell'intermediario finanziario.

Il framework adottato deve
tener conto delle aree che
possono riguardare le attivit3
dei supervisori della banca
quali I'lT corporate
governancela pianificazione
ed organizzazione IT, la
sicurezza, lo sviluppo dei
sistemi e programmi, il
program changede
procedure perationgil
supporto e le responsabilita
sul controllo interno.

Risk Managemenidentificazione, valutazione, monitoraggio

e gEizione/controllo

|

Principio 4:
Le banche devono identificare e valutare i
rischi operativi inerenti tutti i prodotti

Definizione
degli obiettivi

Il Risk Assessment deve
essere incorporato in tutte le

attivita IT che possono avere

Obiettivi di controllo IT per Basilea Il
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5 - La necessita di gestire i rischi operativi

materiali, le attivita, i processi ed i sistemi .
Le banche si devono anche assicurare che
nuovi prodotti, le attivita i processi ed i
sistemi siano introdotti tenendo sotto
controllo i rischi operativi inerenti e nel
rispetto delle procedure di assessment
previste.

Identificazione
degli eventi

Risk
Assessment

un impatto materiale sulla
banca, ciog, nelle modifiche
programmi ed alle
infrastrutture e nel

monitoraggio della sicurezzal.

Il Risk Assessment deve
essere integrato nel process
di sviluppo dei sistemi e nel
processo di rilascio delle
modifiche.

Gli stakeholder che
potrebbero avere degli impat
devono essere coinvolti nel
Risk Assessment.

| risultati del Risk Assessmel
devono essere integrati con
risultati di altri risk
assessment ed incorporati n
GRC framework.

Principio 5:

Le banche devono implementare un proce
per monitorare in modo regolare e continug
profili di rischio operativo e I'esposizione
materiale alle perdite. Deve esistere un
reporting “regolare” sulle informazioni
importanti per il management ed il Consigli
di Amministrazione che sia di supporto
effettivo alla gestione del rischio operativo.

Identificazione
sslegli eventi

D |
Risk
Assessment

olnformazione
e
comunicazione

L’assessment dei rischi
operativi deve essere
compreso nella pianificazion
annuale e nel ciclo di
pianificazione strategica.

Il rischio operativo deve
essere sottoposto a nuovi
assessment a seguito di eve
interni o esterni significativi
ad esempio se un disastro
esterno indica che la strateg
del piano di “contingency”
deve essere ripensata.

Le metriche drisk
performancedevono essere
identificate e tenute sotto
controllo. Se viene
individuato un trend non
favorevole deve essere
effettuata un’analisi delle
cause e devono essere
intraprese le opportune aziofr
correttive.

ai

[=3

nt

el

4%

a

i

Principio 6
Le banche devono dotarsi di policy, proces

Risk response
Si

e procedure per tenere sotto controllo e/o

Ambiente

Deve essere adottato un
framework di controllo

interno dell’'IT per mitigare i

Obiettivi di controllo IT per Basilea Il
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5 - La necessita di gestire i rischi operativi

mitigare i rischi operativi. Le banche devon
rivedere periodicamente la propria analisi (
rischi e le strategie di controllo e modificaré
il proprio profilo di rischio operativo sulla
base di strategie appropriate compatibilme
con il profilo generale di rischio e la
predisposizionegppetitg al rischio.

anterno

lei
b Informazione

e

nt®mMunicazione

Attivita
control

rischi operativi.

Il framework di controllo
interno dell'IT deve essere
supportato da appropriate
policy, processi e procedure,
di
lo | rischi operativi devono
essere rivalutati a seguito di
eventi interni o esterni
significativi quali ad esempiog
'acquisto di una nuova banc
che pone problemi di
integrazione dei sistemi.

Le politiche e procedure IT
devono essere riviste e
formalmente approvate
almeno una volta I'anno.

Principio 7

Le banche devono predisporre e rendere
operativi i piani di €ontingency e “business
continuity’ cosi da garantire di poter operar
in modo continuo e di essere in grado di
limitare le perdite in caso di eventi distruttiy
significativi.

Risk response

L’IT deve dotarsi di piani di
continuita IT e di procedure (
gestione che siano correlate
alla “corporate business
continuity' ed alle procedure
di gestione degli incidenti.

"

Ruolo delle autorita di supervisione

Principio 8: Monitoraggio | L'IT deve implementare un

| supervisori delle banche devono richiedere “IT risk management

che tutte le banche, indipendentemente dalla frameworK che gestisca e
loro dimensioni, adottino un framework indirizzi i requisiti applicabili
efficace per identificare, valutare, monitorare agli intermediari finanziari

e controllare/mitigare i rischi operativi come decisi dalle autorita di

parte di una gestione generale del rischio. supervisione.

Principio 9: Monitoraggio | L’IT senior management si

Le autorita di supervisione devono condurre, deve assicurare che i requisiti
direttamente o indirettamente, regolari di “regulatory compliance
valutazioni indipendenti sulle politiche, siano integrati con le politiche
procedure e processi della banca che sono in generali dell'azienda, che le
relazione ai rischi operativi. | supervisori si relative procedure gestiscano
devono assicurare che esistono appropriati in modo effettivo i rischi
meccanismi organizzativi che permettono la operativi ed i requisiti delle
gestione effettiva dei rischi anche in relazigne autorita di supervisione e che

allo sviluppo della banca.

le criticita deficiencie}
identificate dagli ispettori
siano gestite in modo
appropriato.

La funzione diT compliance

Obiettivi di controllo IT per Basilea Il
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5 - La necessita di gestire i rischi operativi

deve essere integrata con la
funzione aziendale di
Complianceper assicurare
che le autorita di supervisione
siano costantemente
informate sugli sviluppi

dell'lT.
Principio 10: Ambiente L’IT deve identificare tutti i
Le banche devono effettuare comunicazioniinterno rischi rilevanti che possono
al mercato sufficienti per permettere agli costituire un rischio operativo
attori economici di valutare I'approccio alla| Informazione | materiale e comunicarli al
gestione del rischio operativo della banca. | e Consiglio di Amministrazione

comunicazione ed all'alta direzione per le
loro considerazioni.
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6 - Gestire i rischi informatici

La gestione delle informazioni e dell'lIT richiedomo approccio specifico nell’ambito del GRC. La
complessita degli ambienti IT, le sue interdipermecon i processi di business e la necessita di
identificare e gestire i rischi anche indiretti edattori decisivi nella definizione e nell’attuanie

di unIT risk framework La valutazione del rischio, il controllo e la mg@zione devono essere
allineati con I'approccio globale al rischio op@ratche I'azienda ha impostato in relazione agli
adempimenti di Basilea Il. | principi del rischienativi definiti nelle ‘Sound Practices for the
Management and Supervision of Operational Riglortano ad un insieme corrispondente di
principi guida per la gestione delle informaziordes rischi informatici.

Principi guida per I'l'T

Per applicare glilT Control Objectives for Basel’lkono richiesti principi guida per gli specialisti
IT e gli esperti di servizi finanziari i cui compé responsabilita includono aspetti anche relativi
all'Information Technologyl seguenti “principi guida per I'IlT”IT guiding principles- ITGP)

sono stati sviluppati usando un insieme di foraticni:

* The International Convergence of Capital Measurenagiol Capital Standard@Basel I
Capital Accord or Basel )Ipubblicato dal Comitato di Basilea nel giugno @00

» i principi definiti nelle ‘Sound Practices for the Management and Supervision
Operational Riskpubblicati dal Comitato di Basilea nel febbraia0®;

* The Enterprise Risk Management - Integrated Framkewpubblicato da COSO nel
settembre 2004

ITGP1 (consapevolezza del rischio operativo)

La gestione delle informazioni e dell'IT sono parteéntegrante della gestione del rischio
operativo. Professionisti, internal auditor ed espi di servizi finanziari devono essere
consapevoli dell'importanza del “rischio informativo”.

Come l'azienda deve essere consapevole dell'infaelei rischi operativi sull’esposizione globale

al rischio e di conseguenza sui requisiti patrimb@inalogamente devono essere definiti e presi in
considerazione con attenzione gli aspetti legtTal.a consapevolezza e sensibilizzazione su tali
temi non deve essere ristretta al fatto che esistaschio IT. Tutti gli obiettivi connessi al GRC

le relative prassi devono essere allineate caaméwork GRC aziendale.

® Basel Committee on Banking Supervisi@ound Practices for the Management and Supervisi@perational Risk
February 2003

" Maggiori informazioni sulldnternational Convergence of Capital Measuremertt &apital Standardsono
disponibili inwww.bis.org/publ/bcbs107.htrwersione in italiano: “Convergenza internazioradda misurazione del
capitale e dei coefficienti patrimoniali” mttp://www.bis.org/publ/bcbs128ita.pdf

8 Maggiori informazioni sull&Sound Practices for the Management and Supervisi@perational Rislsono
disponibili in http://www.bis.org/publ/bcbs96.htmersione in italiano: “Prassi corrette per latge® e il controllo del
rischio operativo” irhttp://www.bis.org/publ/bcbs96ita.pdf

° Maggiori informazioni sulEnterprise Risk Management - Integrated Framevsmnio disponibili in
http://www.coso.org/-ERM.htmuna “introduzione” in lingua italiana del’ERMawework & disponibile in
http://www.coso.org/documents/COSO_ERM_Executive®any Italian.pdf
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6 - Gestire i rischi informatici

hY

Secondo Basilea ll, il rischio operativo e “il dso di perdite derivanti dalla inadeguatezza oadall
disfunzione di procedure, risorse umane e sistetaini, oppure da eventi esogeni. Tale definizione
include il rischio legalée®®.

Il rischio legale include, ma non si limita all’espzione di multe, penali, sanzioni erogate da dinti
vigilanza pubblici o di autoregolamentazione. dichio operativo esclude esplicitamente “il rischio
strategico e reputazionale”. La definizione dihiscoperativo indicata precedentemente si deve
applicare allinformation technologgd alla gestione delle informazioni cosi comeesii kischi

legati alla gestione dei sistemi informativi dat@anolti rischi di tipo informatico sono relativi a
sistemi informativi e alle relative problematichella categorie del personal@epplg o processi
interni (nternal procesk

Eventi esterni quail incidenti o disastri che imigedno il funzionamento delle infrastrutture
critiche possono avere un impatto significativd’ sodormation TechnologyAttenzione simile

deve essere dedicata alla gestione dei rischi typiezasi come avviene per la gestione degli altri
rischi significativi tipici dei financial servicescome il rischio di credito, il rischio di interes
(interest raté ed il rischio di liquidita. Tuttavia i rischi opativi differiscono dagli altri rischi tipici
dei “financial servicesdato che essi hon sono assunti direttamente duatempensa” di un
possibile vantaggio ma esistodioper sécome effetto naturale del normale corso degli gwin
un’azienda e cio ha influenza nel modo in cui oregestire tali rischif. Allo stesso tempo
sbagliare nel gestire propriamente tali rischi apier pud causare una grave anomalia nel “profilo
di rischio” aziendale ed esporre I'organizzaziorpeddite significative.

Per linformation managemeret!’area IT nelle aziende di tipo finanziario significa che i rischi
operativi nell'IT devono essere gestiti ad un liwelhe € meno dettagliato rispetto alle altre
componenti GRC quali il rischio di credito di di mato. In ogni caso la componente GRC dell'IT
deve essere gestita in maniera adeguata in tedinnidget, risorse ed attenzione e supporto del
management.

ITGP2 (Requisiti per I'iInternal Audit)
La funzione diinternal I T audit deve essere efficace e completa. Gli skill, leasrse (anche
economiche) devono essere adeguate per assicuraefficacia delle attivita di audit.

In generale 'importanza dell'internal audit si devflettere neketupe nel funzionamento
dellinternal audit IT o dell’audit operativo e suschi informatici. La dimensione e la complessita
degli intermediari finanziari sotto analisi devéinizzare gli interventi in relazione agli skilg |
risorse ed i fondi della funzione di internal audit Essa puo avvalersi di terze parte specialezzat
nel caso le risorse interne non possano forniradaguato livello di copertura o di efficacia.
L’internal audit IT deve averedtcountability“finale” in relazione al “Comitato Audit” aziendake
deve riportare, nei modi e nei tempi opportuniCahsiglio di Amministrazione.

Si noti che l'internal audit IT deve essere impaleied indipendente in relazione al management
aziendale.

ITGP3 (Gestione delle politiche, dei processi e delprocedure)
L’Informatica ed i sistemi informativi devono essee governati per mezzo di politiche, processi
e procedure adeguati anche in relazione alla gestie dei rischi.

9 «“Convergenza internazionale della misurazionecdgitale”, pag 156 , ihttp://www.bis.org/publ/bcbs128ita.pdf
I Comitato di Basilea riconosce che, in certedi business con rischio di mercato e di craditimi (ad esempio,
asset managemergagamenti), la decisione su come gestire il iisoperativo dipende dalle valutazioni del
management relative alla “valorizzazione” del risoh che cio € parte integrante del processo deltea di
risk/reward calculus
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Le linee guida fornite ai professionisti, agli imal auditor ed agli esperti dei servizi finanziari
devono essere in linea con quanto previsto daldveonk GRC dell’azienda.

La gestione del GRC richiede un insieme di poléighrocessi e procedure chiaramente definite e
documentate che riflettano la struttura organizaatbmplessiva e le politiche generali
dell'azienda. Le politiche IT devono essere spekdiad avere obiettivi ed interlocutori chiari per
loro ambito ed i loro contenuti. Questi principuiga” riguardano i requisiti relativi al processo d
risk managementhe deve essere distinto dai controlli relativischio (si veda ITGP6).

Le discipline dei rischi operativi si riferisconols alla gestione dei rischi operativi distinti idal
funzioni dei rischi che sono responsabili per latga@e degli altri tipi di rischi. Questo significhe

il lavoro fatto sul rischio operativo dal managemneme si occupa di rischio di mercato o di credito
non diventa una disciplina del rischio di mercatredito. In modo simile una criticita nelle
funzioni che gestiscono il rischio di mercato odit@ non diventa una criticita del rischio di
mercato o credito.

Questo principio e particolarmente importante pduhzione IT all'interno degli intermediari
finanziari. Le componenti IT sono spesso implemiemalla gestione, controllo e report del rischio
di credito, di mercato e degli altri tipi dusiness riskDunque le applicazioni IT e gli elementi
infrastrutturali sono anche all'interno del domiwiel rischio operativo indipendentemente dal loro
scopo specifico. Ad esempio una criticita nell’apgtione per la misurazione del rischio di credito
€ una criticita IT e di conseguenza usgstems failurenel senso del rischio operativo.

ITGP4 (Risk Assessment)

Nell'ambito dell'informatica e dei sistemi informativi devono essere effettuati specifiaiisk
assessment per mezzo di metodologie approvate, condivise earenti con il framework GRC
dell'azienda. | risk assessment devono analizzare sia gli elementi specifici rela alla
complessita delle tecnologie sia i fattori di risahindiretti.

Per comprendere i rischi IT ed i relativi fattorirgchio, i metodi di risk assessment selezionati
devono forire una comprensione approfondita siaideii diretti sia di quelli indiretti. Qualsiasi
risk assessment condotto deve coprire sia il rstitrinseco all'lT sia i rischi indotti dall’'uso
dell'lT.

Il profilo di rischio dell’azienda che copre i sunaggiori rischi € un prerequisito per un risk
management efficiente ed efficace.rikk profile’ deve fornire un inventario dei maggior rischi
dell'azienda ed essere articolato su come le kideisiness, il risk management, gli esperti di
sicurezza, i piani di continuita e I'internal audiinostrano la propriaccountabilitynella gestione
dei rischi che ricadono nelle loro aree di respbilisa e accountability La struttura
dell’'organizzazione IT deve includere una apprdprsegregazione delle funzioni.

ITGP5 (Monitoraggio dei rischi e delle perdite)
Le perdite relative all'informatica ed ai sistemi nformativi devono essere misurate e
documentate. Gli specifici profili di rischio devoro essere monitorati.

Le perdite relative alla tecnologia devono essesgitarate in linea con il piu ampio sistema di
monitoraggio implementato dall’azienda. | profilircschio deve riflettere in maniera adeguata la
complessita della tecnologia ed il suo uso alliintedelle aziende si servizi finanziari.

L’azienda deve avere una chiara comprensione deriorrisk appetite o di quanto rischio
I'azienda intende farsi carico. | rischi o gli etiezthe cadono fuori daisk appetiteconcordato
devono essere identificati per 'immediata azioneethediation Le responsabilita sugli incidenti
devono essere assegnate in linea con quanto reldka procedura di “gestione incidenti” e le
politiche diescalation Queste politiche devono anche definire un praress la notificazione cosi
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che ilchief executive officlCEQ), il chief risk officer il chief information security officgiICISO),
l'internal audit ed i comitati rischi e audit sianonsapevoli dei rischi esistenti.

La compliancenel sistema regolatorio attuale si sta semprepantando anche verso gli aspetti di
reporting accurato. Mentre per Basilea Itleta qualityé un mezzo piuttosto che un fine, il
deploymentlel capitale basato sui rischi richiede dati th gualita ed alta frequenza. Informazioni
affidabili sono il cuore di un risk managementedfie. Una qualita non adeguata dei dati introduce
molto probabilmente errori nelle attivitadigcision makingn un ambiente nel qualeorporate
executivedevono attestare I'accuratezza dei préipancial statemeng la qualita dei controlli

interni. Il rapporto Observed Range of Practice in Key Elements of Asbé&Measurement
ApproachegAMA)” *? ha identificato i seguenti punti qualificanti rejualita del dato:

La natura e la qualita dei dati relativi al rischiagperativo collezionati da AMA bank hanno
effetto non solo nei risultati (outcome) del prazedi quantificazione della banca ma anche
nelle decisioni relative alla gestione dei suochsoperativi. Come risultato Basilea Il
prescrive certi standard che i dati relativi al ¢cisio operativo devono soddisfare prima che la
banca sia qualificata per un AMA. Questi standardfsriscono principalmente alle
caratteristiche dei dati, a come essi sono raceoki come sono usati. Lo scopo degli
standard é fornire delle opinion sulle aspettatinimime dei supervisori riguardo alla data
integrity ed alla completezza: aspetti entrambiicriper una implementazione efficacia di un
AMA.

Il dato per il rischio operativo AMA ha numeroseppazioni comprese la quantificazione
del rischio, il risk management ed accounting ddediorme di reporting. Alcuni dati sono
disponibili per piu di un applicazione mentre aldi@ti sono finalizzati ad un solo scopo.

La data qualityrichiede di instaurare processi, procedure ezgini per la gestione delle
informazioni e per assicurare la sua integritaueatezza, completezza e tempestivita. Gli attributi
fondamentali che garantisconodata qualitysono:

e accuratezza;

* integrita,;

e coerenza;

* completezza;
+ validita;

* tempestivita;
» accessibilita;
* usabilita;

» auditabilita.

La data qualityfornita dalle diverse applicazioni dipende dallelita ed integrita dei dati sui quali
le informazioni sono costruite. Entita che trattaadi come un asset aziendale sono in una
posizione migliore per gestire i dati in modo ptivat Entita viceversa che trattano i dati come
fossero un problema sono costantemente alla pogsscenari del tipo “ottieni immondizia,
fornisci immondizia garbage in, garbage otit)

Il commitmenalladata qualitydeve essere fornito dal top management, con uasadmea di
accountabilityche deve attraversare tutta I'azienda; il Considiiémministrazione, CEO, CFO,

2 pybblicato dalAccord Implementation Group’s Operational Risk Sulbig (AIGOR) nell’'ottobre 20086, lo studio si
focalizza sulle sfide pratiche associate allo gply, implementazione e manutenzione di un framewwerkl risk
management operativo che soddisfi i requisiti diiga Il in particolare per quanto si riferisce/AdA.

Obiettivi di controllo IT per Basilea Il 32



6 - Gestire i rischi informatici

chief risk officer e CISO devono essaeountableper ladata integrityed il rispetto dei relativi
requisiti dicompliance

ITGP6 (Politiche, processi e procedure di controll@ mitigazione)

| sistemi informativi e I'informatica devono essereggovernati da un insieme di politiche,
procedure e processi orientati al controllo ed allanitigazione del rischio. Le linee guida date
ai professionisti, agli internal auditor ed agli eperti di servizi finanziari devono essere in linea
con il framework GRC.

Ai fini della mitigazione e del controllo del risich devono essere implementati processi, politeehe
procedure di complemento e supporto alle politidhmanagement. Cio puo includere specifici
processi per il controllo e la misurazione, la gatiione delle procedure per specifici rischi eckalt
linee guida per fornire una copertura completaidehi dei sistemi informativi e dell'informatica.

Il risk control and mitigatiordeve essere visto come qualcosa di distinto aelgsiso generale di
risk management (vedi ITGP3).

In un contesto di mercato in cui una persona daped minare la reputazione di un’intera
istituzione finanziaria tutte le parti dell’aziendavono essere responsabilizzate e assumersi
l'impegno e la responsabilita per il rispetto deguisiti dicomplianceanche in relazione ai rischi.
Dato che una azienda é affidabile, conforme alkeneced “etica”, nella misura in cui lo & il suo
impiegato piu disonesto se I'ambiente di contrelldebole il rischi aumentano in maniera
significativa per I'azienda. Il Consiglio di Ammatrazione e I'alta direzione devono definire il
tone at the toplell’azienda per favorire una cultura aziendale garantisca e favorisca un
ambiente di controllo effettivo e ogni personaiatérno dell’azienda deve agire in coerenza con il
sistema di controllo interno. Le regole sono irusiénza una cultura dettampliance

ITGP7 (Business Continuity Management)

| sistemi informativi e I'informatica devono essereprotetti per mezzo di un processo di
gestione della continuita dei servizi. |l processdi | T continuity management deve essere in
linea con il framework piu ampio di business continuity management dell’azienda.

La continuita IT, la gestione degli incidenti epi@cedure drecoverysono tutte componenti
fondamentali per un processo completo di gesti@fia dontinuita IT. E essenziale che la gestione
dell'IT continuity sia allineata con lusiness continuitgziendale per garantire la continuita
dell'IT e dei processi diore business caso di circostanza avverse.

| principi di alto livello dellabusiness continuitger gli intermediari finanziari sono stati
documentati dal Comitato di Basiféal principi pongono come condizione che una azetebba
progettare e realizzare un processbudiiness continuity managem¢BCM) affidato alla
responsabilita dell’alta direzione sia per realiaae sia per il monitoraggio. | principi di alto
livello includono elementi per un ciclo di vita doruo del BCM, come gia indicato in altri standard
e pubblicaziorli’. Per i sistemi informativi e I'informatica cosiroe per i rischi relativi all'IT, I''T
continuity planning, indipendentemente dal metodialeramework applicato, deve essere allineato
con il piu ampio BCM aziendale. Per I'lT continyitg progettazione, 'implementazione ed il
monitoraggio devono essere adeguati ed appropriatie sottolineato da vari forffi L'IT & solo

una componente delle piu ampie capacita di BCMaiinda. Si noti che I'lIT continuity di livello

13 Joint Forum, Migh-level Principles for Business Contintiit006

14 ¢f. British Standard 25999-1 e the Business Quiitif Institute, Good Practice Guidelines for Business Continuity
Managemerit terza edizione, 2007

15¢f. ITIL (IT Continuity ManagemepntISO 27001 and BS PAS 77
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“maturo” richiede un forte supporto da parte dedibhass e l'interazione con glivnerdei processi
di business dato che I'lT non puo esistere da gdimitarsi ad un continuity plan isolato.

ITGP8 (Framework per il controllo e la mitigazione del rischio)

| sistemi informativi e I'informatica devono essereparte integrante del piu ampio framework
GRC dell’azienda. Il controllo e la mitigazione deirischi connessi alle informazioni ed ai
sistemi informativi devono essere definiti e ricongciuti nel framework GRC.

| piani e le attivita di controllo e mitigazioneideschi connessi all'lT devono essere progettati,
realizzati e monitorati in accordo con il framew@RC. Qualsiasi misura relative alla tecnologia
deve essere riconosciuta come un separato e dipotdi rischio nel framework GRC. Cio puo
includere la gestione organizzativa, i controldinduali e le linee guida sulleompliancell

controllo e la mitigazione del rischio IT sono spesefiniti come parte del framework ERM, che e,
a sua volta, una componente del GRC aziendale. ERatti un tipo di problematica che puo
avere differenti significati secondo il tipo diénlocutore.

COSO recita che ERM:

* € Uun processo — € un mezzo per raggiungere uno swpun fine esso stesso;

* riguarda e deve essere adottato dalle persone siti@tta semplicemente di politiche,
indagini e questionari; deve coinvolgere le persahegni livello dell’azienda,;

» e tenuto in considerazione nel definire la strategiiendale;

» e applicato in maniera trasversale in tutta I'ada&nn ogni livello ed unita organizzativa, e
richiede di adottare una “visione” del portfolioi dischi a livello di entita organizzativa;

* e progettato per identificare gli eventi che poigimzente possono avere impatto I'entita
aziendale e per gestire il rischio a partire dalrssk appetite

» fornisce una ragionevole, ma non assolassuranceal management e Consiglio di
Amministrazione;

» e strutturato per permettere il raggiungimento idaglettivi di una o piu entita
organizzative sia separate siasovrapposte.

L’assunzione sottointesa di ERM e che ogni entigg@nizzativa esista per generare valore ai propri
stakeholderTutte le entitd hanno a che fare con l'incertezfasfida per il management & proprio
determinare quanta incertezza accettare cosi daeftere la crescita del valore degiikeholder
L’incertezza presenta rischi ma offre anche opputdLin quanto potenzialmente puo ridurre o
incrementare il valore. ERM assiste il managemehgastire in modo efficace l'incertezza ed i
relativi rischi ed opportunita e permette di mighiee la capacita di creare valore in azienda.

Il valore € massimizzato quando il management tefinstrategie ed obiettivi per ottenere un
bilanciamento ottimale tra la crescita, i risuletonomici ed i relativi rischi riuscendo
contemporaneamente a faréd@ploymenefficace ed efficiente delle risorse seguendolgiettivi
aziendali.

ERM comprende:

» allineamento delisk appetitee della strategia — il management deve considéare
propensione al rischio dell’azienda quando esateigdternative strategiche, definisce i
relativi obiettivi, e sviluppa meccanismi per gesiirelativi rischi;

* miglioramento delle decisioni di risposta al risthiERM fornisce una chiara direzione per
identificare e selezionare tra differenti rispoaiteischi — evitare il rischio, ridurre il rischio,
condividere il rischio, accettare il rischio;
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» riduzione delle perdite operative — le aziende devmigliorare la loro capacita di
identificare eventi potenzialmente dannosi e laacdp di formulare e mettere in pratica
risposte che riducano le “sorprese” ed i relatogtco perdite;

» identificazione e gestione dei rischi “multipliasversali all'intera azienda — ogni azienda
deve fronteggiare una grande varieta di rischirgiieardano parti diverse
dell'organizzazione; ERM é di aiuto nel predispaisposte efficaci per gestire gli impatti
interconnessi ai rischi “multipli”;

» individuazione delle opportunita — considerandailge complete degli eventi potenziali, il
management e posizionato per identificare e reskzin modo proattivo le opportunita;

* miglioramento dell’allocazione di capitale — ottade delle informazioni sui “rischi
informativi” permette al management di valutareriado efficace il capitale complessivo
necessario a migliorare I'allocazione del capitale.

I COSO ERM framework, illustrato nelfegura 7, consiste di otto componenti interconnesse, che
vanno dall’ambiente internanternal environmental monitoraggiorfionitoring all'interno di tre
domini distinti che sono:

* tone at the top
* riconoscere e gestire il rischio,
« monitorare e produrre il reporting del risclfio

16 Ciascuna di queste componenti & descritta in glataella documentazione di COSO che & disponibéieil
download (a pagamento) www.coso.org/publications.htm
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Figura 7 COSO ERM Framework
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ERM propone un approccio olistico alla gestionergehi in un’ottica aziendale. E importante
notare che il contesto di ERM non si reduce a cerdaridurre o evitare il rischio ma piuttosto
cerca di affrontare il rischio con un approccimimhato e bilanciato. Tutti gli otto componenti di
controllo devono essere presenti e funzionaninédino dell’azienda. Cio implica l'identificazione
dei rischi chiave che hanno un impatto sugli ohietiziendali. Questi rischi sono inizialmente
valutati in modo “inerente” il che significa valuéa rischi a prescindere dai controlli che esiston
gia. Il livello residuale dei rischi é successivameevalutato prendendo in considerazione i controll
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by

che sono in essere per gestire tali rischi. Quanmtkchio “residuo” e superiore aisk appetite
devono essere implementati controlli aggiuntivi peortare il rischio all'interno dei valori previs
dal livello dirisk appetite

Il raggiungimento degli obiettivi aziendali € casesiate come un “risultato” delitegrated ERM
framework gli obiettivi sono categorizzati come:

» strategici — obiettivi di alto livello allineati cdamissionaziendale e da questa supportata;
» operativi — riguardano l'uso efficace ed efficiedtdle risorse;

* reporting — relativi all’affidabilita;

» compliance — relativi a leggi e regolamenti.

Nei sistemi informativi e nell'informatica le iniiive dirisk managemergd i relativi programmi
devono essere integrati con un unico approccipdi®@RC. Nell'applicare questi principi guida i
professionisti possono utilizzare le altre risagaubblicazioni di ISACA/ITGI per comprendere ed
approfondire i legami tra ERM (coerente con COSOIle- usando COBIT.

ITGP9 (Valutazione indipendente)

| rischi relativi ai sistemi informativi e all'info rmatica devono essere adeguatamente
documentati per essere di supporto al processo deview delle autorita di supervisione. Una
funzione di audit indipendente deve effettuare la@view del processo di risk management
operativo relative all’'IT in linea con quanto previsto dal “profilo di rischio” operativo e
dell'lT.

| rischi relativi alle informazioni richiedono dogentazione in linea con i requisiti del processo di
review dei supervisori per rendere possibile ditace tale processo. La documentazione deve
essere soggetta ad una review indipendente edzmfgche comprenda review esterne ad
intervalli regolari. Gli audit e le review indipesnte della documentazione dei rischi IT devono
essere allineati con il profilo di rischio definidall'azienda. Le aziende devono adottare una
valutazione sulla capacita olistica dei loro ERMyel con “capacitac@pability)” si intende quanto
bene una disciplina o processo lavora e con “ntatwsi intende la misura di dove si € giunti con la
capacita sviluppata. | processi esaminati entronltest deimaturity modebdevono essere almeno

di livello 4, il che richiede loro di essere sia4jti” sia “misurabili”.

Ciascuna componente del framework ERM e valutdta base di sei livelligtage di affidabilita
del controllo come mostrato nefigura 8:
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Figura 8 — Livelli dell'affidabilita del controllo

Efficacia operativa del design

Estensione della documentazione, consapevolezza e monitoraggio

0. Non-esistente- assenza di qualsiasi processo di risk managefneatenda non reputa
che tale problematica debba essere gestita.

1. Iniziale/ad hoc— € evidente che I'azienda ha riconosciuto la s&ta di gestire tale
problematica. Tuttavia non ci sono processi stahidzati ma un approcciad hocche
di solito € applicato su iniziativa individuale aso per caso. L’intero approccio alla
gestione € disorganizzato.

2. Ripetibile ma intuitivo — Sono stati sviluppati dei processi ad un livelbwve procedure
simili sono eseguite da persone differenti a cuaiosaffidati gli stessi incarichi. Non
esiste urtraining formale o una comunicazione puntuale delle proecedtandard e le
responsabilita sono lasciate ai singoli individlibn ¢’ un elevato livello di fiducia
nelle conoscenze degli individui e quindi gli er®eno comuni.

3. Definito — Le procedure sono state standardizzate e docateencomunicate
attraverso itraining. Tuttavia viene lasciato ai singoli individui I'pprtunita o meno di
seguire tali procedure e non é facile né comuneréesotto controllo le deviazioni alle
regole. Le procedure stesse non sono sofisticatgoma semplici formalizzazioni delle
prassi esistenti.

4. Gestito e misurabile— & possibile monitorare e misuraretanpliancecon le procedure
ed adottare azioni di risposta quando i processiaiano inefficaci. | processi sono
sotto costante miglioramento e forniscono una byowassi. L'automazione e strumenti
IT sono usati in modo limitato e a macchia di ledpa
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5. Ottimizzato — | processi sono stati raffinati fino al livellio “buona prassi” previsto
dagli standard, sulla base dei risultati di un mgimento continuo e del confronto con i
modelli di maturita adottati in altre aziende edarizzazioni. L'IT € utilizzato in modo
integrato per automatizzarewbrkflow, fornire tool per migliorare la qualita e
I'efficacia, rendere I'azienda veloce nei cambiathdhcapability maturity framework
dellERM aziendale viene valutato e gestito corapproccio sidottom-upsiatop-
down ERM e un framework integrato; quindi la valutamcsullacapability maturity
determina i punti di debolezza, qualidata qualitynel monitoraggio, nella definizione
dei ruoli, nei tool e negli skill delle personegghotrebbero potenzialmente indebolire
l'intero ERM framework. Si veda I'appendice 1V, “ldapendenza del COSO ERM
Framework dalla Data Quality”.

ITGP10 [Informativa]

| professionisti, gli internal auditor e gli espert di servizi finanziari devono identificare tutte
le informazioni relative ai rischi che possono essesoggette ad informativa al mercato. Tali
informazioni e tali rischi devono essere comunicatgli stakeholder come previsto dal
framework GRC aziendale. Se necessario devono essadottate azioni correttive.

Rischi, debolezze e altre criticita identificateazienda devono essere valutate e misurate dab punt
di vista della loro significativita e severita. Qui® un rischio individuale o piu rischi combinat t
loro possono provocare perdite operative che nilne una specifica informativa, queste
informazioni devono essere comunicate agli appatigiakeholderQuestaescalationdeve essere
chiaramente definita nel GRC framework generaléadétnda.

Cause di perdita e IT Risk

Il rischio operativo é facilmente individuabile rutavia difficile da definire in modo completo e
comprensivo. | fattori di rischio possono essesgdti dovunque nelle “procedure” di una azienda
di servizi finanziari. Le perdite potenziali possamascere da criticita in una o piu aree dell’adé&en
che di solito non sono considerate come centri@fifo o aree che contribuiscono alla creazione di
valore.

Il Comitato di Basilea ha definite il rischio opgva come “il rischio di perdite derivanti dalla
inadeguatezza o dalla disfunzione di procedurergesumane e sistemi interni, oppure da eventi
esogeni™’. Tale definizione include il rischio legale” macksle “il rischio strategico e
reputazionale”. La definizione sottolinea come tiglchi possano esser interdipendenti.

Come risultato di tutto cio deve essere preso isiclerazione un rischio “sistemico” che interviene
in modo trasversale per le aree dell’azienda. Undattori che contribuiscono al “rischio
sistemico” e il fatto gli intermediari finanziari golito dipendono in modo significativo
dall'information technologyg dai sistemi informativi e che sono richiesteasfrutture tecnologiche
complesse per supportare i processiaite business

L'IT & una componente significativa del rischio ogtévo e di conseguenza e parte fondamentale
per il calcolo dei coefficienti patrimoniali relgtia tale rischio.

La definizione di rischio operativo € piuttosto daengato che essa deve comprendere un
meccanismo efficace per classificare gli eventi.

Le cause comprendono:

" Basel Committee on Banking SupervisioBasel II: International Convergence of Capital Maeament and Capital
Standards: A Revised Framework - Comprehensivadrgrgiugno 2006, irhttp://www.bis.org/publ/bcbs128ita.pdf
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* processi — eventi di perdita causati dall’esecuzioprocedure;

* persone — eventi di perdita causati da errori dunalonamenti attribuibili al personale;

» sistemi — eventi di perdita o errori nelle procedunformatiche;

* eventi esterni — eventi di perdita causati da e\dT® possono minacciare la capacita
dell'azienda di continuare ad eseguire le propraegedure.

L’orientamento strettamente “causale” della defomnz € importante nel contesto di Basilea Il dato
che due delle principali categorie — rischio didti@ e di mercato - hanno chiare e distinguibili
cause: il rischio di credito essendo “garantitdd @osizione di mercato in relazionecampetitor
esistenti. Sebbene le banche possano adottaredeagdefinizione di rischi operativi, la
definizione deve considerare fidhgepieno” dei rischi operativi che la banca deve feggiare e
deve prendere in considerazione le cause piu ggtiife di perdite operative potenzialmente
significative.

Tipi di classificazione delle cause possono esseaéi come punto di partenza per la gestione del
rischio operativo, specialmente per quel che rigada mitigazione, il trasferimento o evitare |l
rischio. Per fornire maggiore chiarezza e diffei@anione che e utile nella gestione del rischioi IT,
guattro maggior tipi di causa devono essere scotinpdse livelli di categorie di causa. Questo e
particolarmente importante dato che, in praticgschi sono spesso attribuiti a piu di una causa e
contemporaneamente devono essere allocati ad anigoldi classificazione.

Di seguito sono forniti alcuni brevi esempi pertare a chiarire i concetti.

Esempio 1

Uninsiderche sfrutta un errore nei programmi informaticuima applicazione web deve essere
classificato nella categoria “sistemi” mentreiotruder che ottiene un accesso non autorizzato ai
computer della banca usando strumenkatiking phishingo malwaredeve essere classificato
come “evento esterno”.

Esempio 2

Un incendio scoppia nelata centere distrugge i sistemi IT con la conseguenza diienion € piu
capace di garantire le attivita di business. Predden considerazione le categorie di Basilea Il
sulle cause e gli eventi di perdita cid potreblsesclassificato come “evento esterno” e la
categoria potrebbe essere “danno ad asset fissestoo”.

Analizzando la catena delle cause gli elementigguadi di questo rischio potrebbero essere:
* evento esterno (fuoco);
» disastro (fuoco nalata centey,
* danno ad asset fisici (sistemi IT distrutti);
» distruzione del business (processo di businesslisponibile).

Appare chiaro che questo rischio, di per sé redatiente semplice, si collega a due “tipi di eventi d
perdita” (oss event typedi Basilea Il: danno ad asset fisici, distruziale business e
indisponibilita dei sistemi informativi.

La distruzione del business, di per sé, e attrikudila causa “sistemi”, se quedtss event type
della catena di cause é gestito. Se I'incendiat® stausato da un elettricista che ha
inavvertitamente cortocircuitato due cavi dell’akasione, deve essere aggiunta una terza causa:
“persone”.

Se qualche componente dello staff IT rilascia mdprzione una nuovaleasesenza aver effettuato
prima i test necessari e senza fateaitk-updei dati e delle routine incluse nella nuogkease
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deve essere aggiunta una quarta categoria: “piquerss rilascio in produzione del nuovo
software” o, piu in generalehange managemeénQuesto esempio mette in evidenza le difficolta
che si possono incontrare nell’identificare e pesggirevent typeai quali attribuire la “catena dei
rischi” e le perdite che ne possono derivare. Apghiiaro dall’esempio che la definizionsatise-
oriented del rischio operativo deve essere applicata aachischi correlati all'lT e alle
informazioni. Gli intermediari finanziari che imphentano questa identificazione del rischio e
metodo di categorizzazione devono identificare lteriore livello Il di categorie di rischio usando
le risorse ed i processidBIT e devono, di conseguenza, identificare e inditapgiorita del livello
[l dei rischi che ne risultano da loro risk asseest individuale qualitativo e quantitativo.

Il Comitato di Basilea ha identificato gdvent typelel rischio operativo che possono tradursi
potenzialmente in perdite sostanziali:

» frode interna;

» frode esterna;

» prassi degli impiegati e sicurezza sul posto doteMemployment practices and workplace
safety;

» clienti, prodotti e prassi di businesdi¢nts, products and business practices

* danni ad asset fisicdamage to physical assgts

» distruzione del business e malfunzionamenti dégsisinformativi pusiness disruption
and system failurgs

e esecuzione, erogazione e gestione dei prooessciition, delivery and process
managemeint

Il Comitato ha fornito una definizione per ciasdoss event typeon subcategorie ed esempi di
attivita.

Considerando le cause ms$s event typene consegue che molti rischi operativi sono cesine
all'lT sia come problematiche dirette di tipo infioatico (ad esempio un incendio che distrugge |l
data centey sia come problematiche IT indirette (ad esempittrolli sui processi di business, il
cosiddetto principio dei “quattro occhi®) che non funzionano correttamente a causa diiefiror
programmazione nelle applicazioni informatiche eleltiende di servizi finanziari. Per I'IT risk
management, le cause e @kent typali perdita di Basilea Il devono essere ulteriortaen
dettagliati. Per il risk management operativo,sexiso dell'identificazione, misurazione e
monitoraggio/controllo del rischio operativo, lausa e glevent typeli perdita di Basilea |l
potrebbero non essere sufficientemente esaustmgleti. Le cause multiple e gli eventi che ne
risultano formano un network di interdipendenze pbgebbero non essere completamente
descritti. Come risultato, gli scenari di rischimsgono essere usati per fornire esempi delle catene
causali e dei relativi effetti. Questi scenari sstromenti utili per illustrare i tipi piu comuni &
risk e le loro conseguenze per I'azienda.

Analisi di scenario per gli IT Risk

Basilea Il richiede alle aziende di servizi finarziche utilizzano I'approccio AMA di usare
I'analisi di scenario e I'opinione di esperti ingie a dati esterni per valutare la propria espaseio
ad eventi di alta criticita e di bassa frequenzapproccio all'analisi di scenario deve essere

81 principio dei “quattro occhi”the four-eye principlesignifica che tutte le decisioni di business &amsazioni
devono essere approvate sia dal CEO sia dal CFO.
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effettuata congiuntamente dai business managegleesperti di risk management per valutare le
perdite significative plausibili.

In sintesi per un approccio operativo e di inforimatisk management, gli esperti IT, gli specialist
di information security, i business manager, gtiest di risk management e gli specialisti IT delle
funzioni di internal audit e IT compliance devoradutare insieme gli scenari IT ove vi sia la
probabilita ragionevole del verificarsi di perditattese significative.

Gli scenari IT illustrati nelldigura 9 sono dei semplici esempi classificati in A e Bammini di
importanza. Queste categorie mostrano I'importaalediva di certi scenari IT neitidustrydei
servizi finanziari.

Nello sviluppare le analisi di scenario devono essensiderate, la frequenza e la “significativita”
dei fattori di rischio fisk driver); I'obiettivo di questa analisi & di ottenere ws@ssment
ragionevole sulla base delle valutazioni degli esper procedere poi a distribuzioni statistiche
sulle perdite. Neglassessmertegli esperti, le stime e le previsioni basatesperienze passate e
sui benchmark di mercato possono essere sosstiiteati sulle perdite operative non sono
disponibili.

Figura 9 — Scenari IT

Esempio di scenario I T Definizione dello scenario Categoria

Svolgimento di attivita non Gli utilizzatori hanno accesso e usano in modo npn A
autorizzate da parte di utenti | corretto funzioni quali I'aggiornamento dei dag| d

autorizzati software e delle caratteristiche dei sistemi o la
modifica di dati, dei privilegi degli utenti o ddati
di input
Distruzione del servizio C'é un "problema signifiea" relativo all'hardware A

o al software o ai servii critici o ai sistemi di
controllo ambientale o una perdita di dati

o un "denial of service" o un errore significativel
dimensionamento dei sistemi

Processing incompleto della | Gli errori o le transazioni non complete non sono A
transazione individuati e producono risultati errati
Uso non autorizzato di asset | Coloro che hanno credenziali di accesso "potenti” A
critici abusano dei loro privilegi
Fallimento di progetto | risultati dei progetti neano distribuiti nei tempi A
previsti in rispetto dei budget e con la qualita
richiesta
Fallimento di prodotto Ci son problemi nell'iderd#zione ei requisiti di B

sicurezza o nel progettare la sicurezza nei proeott
nei servizi erogati

Rischi legati alle terze parti | rischi relativiabffidabilita dei servizi delle terze B
parti non sono ben definiti 0 non sono gestiti in
modo corretto

Furto di asset critici Ci sono stati furti di conmgmti hardware e B
software, di device, di output dei sistemi, di dati
degli archivi, di computer portatili

Attivita pericolose Ci sono stati episodi di haakiphishing, social B
engineering od "estorsione"” cibernetica

Fallimento nel processo Non c'é integrita e sicmari processi critici 0 B
sensibili
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Lafigura 10 illustra irisk driver per gli scenari IT categorizzati come A.

L’analisi di scenario richiede che sia presa imesana correlazione di scenari multipli; questo e
essenziale per identificare e valutare le perditenqziali che potrebbero nascere da eventi di fgerdi
operative multiple e simultanee causati da unaiaipchi. Gli scenari devono considerare i dati
delle perdite interne per la valutazione della sicativita relativa dei rischi connessi
all'informatica ed ai sistemi informativi ed ai datille perdite esterne (se disponibili) e verifica
modo ragionevole mediante il confronto sul mer@atmn altri dati storici. Le analisi di scenario ed
il risk assessment che si basano sull'opinionesgedi devono essere validati frequentemente e
soggetti a nuovi assessment comparandoli con ddpgrdita disponibili al momento. Cio € un
aiuto essenziale per assicurare la “ragionevoledeainetodi qualitativi applicati al risk
management.

Figura 10 — Esempi disk driver per gli scenari IT di categoria A

Scenario IT Risk Driver per la frequenza Risk [Briper la criticita
Svolgimento di attivita non » Utenti con accesso a * monitoraggio
autorizzate da parte di utenti funzioni applicative inadeguato delle
autorizzati critiche eccezioni dei sistemi
* Perdita di controllo dei * mancanza di gestione di
supervisori controllo
» definizione non corretta * mancanza di audit
dei permessi di accesso review
* Uso eccessivo degli » politiche di sicurezza
accessi e dell'uso delle non appropriate
prerogative di e mancanzadi
supervisione appropriata formazione
* accesso non corretto al sulla sicurezza
software e ai sistemi e mancata accountability

» gestione degli accessi
non adeguata

Distruzione del servizio e numero di incidenti * incapacita di
significativi che identificare in modo
possono portare alla corretto le condizioni
distruzione del servizig che possono portare

» suscettibilita alla distruzione del
dell'hardware e servizio
software ai danni e incapacita di

* incapacita monitorare gli eventi
nell'identificare le che possono produrre
interdipendenze tra distruzione del servizio
sistemi ed applicazioni * incapacita di sviluppare

un piano per

intercettare gli incident
e attivar e le relative
procedure di gestione

Processing della transazione  errori di processo che « danni potenziali che

incompleto potenzialmente non possono risultare da
vengono intercettati transazioni incomplete

Uso non corretto di asset critici  « numero di credenziali e mancanza di tool di
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condivise

numero di utilizzatori
che accedono ad
informazioni critiche o
sensibili

poca comprensione
delle politiche,
procedure e standard @
sicurezza

problemi nel creare
consapevolezza alla
sicurezza

mancato monitoraggio
da parte dei supervisori
problemi nel
considerare la sicurezza
guando si definiscono
le procedure di business
ed i relativi processi

monitoraggio 0 uso Nof
corretto di tali tool
mancanza di capacita
gestire gli incidenti di
sicurezza

Fallimento di progetti

numero di progetti
gualita dei programma
definiti e approccio al
project management

valore del budget dei
progetti

numero dei progetti
critici
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7 - Processi di business per idliRisk

Il Comitato di Basilea raccomanda un approcciov@lllb di business linalla misurazione e
gestione dei rischi operativi. Nell'approccio stardizzato il reddito lordo di urtausiness lin@&
considerato un buon indicatore per valutare I'intgioza delle procedure di business e, quindi,
come parametro dell’esposizione al rischio opeoativciascundpusiness line

Uso della documentazione esistente

In molte aziende di servizi finanziari esiste gieauwlocumentazione che descrive i processi di
business. Questa documentazione pud comprendegsgatio:

» politiche e procedure (specialmente quando richidatregulatore gestito, anche
nell'aggiornamento, dalla funzione cbmpliancg;

* la documentazione relative Blisiness Process Reengineering

* la documentazione relativa atampliancesul “financial reporting (ad esempio in
relazione aBarbanes-Oxley Act

Questa documentazione pud spesso essere usatdasenger cominciare un’analisi sui rischi
operativi. Per esempio puo essere gia disponiditotumentazione relativa alla compliance sul
Sarbanes-Oxley in generale sdinancial reportinganche se in questo caso il focus e
sull'identificazione dei controlli chiave sugli oldghi del financial reporting In un processo di
trading il controllo chiave e di solito il processo di appiamentorfatching e riconciliazione nel
back office e poco probabile che si faccia affidamento suimdli nei sistemi diront-end

Per il rischio operativo i sistemi fiont-endsono invece molto importanti. | fidi ai clientg |
strategie dirading (in modo particolare nelissessmertella predisposizione al rischiask
appetite nel determinare una strategiardiding), la sicurezza ed i controlli spfogram change
diventano tutti fattori importanti quando si fadsessment dei rischi operativi.

L’approccio “business line” in Basilea |l

Un intermediario finanziario deve essere capaggesiire i rischi oltre che in una prospettiva
“business lintanche in modo centralizzato per le attivita cheslendono tra piu linee di business
ad esempio per quanto riguarda le attivita delrtiipanto IT. A tale fine il Comitato di Basilea
richiede che tutte le attivita della banca siacondotte ad una delle seguenti ditsiness line

Corporate finance
Trading and sales

Retail banking
Commercial banking
Payment and settlement
Agency services

Asset management
Retail brokerage

N~ WNE
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Molte business lineon sono in grado di operare senza il supportddel livello di supporto
richiesto, naturalmente, dipende dalla natura dsirtess. Il fetail brokeragé come funzione di
electronic bankinger ilretail dei client ovviamente richiede sistemi IT compie$e devono
essere sempre disponibili. Dall’altro lato ddrporate financéha requisiti molto differenti come

ad esempio la capacita di sviluppare rapidamentdeii@ scenari basati sul software per produrre
innovazione e transazioni individuali. L'esposizaoal rischio operativo deve essere stabilita
identificando e valutando il rischio operativo ieete in tutti i prodotti materiali, le attivita, i
processi ed i sistemi. Inoltre per identificaréschi potenzialmente piu critici le banche devono
valutare la loro vulnerabilita rispetto a tali técLa base di quest@ssessmenguo essere un’analisi
dettagliata e sistematica dei processi all'intedhoiascuna linea di business. Di solito i processi
produttivi sono un buon punto di partenza datotahigrocessi, dove un prodotto o un servizio €
offerto ai clienti esterni, sono fonte di entratguadagni. Nelretail brokeragé una azienda di
servizi finanziari offre servizi (ad esempio acdpijisomproprieta, scambio) ai cliengtail. Per
usare questi servizi i clienti devono inserirerolordini in un’applicazione Internet. Dopo
l'autenticazione dell’ordine, quest’ultimo vieneopessato dalla banca e depositato per mezzo dello
“scambio” Eexchangg il deposito € inviato ai cliente, aggiungendsheareal loro portfolio e
addebitando il costo nei loro conti. Prima di dffate il processo dell’ordine, I'identita dei cliea
verificata mediante autenticazione ed i loro prafiino verificati per assicurare che essi abbiano |
autorizzazioni per iniziare quel tipo specificamdinsazione. Il processo completo puo essere ornit
attraverso sistemi IT multipli, sia interni cheersi all’azienda di servizi finanziari, fornendomo
solo le componenti per I'applicaziosere ma anche I'alimentazione dei prezazii¢ing feed} ed il
deposito del cambieekchange settlemégnt

Un modo per valutare I'esposizione inerente dehiif tali processi e di applicare loro degli
scenari. Certi scenari, come il furto d’identitd retail brokerage possono essere valutati molto
accuratamente, conoscendo i dettagli del processustante. Altri scenari che sono piu specifici
dell’ambito dei servizi finanziari sono piu difflcda valutare con un ragionevole grado di
plausibilita.

Con l'uso di un numero significativo di scenarridichi operativi i controlli dei processi di bussse
impediscono ai tipicrisk driver di diventare troppo frequenti o troppo critici. o si valutano i
possibili impatti di scenario, questi controlli d&w essere considerati come ulteriori fattori da
valutare insieme ai dati relativi alle perdite mie ed esterne,.

Definire i rischi IT

Quando si progettano e descrivono gli scenarigpgalutazione del rischio I'uso didBIT puo
essere d’aiuto nel definire un ambiente di contretbndardizzato per lo scenario sotto analisi
utilizzando i controlli previsti. Ldigura 11 mostra gi obiettivi di controllo corrispondentiaal
categoria A degli scenari IT.

Figura 11 — Mappatura di esempio degli scenarnliielazione ai processidBIT

Svolgimento di attivita non autorizzate da | DS5 Assicurare la sicurezza dei sistemi.
parte di utenti autorizzati

Distruzione del servizio DS4 Assicurare la conitiaglel servizio.
Processing della transazione incompleto AC4 Intagrivalidita del processing.
Uso non corretto di asset critici DS5 Assicurarsiturezza dei sistemi.
Fallimento di progetti PO10 Gestione dei progetti.
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Ad alto livello, il risk assessmerteve considerare se I'azienda ha implementatonineste di
controllo adeguato che consiste di controlli allovei entita e e processi. | controlli a livello d
entita di solito comprendono i seguenti elementSC0O

» ambiente di controllocpntrol environment

* risk assessment

* informazione e comunicazionmformation and communicatipn
* monitoraggio onitoring, in parte.

Parte dei controlli a livello di entita possonoludere il concetto della “difesa a stratihgltiple
layers of defengee delle relative responsabilita. Un certo nundiraziende ha nominato i risk
manager, ma esiste una considerevole differenziazel livello di esperienzagnioritye status di
gueste persone. In alcune organizzazioni, il riskhager ha uno statussniore la possibilita di
prendere decisioni e garantire un assessment appglitd (cioé ad esempio verificare le condizioni
dei contratti). In altri casi il ruolo € limitatdl'affettuazione di urrisk assessmerl base senza la
possibilita di prendere decisioni effettive , caba & — viceversa un requisito essenziale della
funzione di gestione del rischio.

Per organizzare i rispettivi ruoli domplianceinternal audit e risk management, alcune aziende
sono strutturate con un modello di diffsatre strati (vediigura 12) dove ilrisk management
garantisce una seconda linea indipendente meatrdit’'fornisce lassuranceche le prime due
linee operano come previsto.

In conclusione nel contesto di una supervisioneleggria che si indirizza verso un approcesi-
basede guidato dai principi, leegulatory complianceé diventato I'interlocutore privilegiato
dell'integratedERM framework aziendale. Una governance effice@mgversale a tutte le discipline
delmanagementincluso il rischio di credito, il rischio dinterest rateil rischio di liquidita ed il
rischio operativo) dipende fortemente dalla “ma#&ir{capability maturity delle tre linee previste
dal modello di difesa illustrato nelfegura 12, modello che si basa sul COSO ERM framework.

9 e tre linee del “modello di difesa” sono statetate da un gran numero di intermediari finanZiirs riferisce al
modello indicato nel 200Bnnual Financial Report of the National Australiarik (Risk Management: Introduction
pagina 15)].
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Figura 12 - Linee di difesa: ERM Framework
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Il controllo deve essere esercitato attraverseelohiedifesa chiare, definite ed indipendenti -ina4

di business, il risk management e I'internal audihee che giocano tutte una funzione importante
nell'integratedERM, come mostrato nelfeggura 13. Il modello basato su tre linee di difesa
distingue tra funzioni che sono sinersia gestore dei rischi, funzioni che supervisianamschi

e funzioni che forniscono urassurancendipendente.
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Il Consiglio di Amministrazione definiscerilsk appetite approva la strategia per la
gestione del rischio ed € il responsabile ultimoipgistema di controllo interno
dell’'aziend&”. Il CEO, supportato dal senior management, hadpansabilita generale per
la gestione dei rischi che riguardano l'intera adee

I management e lo staff di ogni linea di businkessno la responsabilita “primaria” di
gestire il rischio. A loro é richiesto di assuméesiesponsabilita per I'identificazione,
'assessment, la gestione, il monitoraggio eeporting dei rischi aziendali che nascono
all'interno dei rispettivi business.

Il chief risk officer supportato dalle funzioni che gestiscono il iscdl’interno
dell'azienda, ha la responsabilita generale psetnda linea di difesa.dhief risk officer

e accountableispetto al comitato aziendale rischi ed, in u#tiretanza, rispetto al Consiglio
di Amministrazione. La gestione quotidiana deilliston € laccountabilitydel chief risk
officer; ma resta compito della prima linea di difesas@lito la funzione che gestisce |l
rischio:

o raccomanda le politiche sul rischio al Cda peula approvazione, fornisce gli
obiettivi di “supervision” e coordina le attivita HRM con l'ausilio di altri
specialisti e delle relative funzioni connesseshio

o fornisce un supporto generale e specialistico mgoe consulenza e consigli ai
componenti della gestione operativa nell’identificée, assessment, gestione,
monitoraggio e reporting dei rischi.

La terza linea di difesa - internal audit — foreismaassurancendipendente sull’efficacia
della gestione dei rischi aziendali attraversaatliizienda. La funzione di internal audit &
accountablenei confronti del comitato di audit committee aoh ultim analisi, nei confronti
del Cda.

Figura 13 — Il concetto delle tre linee

Prima linea obiettivi di business, le policy, le norme e gli

Seconda linea supportare e validare gli obiettivi di business, le

Terza linea operativi, in linea con le policy, le norme e gli

azioni (per gestire il rischio) in linea con gli

standard interni

obiettivi della risk analysis e del reporting per

policy, le norme e gli standard interni

Fiducia che la prima e seconda linea sono

standard interni

2041] Consiglio di Amministrazione deve avere lapessabilita del’approvazione e detkviewperiodica delle
strategie di business e delle politiche piu sigatiive della banca; la comprensione dei rischi n@gghe riguardano

la banca, la definizione dei livelli accettabilitdii rischi e di assicurarsi che I'alta direzicgféettui i passi necessari per
identificare, misurare, monitorare e controllaresturischi; di approvare la struttura organizzatiella banca e di
assicurare che l'alta direzione tenga sotto cdti@fficacia del sistema di controllo interno.Clonsiglio di
Amministrazione € il responsabile ultimo della genia che sia stato stabilito mantenuto un adegediefficace

sistema di controlli interni” Font&asel Committee on Banking Supervision, Principleramework for Internal
Control Systems in Banking Organisations
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Definire i controlli IT

Dato che i rischi hanno bisogno di essere defnitalutati dal punto di vista dell’azienda attrager
considerazioni a livello di processi piu dettaglitimplementazione dei controlli deve essere
effettuata da una prospettiva piu generale (altvdilunita organizzativa o entita) verso contrdlli
processo piu specifici e dettagliati. figura 14 presenta questa relazione nel contesto di un
processo di business condiviso tra business ed IT.

Figura 14 — Confini (limiti) tra controlli di busi ness, generali ed applicativi

v

A

Controlli applicativi

Responsabilita del Responsabilita del
business : Responsabilita dell’IT ' business
< >e bl >
1 1
| 1
Controllid i ; C Ili d
ntrolli di 1, . . 1, ontrolli di
| usiness > Controlli generali IT < business —>
1 1
| 1
1 1
1 Pianificazione ed organizzazione 1
1 A 1
I [ ]
Requisiti 1 v !
funzionali 1 :Acqmsmone e 1 —
1 implementazio o Servizi
I ! automatizzati
Requisiti di ; :
controllo 1 1
1 . . . 1
1 Monitoraggio e valutazione 1
1 1
1 1
1 1
1 1

Controlli a livello di entita

L’'uso di CoBIT fornisce alle istituzioni finanziarie setcompleto di obiettivi di controllo con un
focus strategico per i controlli a livello di e@titQuesti devono essere visti nel proprio contesto
dato che 'ambiente dell’azienda e le sue priatithusiness determinano la visione strategica sul
GRC. llsenior managemempio optare fra vari modelli per assicurare unanb@orporate
governanceed il GoBIT framework deve essere applicato in base a cititidée domande di
esempio possono essere utili per comunicare un@remsione generale di alto livello dei controlli
a livello di entita € tuttavia responsabilita deimager e dei specialisti dei rischi operativi ed
informativi di determinare lscopee I'estensione degli obiettivi di controllo che saichiesti per
ottenere una ragionevadssurancesui controlli a livello di entita.

Controlli generali IT

Gli obiettivi di controllo specifici per gevent typali rischio specifici di Basilea Il sono presentati
nell’appendice V, “Basilea Il e ©BIT". | controlli generali IT di solito gestiscono iefxivi di
controllo di sintesi che sono “abilitatori” peramtrolli a livello di processo ed applicazione. Per
controlli generali IT ©BIT ha definite ursetdi oltre 200 obiettivi di controllo che sono o sifiei
per le applicazioni o applicabili trasversalmertteaaerso l'intera azienda. Un controllo generale
IT (per esempio Hccess control framewoper le applicazioni) definisce la scena per cohtpal
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dettagliati nebusiness workflow controlli chiave neWorkflowdevono aderire ai set di principi e
legami per mezzo del governo dei controlli gendiialiLe restrizioni agli accessi individuali nelle
transazioni applicative creando o modificando i davono, quindi, seguire la direzione data in un
access control framework

| controlli chiave implementati come risultato di controllo generale supportera I'efficacia del
controllo generale. In uno scenaricadicess contral fatto che un controllo chiave sia stato
inserito nelworkflow conferma che éiccess control framewolid controllo generale) é stato
coerentemente applicato. Viceversa, sacness control frameworkon e stato completamente
implementato, esisteranno d@gip nel controllo accesso visibili a livello diorkflow.

Controlli a livello di processo

| controlli a livello di processo sono spesso eglawti ai controlli applicativi. | processi di busiss
nelle banche sono spesso cosi strettamente iritegrale applicazioni IT che i controlli del
processo di business sono forniti all'interno deliglicazioni IT che supportano quel processo. Per
esempio all'interno deletail brokeragel rischio di fare vendite errate puo essere tmldai
controlli delle applicazioni IT che forniscono comiti di plausibilita rispetto ai dati inseriti
nell'applicazione IT.

Le applicazioni IT stesse sono governate ddgtjeneral contrglche assicurano che le
applicazioni IT sono sviluppate ed operano in adoa@ille specifiche di business e che gli
utilizzatori hanno permessi di accesso definitleledgole di business.

In aggiunta se gli intermediari finanziari sonceir@ssati, gli obiettivi di controllo di@BIT possono
esser eusati per definire i controlli generali igshi, i controlli applicativi e valutare la mattéidei
controlli implementati. Per i controlli applicati\CoBIT ha definito un set di sei obiettivi di
controllo raccomandati per le applicazioni. Essicsmentificati per mezzo dedipplication control
number(AC):

* AC1 Preparazione ed autorizzazione delle fontdagi (Source Data Preparation and
Authorizatior) — Assicura che i documenti fonti siano prepatatipersonale autorizzato e
gualificato seguendo le procedure previste, ganaiat@ei contiaccountun’adeguata
separazione dei compiti in relazione all’originalkapprovazione dei documenti. Errori ed
omissioni possono essere minimizzati attraversaoue&a progettazione dei form di input.
Intercetta errori ed irregolarita cosi che quesigano essere raccolti e corretti.

* AC2 Raccolta e inserimento dei dati sorgegbifrce Data Collection and Enjry Stabiisce
che i dati di input sono sviluppati in modo tempastial personale autorizzato e
gualificato. La correzione ed il reinserimento daii che erano stati erroneamente inseriti
deve essere effettuata senza compromettere i lagthrizzativi della transazione originaria.
Quando e appropriato per la ricostruzione, i doguntk origine sono conservati per
'appropriata quantita di tempo.

» AC3 Controlli di accuratezza, completezza ed auggat(Accuracy, Completeness and
Authenticity ChecRs- Assicura che le transazioni siano accurate pbet@ e valide. La
validazione dei dati che sono stati inseriti edagtdo rimandati indietro per la correzione é
guanto piu vicina possibile al punto di origine.

» AC4 Processo di integrita e validazioiedcessing Integrity and Validity- Mantiene
l'integrita e la validita dei dati attraverso icto di processingL’intercettazione di
transazioni errate non interrompe il processo dediesazioni valide.

* ACS5 Rivisitazione dell’output, riconciliazione egimne degli erroriQutput Review,
Reconciliation and Error Handling- Stabilisce procedure e le responsabilita aasopier
assicurare che 'output e gestito in un modo amtatto, rilasciato al corretto destinatario, e
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protetto durante la trasmissione; tale verificégrcettazione e correzione dell’accuratezza
dell'output € effettiva; e che l'informazione fotaiin output é effettivamente usata.

* ACSG6 Autenticita ed integrita della transaziofi@gnsaction Authentication and Integijity
Prima di passare | dati della transazione tra pgiegzioni interne e le funzioni operative e
di business (dentro o fuori dell’azienda), conaoltlati per indirizzare in modo appropriato
l'autenticita dell’'origine e l'integrita del contato. Mantiene I'autenticita e I'integrita
durante la trasmissione ed il trasporto.
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Gli indicatori di rischio fisk indicatorg sono parametri che tengono traccia dell’esposezi
rischio operativo e dei cambiamenti nel “profilorichio” operativo. Quindifisk indicatorsono
una sorta di sistema di primo allarneally warning per il “profilo di rischio” operativo. Essi
permettono al management di documentare ed anadiz#@nd, fornendo una prospettiva che
“guarda in avanti” e segnalando le azioni richigsiena che il rischio diventi effettivamente una
perdita. Inoltre irisk indicatoraiutano a definire ilfisk appetité per mezzo della definizione di
soglie. In ogni casokey risk indicator(KRI) devono essere parte del processo di misomaze di
monitoraggio e non solo un segnale su dove é sthigntervento del management.
| KRI si riferiscono ad indicatori che traccianaschi in modo particolarmente efficace o che
tracciano rischi molto importanti. | KRl sono uspdir gestire i rischi operativi e giocano un ruolo
importante nel reporting del risk management opearat
L'uso dei KRI puo consistere nell'identificazionell® perdite operative potenziali causate da
debolezzeWeaknessgs criticita @eficiencieyrelative all'IT. Alcune di queste possono esslire
una gravita che puo causare un cambiamento ndiaterfi patrimoniali o, peggio, impedire
all'azienda di passare ad un approccio piu avanzato
Nel settore bancario, utirary di KRI € stata sviluppata dalRisk Management Association
(RMA)?!, Essa puo essere utile nel processo di definizienesk indicator.
Un’altra fonte per l'identificazione deisk indicatoré la metrica fornita da@BIT. Sebbene le
misure di @BIT si focalizzino sui driver di performance, sullégsora dei risultati e sui mezzi di
misurazione generalmente accettati, un “tipico’cesso ©BIT puod servire come base per
identificare irisk indicator.
Un esempio di KRI derivati dal processo®IT DS 4 ‘Ensure continuous servite fornito nella
figura 15. Il processo e misurato su tre livelli: contribze agli obiettivi IT, processi IT e attivita.
Queste misure possono servire carsk indicatored € buona prassi utilizzare la struttura di
misurazione raccomandata daglT. In aggiunta la maturita dei processi IT piu #igativi puo
servire comeisk indicatordato che il livello di maturita si correla corlilello di riduzione del
rischio.

| Figura 15 — Metriche DS4 |

Misurazione di ... Metrica

Obiettivi IT (IT goal) Numero di ore perse per utente per mese a causuzioni di
corrente non pianificate

Processo IT DS4 Percentuale di disponibilita sddtiess daiService Level Agreement
(SLA)

Numero di processi di business critici che si basanl’'IT che non sono
“coperti” dall'lT continuity plan

Percentuale di test che raggiungono gli obiettivedovery
Frequenza delle interruzioni di servizio nei sistertici

Attivita Elapsed timera i test di ogni singolo elemento déll’continuity plan
Numero di ore di training sulll continuityper anno per ogni impiegatp
IT “rilevante”

Percentuale delle componenti delle infrastruttuitche con
monitoraggio automatizzato della disponibilita.
Frequenza di review delll continuity plan

2! hitp://www.kriex.org/
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Fondata intorno agli anni ‘30, la Banca per gligstrmenti internazionalBank for International
Settlements BIS) ha, attraverso il suo Comitato per la sudrne bancaria, definito gli standard
internazionali prudenziali per la gestione dedltusi bancari. Gli standard sono realizzati per
mezzo delle legislazioni di ciascun pa@sedelle istruzioni normative locali.

Le nuove regolamentazioni sul’adeguatezza patriederdi Basilea Il (il cosiddetto framework
rivisto) rappresenta uno dei cambiamenti regolatrisignificativi nel settore finanziario nelle
ultime decadi. La discussione ¢ iniziata nel 1998 it primoconsultation papeed ha portato al
framework che il Comitato di Basilea ha completabgiugno 2004. Le nuovegulation
rappresentano un passo significativo verso la sigene degli intermediari finanziari e hanno
prodotto cambiamenti significativi a livello intexrionale nell’organizzazione delle banche. |
regulatorbancari nazionali in tutto il mondo hanno piarate di implementare i requisiti di Basilea
Il con un approccio per fasi successive che eadtozanel 2006 e che continuera, in alcuni paesy, fin
al 2015 prima di essere del tutto completategulator europei stanno completando
limplementazione che molti si aspettano di congoietentro il 2008.

Basilea Il sostituisce il framework sull’adeguateziei capitali del 1988, che non era allineato
rispetto ai moderni approcci agk managemerg che non prendeva in considerazione il rischio
operativo.

L’obiettivo di Basilea Il e di promuovere I'adoziemi prassi piu forti di risk management per il
rischio di credito ed il rischio operativo e difiazare il legame tra i rischi finanziari delle lche

ed i loro requisiti di capitale. Le nuove regoleniscono un incentivo alle banche per muoversi in
tale direzione attraverso una maggiore flessibid@arequisiti di capitale nel caso il sistema di
controllo dei rischi sia di alta qualita.

Di conseguenza una gestione dei rischi prudentejealita fornisce un vantaggio competitivo agli
intermediari finanziari.

| requisiti di adeguatezza patrimoniale devonotnedlener conto degli sviluppi di mercato e degli
avanzamenti nelle prassi di risk management.

Secondo il Comitato, I'accordo di Basilea Il ha eofimalita:

» il rafforzamento della correttezza e stabilita slstema bancario internazionale ed il
mantenimento dell’attuale livello di capitalizzaze

» la gestione di tutti i rischi;

» assicurare che il capitale delle banche sia adeguetprire il livello del rischio che risulta
dalle posizioni assunte e dal tipo di businesdtetio;

» l'applicabilita a tutte le banche quale che sgrddo di complessita e di predisposizione al
rischio.

| cambiamenti piu rilevanti rispetto alla formulaze del 1988 sono:
* leregole si applicano ai gruppi bancari e nongpisingoli istituti;

» il calcolo dell’adeguatezza del capitale si pucab@asnche su metodi iditernal ratingdella
singola banca;

?2|n Europa, gli standard sono stati inizialmentettdi a livello di Unione Europea (EU) nella formidirettiva
europea.
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* un potenziale migliorato per ridurre I'esposizi@ieredito grazie alle “garanzie
collaterali”;
» il riconoscimento del rischio operativo nella deteérazione dell’'adeguatezza del capitale.

In aggiunta sono stati aggiunti o meglio specifiseindard per laupervisory reviewdei sistemi di
risk assessmeilelle banche, standard che richiedono rapportimoativi tra banche ed autorita di
vigilanza.

Requisiti estesi per la comunicazione finanziaghi\a rafforzare la disciplina di mercato.

Il focus e sui requisiti minimi di capitale, regii€he hanno impatto piu rilevante sulle banche
commerciali. Le nuove regole rappresentano un noadjgello di complessita rispetto alle regole
prima vigenti e cio € in linea con lo sviluppo dirke aree di business ed il miglioramento gestione
del rischio di credito delle istituzioni di servilmanziari.

Agli intermediari finanziari € permesso scegliéapproccio piu appropriato in relazione alle
proprie procedure ed alla propria operativita casienere sotto controllo i requisiti di capitaie i
relazione ai rischi di credito, di mercato ed opieca

Questa opzione deve tener conto delle diversestainae detisk controle delrisk management
degli intermediari finanziari. Generalmentadsessmerttei rischi ed i requisiti di capitale che ne
risultano diventa pitisk-sensitivecon 'aumentare della complessita.

Allo stesso tempo devono essere garantiti, quaegndizione, requisiti qualitativi e quantitativi
piu stringenti. L’approccio piu avanzato garantjsagli intermediari finanziari, una maggiore
flessibilita dei requisiti di capitale.

Il framework “rivisto” mantiene alcuni elementi elvie dello schema di adeguatezza patrimoniale
del 1988, tra i quali il requisito generale del tesaimento di un ammontare di patrimonio pari ad
almeno I'8% delle attivita ponderate per il riscHm struttura di base dellEmendamento del 1996
volto a incorporare nell’Accordo i rischi di meroahonché la definizione di patrimonio idoneo.

| tre pilastri del nuovo framework %

Un patrimonio pari ad almeno I'8% delle attivitangierate per il rischio da solo non e sufficiente
per stabilizzare i mercati finanziari in caso dsicrgli intermediari finanziari devono anche esser
in grado su base continua di identificare, cordrelled assorbire le potenziali perdite prodotte da
tali rischi.

Cio richiede di attivare e gestire sistemi avandatisk managemenGli intermediari finanziari

che adottano sistemi di controllo “avanzati” perahtrollo dei rischi devono rispettare requisiti d
capitale ridotti a condizione che I'autorita di swgsione approvi la validita e correttezza dei
sistemi adottati. Nell'applicare questa filosofssupervisorsi stanno muovendo da metodi
guantitativi verso un modello qualitativo della smsione degli intermediari finanziari.

La supervisory revieve considerata il secondo pilastro del framework.

| requisiti “estesi” di informativa sono essenzadir assicurare la “regolamentazione” del mercato
ed e un complemento efficace agli altri due pilastr

Il primo pilastro: requisiti minimi di capitale

2 || testo che segue si basa sul documeB@sel || Frameworkpubblicato dal Comitato di Basilea nel giugnd20
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| requisiti patrimoniali minimi sono definiti in Bdea |l: essi sono determinati mediante un calcolo
che si basa sulla definizione di patrimonio di bgka e di attivita ponderate per il rischio. Il
coefficiente patrimoniale totale non deve essdexiore all’'8%.

Le attivita totali ponderate per il rischio si n@ao moltiplicando i requisiti patrimoniali a frant

dei rischi di mercato e operativo per 12,5 (ogkr@ciproco del coefficiente patrimoniale minimo
dell’'8%) e aggiungendo i prodotti alla somma dalievita ponderate per il rischio di credito.

Rischio di credito

Il comitato di Basilea consente alle banche latadeh due metodologie per il calcolo dei requisiti
patrimoniali a fronte del rischio di credito comestrato nelldigura 16.

La prima consiste nella misurazione di tale tip@adj rischio in modo standardizzato, con l'ausilio
di valutazioni esterne del merito creditizio.

La metodologia alternativa, subordinata all’espdi@pprovazione dell’autorita di vigilanza,
consente alle banche I'impiego dei loro sistenennitdirating per il rischio di credito.

Gli intermediari finanziari possono applicare I'apgcio standardizzato (che di solito richiede
maggiori requisiti di capitale) o il proprio modzlihterno (che di solito richiede minori requiglii
capitali).

L'approccio standardizzato %

Basilea Il continua ad usare, come il precedenterdo, il “peso” per I'esposizione al rischio di
credito. Tuttavia i “pesi” di ciascun rischio dewessere corretti sulla base dding delle
istituzioni esterne di valutazione del credifx{ernal Credit Assessment InstitutieriSCAI), quali
Standard & Poor’s o Moody’s.

| supervisori nazionali selezionano ed approvaredél i cuirating sui crediti verso soggetti
sovrani, sulle aziende di servizi finanziari, shiemti corporatee sulle perdite su crediti sono usati
per determinare il peso del rischio.

Per la prima volta la regolamentazione generaleidgcanche il trattamento delle esposizioni
derivanti da cartolarizzazione (ABS). Quando uenmediario finanziari opera nella
intermediazione mobiliare (cioé quando la bancaagcome un investitore), essa deve accantonare
un certo capitale in accordoraling del’ECAI esterna. Gli intermediari possono ricdurrequisiti
di capitale richiesto, in base al rapporto dellespione al credito diretto o indiretto compresHlane
cartolizzazione.

Tecniche per minimizzare i rischi di credito (ciggranzie reali e personalvarranties derivati su
crediti) diventano piu importanti quando si devaleerminare i livelli di rischio. Il catalogo delle
“garanzie” approvate é stato ampliato. Le nuovelagentazioni richiedono correzioni alle
“garanzie” per tener conto delle possibili flutticas future dei prezzi di mercato.

Figura 16 — | tre approcci al rischio di credito

) rischi IT non hanno impatto sui coefficienti gatoniali quando si usa I'approccio standardizzato.
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A interno)
Approcci basati sull’internal rating | '
Alle banche non &
Approccio avanzato ancora permesso di
Stimai dell calcolare i loro
HTRTIEE CEE requisiti di capitale
i ) banca su LGD ed EAD sulla base dei propri
App found i modelli di portfolio
N - v «Stima interna della di rischio di credito
[ SR banca sulla
*peso dei rischi probabilita di default
sull’assessment (PD)
dei crediti esterni *LGD ed EAD definiti
stecniche di dalle regole di
itigazi del supervisione
rischio di credito
alto Requisiti di capitale basso

Approccio basato sull'Internal Ratings (IRB)

Rispetto all'approccio standardizzato, I'approd&®® fa maggiormente conto sui profili di rischio
individuale delle banche e si pone piu vicino dl&ttivo di un requisito di capitale pesato sul
rischio. Gli intermediari finanziari possono usapgopri modelli e stime delle componenti di
rischio nel determinare i requisiti del capitale pea data esposizione a patto di rispettare certi
criteri minimi definiti dal supervisore.
Nel sistema IRB le banche devono ripartire i ciatit “banking bookin 11 classi con
I'indicazione di differenti caratteristiche delatgo. Le classi di attivita sono tra le altre:(@rso
imprese; (ii) verso soggetti sovrani; (iii) versanighe; (iv) rispetto ai clientetail; (v) azionarie.
Entro queste classi le componenti di rischio s@smaate in modo separato con specifici parametri
d rischio.
Per ciascuna classe, ci sono differenti regolanzestache gestiscono i pesi individuali di rischio.
In pratica gli intermediari finanziari possono de&rg tra due approcci:

» |'approcciofoundationpiu facile;

* [|'approccio avanzato che riconosce una piu maggeranza al modello interno

dell'azienda e alle stime per le componenti dihisc

Le seguenti componenti di rischio sono incorporeiapproccio IRB:

» Probabilita didefault(PD) — Sulla base deiliiternal rating la banca categorizza ciascun
debitore in una delle categorie di rischio. Di aagisenza I'azienda di servizi finanziari deve
stimare la probabilita diefaultentro un anno per ciascuna categoria.

* Esposizione allefault— Una linea di credito stabilita non determinagssariamente
I'utilizzazione di una linea ad una certa data. AlEeé una stima del credito in sospeso al
tempo dedefault

» Perdite date per defaultgss given defaylt- Nel caso ddefault la perdita per I'azienda di
servizi finanziari dipende dalla possibilitardicoverydi ognicollateral e ricavi (evenué a
partire dalla vendita degli asset del debitore.G&ID rappresenta la stima ettdal net loss
al tempo detredit default

» Effective maturityM) — L’ effective maturity il tempo piu lungo possibile che rimane
prima che la controparte sia schedulata per satdish sua obbligazione ed e considerata
un fattore di rischio nell’'approccio IRB. Piu il pedo di credito e lungo piu viene valutato
alto il rischio di fallimento failure).
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* Per concedere accesso ai metodntdirnal ratingad un gran numero di intermediari
finanziarie, aziende di servizi finanziari poss@cegliere uno dei due approcci IRB:

o l'approccio base piu semplice & basato sulla stirigana delle perdite (PDs) solo per
classe di rating; le altre componenti (EAD, LGD g 9dno determinate dai
supervisoriCollateral, warranties, credit derivatives and neff agreementsono
trattate in modo simile all’'approccio standardinzat

o l'approccio avanzato in cui gli intermediari finaaz devono calcolare dffective
maturity e fornire le proprie stime per le componenti dchio; per qualificare per
I'approccio avanzato, le aziende di servizi finanzdevono mantenere e gestire una
vasta storia di dati storici e soddisfare requisitiimia avanzati; nessuna restrizione
in relazione acredit collaterale warrantiessi applica ad eccezione detiff-balance
sheet exposure

Le stime si basano su funzioni matematiche chearomico con i modelli decredit portfolioe credit
metrics

Per ottenere I'approvazione del supervisore p@placcio IRB le aziende di servizi finanziari
devono essereompliant con i requisiti minimi (cioé un sistemagdgliality ratinge prassi estese
sull'informativa come indicato nel terzo pilastrQuesto aiuta ad assicurare l'integrita dei sistemi
di internal risk assessment

Le classi drating assegnate ai clienti individuali e I'informaziogeantitativa che ne risulta sono
parte integrante dei sistemirniBk assessmentisk managemenpricing e di previsione del rischio.
Naturalmente l'informazione & anche usata per aadutadeguatezza del capitale umano. In
aggiunta al precedente requisito le aziende diddmanziari devono applicargtress tessulla
base dei loro modelli interni. Tali test devono siderare I'effetto degli scenari di “leggera”
recessione.

Rischio di mercato

Il rischio di mercato e il rischio di perdite chergono dal mutare della variabili di mercato cioe i
ratei degli interessshare prices valute straniere. Le procedure di misurazioteea®nsiderazione
dei rischi di mercato di base rimane la stessaagilBa Il e non sono ulteriormente approfondite

nelle nuove regolamentazioni.

Rischi operativi

Come gia notato, Il Comitato di Basilea definisceschi operativi in Basilea Il come segue:

“Il rischio operativo é definito come il rischio gerdite a causa di processi interni, personesrsist
non adeguati o a causa di eventi esteffi.”

La definizione include i rischi legali ma esclud#gschi strategici e reputazionali.

Al momento il rischio operativo e valutato pari@lpercento rispetto ai requisiti patrimoniali. Per
valutare il valore dei rischi operativi le azierdleservizi finanziari possono usare diversi approc
alternativi.

Approccio con Basic Indicator

Le banche che usano il BIA devono gestire il cégiper il rischio operativo con una percentuale
fissa @lpha) della media dei precedenti tre anni dgdbss incomepositivo annuale. ijross

% Basel Committee on Banking SupervisiGound Practices for the Management and Supervisi@perational
Risk febbraio 2003
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incomeannuale € usato come indicatore di esposiziapesure indicato(El), che serve come
indicatore per i rischi operativi assunti ed e oklto a partire dalla somma deiferest surplus,
commission surplus, trading result, financial asesult and other incom&uesto approccio
semplificato puo essere usato dalle piccolo azielndervizi senza un sistema per il controllo dei
rischi operativi. Il Comitato di Basilea si aspattee gli intermediari finanziari che operano
internazionalmente usino al minimo I'approccio skamlizzato.

Approccio standardizzato

Lo STA segue un concetto simile ma deve esseredayaso una diversa significativita del rischio
per ciascuna linea di business definita dal ComitidBasilea. Una scala di esposizione al rischio &
definita per ognuna di queste linee di businede dancheetail. Il capitale richiesto per ogni
business lin@ calcolato a partire dal valore dell'indicatorgisichio di ciascunaéusiness lingcioe
positive annual gross incommoltiplicato per un fattore (beta) assegnato gl business line

Fattori di diversificazione non sono presi in calesazione.

Gli intermediari finanziari devono essa@mpliantcon ulteriori requisiti quando utilizzano
I'approccio standardizzato; essi comprendono ltesia di un processo completo e coerente per la
riduzione permanente dei rischi ed il rispettivormbaraggio. llboard of directorse I'unita dei
controlli indipendenti deve essere coinvolto in madtivo nel controllo e nekporting mentre la
funzione di internal audit deve esaminare la ctereta delle procedure applicate. In aggiunta i dati
sui rischi operativi devono essere supportati dastiatistici raccolti dalle transazioni attualcie

deve essere un appropriato sistemi@porting per il management.

Approcci di misurazione avanzati

Una banca che adotta AMA puo0 usare dati specifiditdell’'intermediario finanziario ed un
meccanismo di allocazione allo scopo di determinagquisiti di capitali richiesti dalla
regolamentazione. Come alternativa agli indicatpacifici perbusiness linéndicati dalla norma,
le regulationindicano sette ulteriori eventi di perdita stanlilzzati Standardized loss evertmeé
legal cost¥ che rappresentano tipi di rischi operativi.

Per considerare i differenti metodi che al momesatioo stati sviluppati o implementati dalle
aziende di servizi finanziari il supervisore hdiiitto di determinare se I'approccio € consono ed
appropriato. L’approvazione dipende dalla presehzari fattori che i supervisori vogliano
verificare come propriamente incorporati nei mbdieterni.

E importante che I'approccio degli intermediaridiziari sia basato sui dati sulle perdite interne.
Inoltre le aziende di servizi finanziari devonoongorare completamente I'esposizione al rischio
attuale nelle loro pianificazione operative e gtigathe. Esse devono anche implementare un
sistema per la raccolta delle perdite attualirdingadalle operazione operative che assicuri una
raccolta a livello di gruppo e affidabile dei dstille perdite storiche perenni. Un metodo
appropriato deve essere applicato per supportardicare o migliorare i dati interni usando le
informazioni da fonti esterne. Le aziende di sefimanziari devono condurre periodglress test
ed analisi dportfolio per riesaminare i risultati.

Il comitato di Basilea non indica uno specifico ajgeio per generare la misura del rischio
operativo ai fini del capitale regolatorio. Qualeecsia I'approccio utilizzato, un intermediario
finanziario deve dimostrare che le misure del $schfo operativo soddisfano uno standard
affidabile comparabile con quello dell’'approccidBRer il rischio di credito (cioé comparabile per
il periodo di un anno e con un intervallo di coefida di 99.9 percentile).

Usando ’AMA alle banche e permesso indicare utcasazione quale fattore di mitigazione di
impatto nel calcolo del rischio operativo purchéiaequisiti siano soddisfatti. L'utilizzo di tal
polizze puo essere limitato dall’autorita di supgione.
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Il secondo pilastro: il processo di “  Supervisory Review

Il primo pilastro si focalizza principalmente sequisiti quantitativi per gli intermediari finanzia
Il secondo pilastro si concentra sull’aspetto dalio delle attivita di supervisione. | supervisor
nazionali sono responsabili perdaality assurancelei sistemi drisk managemerndegli
intermediari finanziari. | doveri dei supervisodazionali consistono in :

* monitorare la&compliancedei requisiti minimi compresi i requisiti sull'iafmativa,

» promuovere lo sviluppo e I'uso delle tecniche pegéstione avanzata dei rischi;

* emettere un’opinione sulla qualita delle stimeriméedella banca e dell’adeguatezza del
capitale richiesto;

* intraprendere azioni nel caso di inadeguati livedli capitale.

Tuttavia non si deve pensare che la responsadilithplementare e valutare i sistemi di gestione
adeguati del rischio sia delegata ai supervisauplervisori devono solo esaminare le tecniche e le
procedure degli intermediari finanziari. II| Comdati Basilea ha identificato quattro principi cheav
per lasupervisory review

* le banche devono avere un processo per valutémeoladeguatezza globale di capitale;

* isupervisori devono riesaminare e valutaas$essmennterno delle banche sulla
adeguatezza del capitale e le strategie;

* le banche devono operare soprattuttonsimimum regulatory capital ratio

* i supervisori devono cercare di intervenire nedisi fniziali.

L’aumentata affidabilitd delle metodologie interimaali interne delle banche va intesa a
promuovere un dialogo attivo tra le banche ed esupori.

Il terzo pilastro: disciplina di mercato

Uno degli obiettivi del Comitato di Basilea e difocaizare I'affidabilita e stabilita del sistema
bancario internazionale. Le informative richiestéé il “terzo pilastro” sono considerate essenzial
per assicurare la regolamentazione del mercatppEasentano un complemento necessario ed
efficace agli altri due pilastri. L'informativa dalbanca sui propri rischi relativi ai dati interni
fornisce agli altri partecipanti al mercato spe@tié informazioni sulla situazione di rischio glabal
dell'istituzione. Il framework richiede una infortiza generale principale che é obbligatoria per
tutte le banche: le banche devono averepatiay formale sull'informativa approvata dal Consiglio
di Amministrazione. Come parte di queptdicy, devono essere specificati la strategia e gli
obiettivi della banca, con una prospettiva presigdéinformativa delle informazioni sulla
situazione finanziaria e sulla “profittabilita”. bggiunta le banche devono implementare un
processo per valutare I'appropriatezza delle peoipfiormative®®

Questo obiettivo e guidato dall’'assunzione chetigegpanti al mercato ben informati terranno in
considerazione il livello dei rischi assunti e leatita della gestione dei rischi nelle loro deaisio
relative agli investimenti.

Il Comitato di Basilea fornisce un concetto fledlsilbella quantita e frequenza delle informazioni
richieste per I'informativa. Di base le propostasdormulate come “raccomandazioni”. Tuttavia il

% Comitato di Basilea sulla supervisione bancaiasel II: International Convergence of Capital Masament and
Capital Standards: A Revised Framework - Comprelvengersion’ giugno 2006
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framework ha regole vincolanti nei casi in cuiigermediari finanziari scelgano I'opzione di
utilizzare i modelli avanzati (cioe ghternal rating per ridurre i requisiti di capitale. In base alla
complessita dei processi di business e del risgiioofilo dell’'azienda di servizi finanziari la
frequenza e la quantita (informaziamre ed informazioni supplementari) delle informazidni
informativa possono variare.

| requisiti “informativi” sono composti da quattavee.

1.

2.

Ambito dell’applicazione — il nome dell’entita “tagrporate” nel gruppo al quale il
framework si applica deve essere citato.

Struttura del capitale — una sintesi dell'inforntang deve riguardare i termini e le
condizioni delle principali caratteristiche di fugti elementi del capitale. Cio inclugid-

up shares of capital/common stock, reserees tipi e le specifiche degli strumenti
innovative del capitale. L'obiettivo e di fornire@artecipanti al mercato le informazioni
richieste per formarsi una opinione sulla capasiti#éa banca di sostenere i rischi finanziari.
Rischi attuali e loro struttura — Questa e I'areagipale del terzo pilastro. | quattro
maggiori rischi sono definiti e sono forniti daéiparate per ciascuno di essi: credito,
mercato, rischi operativi e di interesse In@hking bookDi base le aziende di servizi
finanziari devono stimare le loro perdite poteriziar ciascun tipo di rischio e confrontar e
le stime con le perdite reali. Il risultato di talenfronto deve essere diffuse al pubblico.
Sulla base di questa informazione, i partecipdntiercato devono esser in grado di
valutare I'appropriatezza e I'efficacia del sistednask management

Adeguatezza del capitale — Deve essere comunicaspetto del requisito del capitale
equivalente ai rischi assunti edcalpital ratiocomplessivo. In aggiunta deve essere fornita
un’analisi dei fattori che riguardano il requisttiocapitale e I'allocazione del capitale
economico.
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Lafigura 17 fornisce una comparazione logica di alto liveito COSO ERM e Basileal Il

Figura 17 — Comparazione tra COSO ERM e Basilea Il

COSO Enterprise Risk Management - IntegratBdsilea Il: Il secondo pilastroSupervisory

Framework (settembre 2004)

Review Proces&iugno 2006)

Supervisione del Consiglio di
Amministrazione e del senior management
Un processo affidabile disk managemerga
fondamentale per un assessment efficace
dell’adeguatezza della posizione di capitale
della banca. Il management della banca ha la
responsabilita di comprendere la natura ed il
livello di rischio assunto dalla banca ed in che
modo tale rischio si relazioni ai livelli adeguat
del capitale. Il management &€ anche
responsabile di assicurare chédemality e la
sophisticatiordei processi diisk management
siano appropriati alla luce del profilo di rischio
e delbusiness plafiparagrafo 728).

Assessment affidabile del capitale
Gli elementi fondamentali dell’'assessment
affidabile del capitale comprendono:

politiche e procedure progettate per
assicurare che la banca identifichi,
misuri e riporti tutti i rischi materiali;
un processo che metta in relazione |l
capitale al livello del rischio;

un processo che individui e gestisca g
obiettivi di adeguatezza del capitale
rispetto al rischio, tenendo conto del
focus strategico della banca e del suo
business plan

un processo relativo ai controlli interni
review ed audit che assicuri I'integrita
del processo generale di management
(paragrafo 731).

Assessment completo dei rischi

Tutti i rischi materiali che la banca affronta
devono essere gestiti nel processoatiital
assessmentl Comitato riconosce che non tutt
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rischi possono essere misurati in modo preciso,
tuttavia € necessario che sia sviluppato un
processo per stimare tali rischi. Devono essere
comprese le seguenti esposizioni al rischio, che
tuttavia non devono essere intesi come una lista
completa di tutti i rischi, (paragrafo 732)
Monitoraggio e reporting

La banca deve adottare un adeguato sistema per
il monitoraggio ed il reporting dell’esposizione
al rischio e valutare in caso di modifica come |l
profilo di rischio modificato della banca abbia|
effetto sui requisiti di capitale. L’alta direzione
della banca deve, su base regolare, ricevere |
rapporti sul profilo di rischio e le necessita di
capitale della banca. Questi rapporti devono
permettere all’alta direzione di:

» valutare il livello ed il trend dei rischi
materiali ed il loro effetto sui livelli di
capitale;

» valutare la sensitivita e la
“ragionevolezza” delle assunzioni chiayi
usati nell'assessment del sistema di
misurazione del capitale;

* determinare se la banca ha a
disposizione capitali sufficienti rispetto
ai vari rischi ed €ompliantrispetto agli
obiettivi di adeguatezza del capitale;

» determinare i requisiti futuri di capitale
sulla base del profilo di rischio riportato
della banca e se si rendono necessari
aggiustamenti al piano strategico della
banca (paragrafo 743).

Review del controllo interno
La struttura organizzativa interna della banca e
essenziale nel processo di assessment del
capitale. Controlli effettivi del processo di
capital assessmenievono prevedere una
review indipendente e, se appropriato, il
coinvolgimento degli auditor interni ed estern.
L’alta direzione della banca ha la responsabilita
di assicurare che il management attui un sistema
per valutare i diversi rischi, sviluppi un sistema
per correlare i rischi al livello di capitale della
banca e stabilire un metodo per monitorare la
compliancecon le politiche interne. board
deve verificare regolarmente se il suo sistema di
controlli interni sia adeguato per assicurare una
condotta del business ben ordinata e prudente
(paragrafo 744).
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Appendice Il — Comparazione di alto livello tra il

principio 1 di Basi

lea IlI: il secondo pilastro -

Supervisory Review Process (giugno 2006)
e COSO ERM - Integrated Framework

(settembre 2004)

Lafigura 18 fornisce una comparazione logica di alto livetit secondo pilastro di Basilea Il ed

il COSO ERM Framework

Figura 18 — Comparazione a livello alto tra il secado pi

lastro di Basilea Il ed il COSO ERM Framework

Secondo pilastro di Basilea Il

COSO ERM Framework

1. Supervisione del Consiglio di
Amministrazione e del senior management

I management della banca ha la responsabil
di comprendere la natura ed il livello di rischig
assunto dalla banca ed in che modo tale riscl
si relazioni ai livelli adeguati del capitale. I
management € anche responsabile di assicu
che laformality e lasophisticatiordei processi
di risk management siano appropriati alla luc
del profilo di rischio e ddbusiness plan.

Il Consiglio di Amministrazione ha la
responsabilita di definire la tolleranza al risch
della banca e di assicurarsi che il manageme
adotti e rendi effettivo un framework di
valutazione dei diversi rischi, di sviluppare un
sistema che metta in relazione i rischi ai
requisiti di capitale della banca e di individua
un metodo per monitorare ¢@mpliance
rispetto alle politiche interne.

1. Ambiente interno — L’ambiente interno
riguarda lo stile di un’azienda ed influenza la
teconsapevolezza” del rischio del suo persona
ped é il fondamento per tutte le altre compone
nidel’ERM, fornendo regole e struttura
organizzativa. Fattori dellambiente interno
raremprendono la filosofia deisk management
aziendale; la sua predisposizione al rischio I8
psua cultura del rischio; la supervisione bleard
of director, I'integrita ed i valori etici e la
competenza del suo personale; lo stile e la
idilosofia del management; il modo in cui il
nthanagement assegna compiti e responsabili
organizza e sviluppa le competenze del
personale.

e

le
nti

a ed

2. Assessment affidabile del capitale - gli
elementi fondamentali dell’assessment
affidabile Gound del capitale comprendono
politiche e procedure progettate per assicura
che la banca identifichi, misuri e riporti tutti i
rischi materiali, un processo che metta in
relazione il capitale al livello del rischio, un
processo di controlli interni, review ed audit ¢
assicuri I'integrita del processo generale di
management.

2. Definizione degli obiettivi — Ogni azienda
fronteggia una gran varieta di rischi che
provengono dall'interno e dall’esterno; una
rgorecondizione per lidentificazione efficace
degli eventi, ilrisk assessmermd il risk
responseonsiste nel definire gli obiettivi,
collegarli tra i diversi livelli dell’'organizzazian
he renderli internamente coerenti. Gli obiettivi
sono definiti a livello strategico, rappresentan
il “fondamento” per le procedure aziendali, il
reportinged il rispetto degli obiettivi di
compliance Gli obiettivi devono essere allineg
con la predisposizione al rischio aziendale, ¢
determina i livelli di tolleranza al rischio per lg

0

ne

attivita.
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3. Assessment completo di tutti i rischi - tutti i
rischi materiali che la banca affronta devono
essere gestiti nel processacdpital assessmen
Mentre il Comitato riconosce che non tutti i
rischi possono essere misurati in modo precis
tuttavia deve essere sviluppato un processo
stimare i rischi.

3. Identificazione degli eventi — il manageme
deve identificare i possibili eventi che possan
t avere impatto sulle capacita dell’azienda di
implementare con successo la propria strateg
soaggiungere gli obiettivi. Eventi con un impatt
ppotenziale negativo rappresentano rischi che
richiedono una risposta del management. Ev
con un impatto potenzialmente positivo poss(
compensare gli impatti negativi o rappresent
opportunita. Il management deve fare rientra
le opportunita nella strategia e nei processi d
definizione degli obiettivi. Una gran varieta di
fattori interni ed esterni puo dar luogo al
realizzarsi degli eventi. Quando si identifican
gli eventi potenziali i management deve
considerare 'ambito completo dell'azienda. Il

cui 'azienda opera e la sua tolleranza al risch

4. Review del controllo internelL’alta
direzione della banca ha la responsibilita di
assicurare che il management attui un sistem
per valutare i diversi rischi, sviluppi un sistem
per correlare i rischi al livello di capitale della
banca e stabilire un metodo per monitorare Ig
compliancecon le politiche interne. L’alta
direzione deve verificare regolarmente se il s
sistema di controlli interni sia adeguato per
assicurare una condotta del business ben
ordinata e prudente.

La banca deve condurre review periodici del
proprio processo di IT risk management per
assicurar la sua integrita, accuratezza e
ragionevolezza .

4. Risk assessmentil risk assessment permet
all'azienda di considerare I'estensione rispett
ayuali i potenziali eventi possano avere un
ampatto sul raggiungimento degli obiettivi. Il
management deve valutare gli eventi da due
1 prospettive — probabilitd ed impatto e di solitg
usa una combinazione di metodi qualitativi e
uquantitativi. Gli impatti positivi e negativi degl
impatti degli eventi potenziali devono essere
analizzati, individualmente o per categorie,
attraverso tutta I'azienda. Gli eventi
potenzialmente negativi devono essere valut
sia dal punto di vista inerente (potenziale) sia
dal punto di vista residuale.
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management deve considerare il contesto entro
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5. Monitoraggio e reportingLa banca deve
stabilire un adeguato sistema per il
monitoraggio ed il reporting dell’esposizione ;
rischio e valutare come il profilo di rischio
modificato della banca ha effetto sulle necess
del capitale. Il senior management balard of
director della banca deve, su base regolare,
ricevere i rapporti sul profilo di rischio e le
necessita di capitale della banca. Questi rapq
devono permettere al senior management di
valutare i requisiti attuali e futuri, la sensitévie
la “ragionevolezza” delle assunzioni chiavi us
nell’assessment del sistema di misurazione d
capitale, determinare se la banca ha a
disposizione capitali sufficienti rispetto ai vari

5. Risk response Dopo aver valutato i rischi
rilevanti, il management deve decidere come
algestirli. Le possibili risposte comprendono:
evitare il rischio, ridurre I'esposizione al risoh
siiondividere il rischio con altri, accettare il
rischio. Nel considerare il tipo di risposta da
adottare, il management deve considerare i g
ed i benefici e selezionare la “risposta’che
arporta i fattori “probabilita” e “l'impatto” entri
limiti desiderati.

ati
el

osti

rischi ed &compliantrispetto agli obiettivi di
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adeguatezza del capitale.

6. Attivita di controllo — le attivita di controllo
consistono in politiche e procedure che sono|di
ausilio per rendere effettive le “risposte ai
rischi” del management. Le attivita di controllp
sono trasversali a tutta 'azienda in tutti i livel
e in tutte le funzioni. Esse includono un vastg
rangedi attivita diverse quali approvazioni,
autorizzazioni, verifiche, riconciliaziorieview
delle performance, sicurezza degli asset e
segregazione di incarichi.

7. Informazione e comunicazione — le
informazioni pertinenti devo essere identificate,
raccolte e comunicate nella forma e nei tempj
utili per permettere alle persone di poter
eseguire le azioni che sono di loro
responsabilita. | sistemi informativi usano dat
generati internamente ed informazioni su eventi
esterni, attivita e considerazioni, creando nugve
informazioni per gestire i rischi delle imprese
per rendere possibili decisioni informate in
relazione agli obiettivi. Comunicazioni efficac
devono transitare per tutta I'azienda. Tutto il
personale deve ricevere un chiaro messaggio da
parte detop managemernthe le responsabilita
del’lERM devono essere prese in
considerazione in modo serio. Il personale deve
aver chiaro il proprio ruolo in relazione
allERM, cosi come le attivita relative al lavorp
degli altri. Il personale deve avere i mezzi pe
comunicare le informazioni significative e deve
esistere una comunicazione efficace anche con
le terze parti.

8. Monitoring— L'ERM deve essere monitoratp
— un processo che valuta la presenza ed il
funzionamento delle proprie componenti in
modo continuo. Cio & conseguito attraverso i
monitoraggio continuo delle attivita, la
valutazione indipendente ed anche con la
combinazione dei due. Il monitoring continuo
deve riguardare il corso delle attivita di
management tenuto conto dell’ambito e della
frequenza delle valutazioni indipendenti.
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dalla “data quality”

| Componenti di COSO |

Considerazioni sulleta quality

Tone at the Top

Ambiente interno — L’ambiente interno riguary
lo stile ¢hetone di un’azienda e definisce la
base per come viene visto il rischio e gestito

dalle persone dell'organizzazione, compresa|la asset dell’azienda.

filosofia delrisk managemerd la propensione « Ladata qualitygovernance controllo
al rischio, l'integrita ed i valori etici e devono essere chiare priorita aziendal
'ambiente in cui essi operano.

Definizione degli obiettivi — Gli obiettivi » |l Consiglio di Amministrazione, CEO,
devono essere identificati prima che il CFO e CRO hanno la responsabilita
management possa identificare gli eventi finale delladata quality

potenziali che possono influenzare il loro  Esistono regolamenti e responsabilita
conseguimento. [Enterprise Risk Management per la gestione dei dati e la qualita del
assicura che il management ha messo in essere informazioni.

un processo di definizione degli obiettivi e ch
gli obiettivi prescelti siano di supporto ed
allineati con lamissionaziendale e coerenti co
la predisposizione al rischio.

11°]

la

La data qualityrafforza 'ambiente di
controllo generale.
| dati devono essere considerati come

Esistono politiche e procedure di
supporto atlata management

un

e

Riconoscere e gestirei rischi

Identificazione degli eventi — Gli eventi intern
ed esterni che hanno riflesso sul raggiungime
degli obiettivi aziendali devono essere
identificati, distinguendo tra rischi ed
opportunita. Le opportunita sono resi coerent
con la strategia del management o con il
processo volto al raggiungimento degli stessi.

Risk Assessmentl rischi sono analizzati
considerando la probabilita e I'impatto come
base per determinare come essi devono esse¢
gestiti. | rischi sono valutati su base inerente
(potenziale) e residua (effettiva).

2Nto

ere

Una scarsa qualita dei dati puo:

provocare decisioni non basate su
informazioni corrette con un impatto
negativo sugli obiettivi aziendali

esporre I'azienda a rischi non identifica
(compresi il rischio operativo, rischio d
mercato, rischio di credito) che possor
potenzialmente portare ad implicazion
di rischio assai vaste (ad esempio risc
reputazionale, rischio finanziario,
complianceregolatoria/rischio legale e
rischio di “contagio”)

ati

(0]

hio

Risk Response [l management deve
individuare le risposte al rischio — evitare,

Se non puoi misurarlo non puoi gestirl

O

| dati rappresentano i mezzi “granulari

%" Basato sull’articolo Data Quality: The Hidden Assumption behind COS0George Marinos, Partner,

PricewaterhouseCoopers.
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accettare, ridurre, condividere — sviluppando
insieme di azioni per allineare i rischi sia con
predisposizione al rischio aziendale sia con |
sua tolleranza al rischio.

un
la
a

Attivita di controllo — Sono state stabilite ed
implementate politiche e procedure per facilit
che le risposte ai rischi siano effettivamente
compiute

are

di controllo.

Esistono regole e responsabilita chiare
per il data managemer la qualita delle

informazioni.

Esistono politiche e procedure che
supportano in modo rigorosodata
management
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Come gia precedentemente notato, Basilea Il si &&4#® principi, COSO ERM suddivide il
controllo interno in otto componenti @6IT ha quattro domini. LEgura 19 mostra come tutte tali
necessita possono essere realizzate ed integrasequisfare gli obiettivi di rischio operativo di
Basilea Il. @BIT fornisce linee guida con un dettaglio simile pidr. Le otto componenti di

COSO ERM - a cominciare dall'identificazione detiibiente di controllo fino al monitoraggio dei
controlli interni — pud essere visualizzato comatsflayer) orizzontali di un cubo tridimensionale,
con gli obiettivi dei domini ©BIT — dalla “Pianificazione ed Organizzazion®lgdn and Organize
fino al “Monitoraggio e Valutazione™onitor and Evaluatgche si applicano a ciascuno in modo
individuale o per aggregazione.

Lafigura 19 illustra i principi di Basila Il e “mappa’la lon@lazione appropriata componente e allo
specifico dominio ©BIT. E immediatamente evidente che molti processli IToBIT hanno

relazioni con piu di una componente di Basilea@l@SO. Cio e ovvio data la natura generale dei
controlli IT ed il modo in cui essi formano la bgser I'affidabilita dei controlli applicativi. Qués
attributo di relazione multiple dimostra ancora wo#a perché i controlli IT sono la base per tutti
gli altri e sono essenziali per un programma ditiaio interno affidabile.

| principi di Basilea II:

» consapevolezza ed approvazione del board

* internal audit indipendente

* risk management framework

* identificazione ed assessement

* monitoraggio del rischio operativo

» politiche, processi e procedure

» piani dicontingencye business continuity

* requisiti di supervisione delle banche per un fra& efficace

» valutazione continua ed indipendente della supgme bancaria
» sufficiente informative al pubblico da parte dddenche

Sono necessarie competenze specializzate in liugtiayer del framework COSO per ottenere un
integrated control framework

69



Appendice V — Basilea Il e COBIT

Figura 19 - Cross-reference tra COSO ERM e COBIT

Domini CobiT
O
(2 & & Q°6
s & @ )
P& a0 & e’
K N
i ¥© & O ¢ @
&P NS & o
RS g o S5°
N
L & Q P
d @

Ambiente interno
Detinizione degli obiettivi
Identificazione degli eventi
Risk assessment

Risk response

biettivi d contrcllo

Componenti COSO

Attivita di contrallo

Infarmazione: e comunicazione

CoBIT € un framework coerente e completo per la gesteazhil governo dei rischi e dei controlli
dell'lT. CoBIT € composto da quattro domini, 34 processi ITled @00 obiettivi di controllo.
CosBIT include i controlli che gestiscono tutti gli afipdell’IT governancema solo quelli
significativi per gli obiettivi di risk managemedi Basilea 1l sono stati usati per redigere questo
documento. OBIT €& un framework liberamente utilizzabile che selguspirito” del requisito di
Basilea Il che il framework usato sia facilmenteessibile e condiviso dalla comunita
internazionale. OBIT fornisce obiettivi sia a livello di azienda (¢ajisia a livello di attivita con i
relativi controlli, ed e diffuso in tutto il mondeelle aziende come supplemento per gli aspetti IT
non previsti in COSO e negli altri frameworkgtivernance

Per selezionare i processi e di controlli IT rilettasono possibili due approcci:

» approcciarisk-driven(guidato dai rischi) — selezionandosk driver rilevanti (ITGI's)
COBIT Control Practices: Guidance to Achieve Coh®bjectives for Successful IT
Governanceseconda edizione puo essere d’ausilio in questaisne), classificando questi
risk driver (critici, importanti, qualche impatto, nessunavdnza) ed identificando gli
obiettivi di controllo ed i processi correlati

» approcciogoal-driven(guidato dagli obiettivi)- identificando gli obteti IT rilevanti per
Basilea Il ed usando le linee guida fornite regdre conteritdi COBIT e la pubblicazione
ITGI “IT Governance Implementation Guide: Using COBIT ¥atlIT’, seconda edizione.

Approccio risk-driven
Nella definizione di rischio operativo, come indwaairegulatore dalle altre associazioni, c’e un

ampiorangedi fattori di rischio individuali che possono essgresi in considerazione prima di
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integrare la componente operativa nel piu ampio ERdhework. In generale, devono essere
adottate le seguenti strategisk-driven

» Identificare i rischi piu significativi e gli obigti di controllo ed i processi ad essi correlati —
e adottata una cultura dédk managemergd & usato un framework Idi risk management
nella gestione dei rischi IT. | risultati di questpproccio sono integrati nel’ERM
framework. Questo approccio ha il vantaggio chiesk managemerdiviene parte della
cultura IT e che i rischi emergenti sono gestith @appena identificati.

» Identificare un largo numero di tipo di eventi gdichio potenziale, valutando o controlli ed i
fattori di mitigazione ed effettuando azioni cotiret dove applicabile — Questo approccio
ha lo svantaggio potenziale di essere ancora fzdb sui rischi identificati e di non
garantire la flessibilita di reazione a fronteidchi non previsti. Se sono identificati molti
risk driver, aumenta il rischio che il focus sui rischi pigrsficativi possa ridursi.

Lafigura 20 fornisce esempi esemplificativi dedjli event typehe gestisconorisk event typeli
Basilea Il e dei processi COBIT che gestiscono tjjaspetti IT.

Figura 20 - Basel Il Risk Event Types and RelatedT Risk Aspects and COBIT Processes

| Basel Il RiskEvent Types IT Aspects ¢ oBIT Processes
Basel Il Risk Event Types IT Aspects COBIT Processes
Internal fraud * Deliberate manipulation of « PO6
programs « DS5
* Unauthorized usage of e DS9
modification functions e DS12

Deliberate manipulation of
system instructions

* Deliberate manipulation of
hardware

* Deliberate unauthorized
changing of system and
application data

» Using/copying unlicensed or
unauthorized software

* Internal circumvention of
access privileges

External fraud * Deliberate changing of systemm ¢« DS5
and application data through
hacking

» Outsiders gaining sight of
confidential physical or
electronic documents

» External circumvention of
access privileges

» Eavesdropping and interception
of communication links

» Password compromise

* \iruses

Employment practices and e Misuse of IT resources « POG6

workplace safety F
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» Lack of security responsivenes® DS5

Clients, products and » Disclosure of sensitive « POG6
business practices information to outsiders by « DS2
employees
* Management of third-party
suppliers
Damage to physical assefse Deliberate or accidental e DS12
damage to physical IT
infrastructure
Business disruption and | « Hardware or software « Al7
system failures malfunction « DS3
» Communications failure « DS4
* Employee sabotage « DS5

* Loss of key IT staff member(s) « DS9

» Destruction of software/data | « DS10
files

» Theft of software or sensitive
information

» Computer viruses

* Failure to back up

» (Distributed) denial-of-service
attacks

» Configuration control error

Execution,delivery and » Error in handling electronic « AI3

process management media « AI6
» Unattended workstation o AI7
» Change control error « DS5
* Incomplete input of e DS10

transactions
» Errors on data input/output
* Programming/testing error
» Operator error, e.g., in recovery
procedural error

Approccio goal-driven

L’approcciogoal-drivenha il vantaggio di facilitare I'allineamento degforzi IT con ibusiness
goal Lafigura 21 mostra la tabella dedIl goalfornita in COBIT. La colonna destra indica 9@ I
god e rilevante o meno per Basilea Il. IT goal sefimdicazione di “rilevanza” sono ritenuti non
rilevanti per le finalita di Basilea Il.

Figura 21 - COBIT IT Goals

Obiettivo Rilevanza
1. Respond to business requirements in alignmenttivéh
business strategy
2. Respond to governance requirements in line witirdo °
direction
3. Ensure satisfaction of end users with serviceroifs and
service levels
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4. Optimize the use of information

5. Create IT agility

6. Define how business functional and control requiats are
translated into effective and efficient automatelisons

7. Acquire and maintain integrated standardized appbn
systems

8. Acquire and maintain an integrated and standaddize °
infrastructure

9. Acquire and maintain IT skills that respond to ERestrategy )

10. Ensure mutual satisfaction of third-party relasibips °

11. Ensure seamless integration of applications ingirtess
processes

12. Ensure transparency and understanding of IT besigfits, )
strategy, policies and service levels

13. Ensure proper use and performance of the apgitaand °
technology solutions

14. Account for and protect all IT assets °

15. Optimize the IT infrastructure, resources and béjpias °

16. Reduce solution and service delivery defects amebrk °

17. Protect the achievement of IT objectives °

18. Establish clarity on the business impact of riskBr °
objectives and resources

19. Ensure that critical and confidential informatisrwithheld )
from those who should not have access to it

20. Ensure that automated business transactions #ordhiation )
exchanges can be trusted

21. Ensure that IT services and infrastructure capgnly resist )

and recover from failures due to error, delibesdtack or
disaster

La selezione dei processi IT neligura 22 puo rappresentare la base per il programma di

implementazione.

Figura 22 - Sample IT Processes for ImplementatioRrogram COBIT IT Process Overall

COBIT IT Process Overall
PO1 Define a strategic IT plan. °
PO2 Define the information architecture.

PO3 Determine technological direction.

PO4 Define the IT processes, organization andioekships

PO5 Manage the IT investment.

PO6 Communicate management aims and direction. °
PO7 Manage IT human resources.

PO8 Manage quality.

PO9 Assess and manage IT risks.

PO10 Manage projects.

All Identify automated solutions.

Al2 Acquire and maintain application software.

Al3 Acquire and maintain technology infrastructure

Al4 Enable operation and use. °
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Al5 Procure IT resources.

Al6 Manage changes. °
Al7 Install and accredit solutions and changes. °
DS1 Define and manage service levels.

DS2 Manage third-party services.

DS3 Manage performance and capacity.

DS4 Ensure continuous service. °
DS5 Ensure systems security. °
DS6 Identify and allocate costs.

DS7 Educate and train users. °
DS8 Manage service desk and incidents.

DS9 Manage the configuration. °
DS10 Manage problems.

DS11 Manage data. °
DS12 Manage the physical environment. °
DS13 Manage operations.

ME1 Monitor and evaluate IT performance.

ME2 Monitor and evaluate internal control. °
ME3 Ensure regulatory compliance.

ME4 Provide IT governance. °
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Figura 23 - Basel Principles Mapped to ©BIT Processes

CosBIT IT Processes

Acquire and Implement

Monitor and

Evaluate

ME4 Provide IT governance

ME3 Ensure compliance with external
reqilireament:
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ME2 Monitor and evaluate internal contro|

ME1 Monitor and evaluate IT performanc

Deliver and Support

DS13 Manage operations.

DS12 Manage the physical environment.

DS11 Manage data.

DS10 Manage problems.

DS9 Manage the configuration.

DS8 Manage service desk and incidents.

DS7 Educate and train users.

DS6 Identify and allocate costs.

DS5 Ensure systems security.

DS4 Ensure continuous service.

DS3 Manage performance and capacity.

DS2 Manage third-party services.

DS1 Define and manage service levels.

Al7 Install and accredit solutions and
chanaec«

Al6 Manage changes.

AI5 Procure IT resources.

Al4 Enable operation and use.

AI3 Acquire and maintain technology
infrastriictiire

Al2 Acquire and maintain application
anftware

Al1 Identify automated solutions.

Plan and Organize

PO10 Manage projects.

PO9 Assess and manage IT risks.

PO8 Manage quality.

PO7 Manage IT human resources.

PO6 Communicate management aims an
direction

PO5 Manage the IT investment.

PO4 Define the IT processes, organizatio
andrelatinnshine

PO3 Determine technological direction.

PO2 Define the information architecture.

POL1 Define a strategic IT plan.

Basel Il and IT Guiding Principles
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Una parte importante dello scopo di questa pubdilicee e fornire ai professionisti IT una linea
guida sui processi specifici che devono essere joresnsiderazione per Bmpliancecon Basilea
Il. Come sempre le aziende IT devono consideranatiara e I'estensione delle loro procedure per
determinare quali degli obiettivi di controllo, ¢oili di esempio e test di controllo devono essere
compresi nel programma di controllo interno. Basilenon indicate requisiti obbligatori per tali
obiettivi di controllo e per le relative attivita cbntrollo. Tali decisioni sono rimesse alla
discrezione ed alla valutazione di ciascuna azielmdaccordo a cio le aziende devono valutare la
natura e I'estensione dei controlli IT necessaupportare il rischio operativo con un’analisi caso
per-cas®’. Le interrelazioni dei quattro dominidBIT sono illustrati nelldigura 24.

Figura 24 | quattro domini COBIT e le loro interrelazioni

Pianificazione ed organizzazione

< /\\ /\\ .
J L J 0
NV N
Delivery ) Delivery
e _L> e
supporto supporto
A\ A\
yd | | I | <

Monitoraggio e valutazione

| seguenti processi di controllo sono stati “mappapetto aglilT goaled ai processi di Basilea Il.

Pianificazione ed OrganizzazioneRlan and Organize)

PO2 Definire I'architettura informativa
La funzione dei sistemi informativi crea e regolante aggiorna un modello blusiness
informatione definisce i sistemi appropriati per ottimizzhueo delle informazioni.

Questo riguarda lo sviluppo di woerporate data dictionargon regole sulla sintassi dei dati
aziendali, uno schema di classificazione dei d&idefinizione dei livelli di sicurezza. Questo
processo migliora la qualita del processdetiision makinglel management rendendo sicuro ed
affidabile che siano fornite le informazioni siewe che siano razionalizzate le risorse dei sistemi
informativi in modo congruo con le strategie di iness.

8 |_a pubblicazione ITGICOBIT Control Practicesfornisce esempi dialue driver risk drivere prassi di controllo
che supportano gli obiettivi di controllo che supgpao i processi GBIT.
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Questo processo IT e anche necessario per auméatareuntabilityper I'integrita e la sicurezza
dei dati e per migliorare I'efficacia ed il contimdelle informazioni condivise tra le applicazi@ni
le funzioni organizzative.

POA4 Definire i processi IT, I'organizzazione e leelazioni

Una organizzazione IT é definita considerando uist per lo staff, gli skill, le funzioni,
I'accountability I'autorita, i ruoli e le responsabilita, la suypisione.

Questa organizzazioneeenbeddeaell’I T process framewor&he assicura trasparenza e controllo
cosi come il coinvolgimento dsenior executive del business management.

Un comitato sulla strategia assicura che il boagpksvisioni I'lI'T, uno o pitsteering committerei
quali il business e I'lT participino congiuntamemier determinare le priorita in relazione alle
risorse IT in linea con le necessita di business.

Processi, politiche amministrative e procedure devesistere per tutte le funzioni, con specifica
attenzione ai controlli, allguality assuranceal risk managemenall’information securityalla
ownershipdei dati e dei sistemi ed alla segregazione diecgirichi.

Per assicurare un supporto tempestivo ai reqdidtusiness, I'lT deve essere coinvolto nei
processi relativi alle decisioni rilevanti.

PO6 Comunicare gli obiettivi di management e la dezione

I management deve sviluppare emterprise IT control framewor definire e comunicare le
policy.

Deve essere realizzato un programma di comunicaziontinua per articolare maission gli

obiettivi di servizio, le politiche e le procedussgcetera, programma approvato e supportato dal
management.

La comunicazione supporta il raggiungimento delgietiivi IT ed assicura la consapevolezza e la
comprensione del business e dei rischi IT, gli tiviee la direzione.

Il processo assicura la compliance con le leggripgwranti e le regolamentazioni.

PO8 Manage Quality

Deve essere sviluppato e manutenutgquality management systd@MS) che include processi e
standard comprovati di sviluppo ed acquisizion®. €reso possibile dalla pianificazione,
implementazione e manutenzione del QMS fornendoiség procedure e politiche chiare e di
qualita.

| requisiti di qualita sono individuati e comuniicattraverso indicatori quantificabili e

raggiungibili.

Il miglioramento continuo € raggiunto sviluppandoraonitoraggio ed un’analisi continua, agendo
in modo corretto in caso di deviazioni e comunie@andsultati aglistakeholder

La gestione della qualita e essenziale per ass&ute I'lT distribuisca valore al business,
miglioramento continuo e trasparenza pestikeholder

PO9 Assess and Manage IT Risks

Deve essere creato e manutenutoiskimanagement framewaork

Il framework documenta i livelli dei rischi IT in@lo comune e condiviso cosi come le strategie di
mitigazione ed i rischi residui.

Ogni impatto potenziale degli obiettigoal dell’azienda causati da eventi non pianificati e
identificato, analizzato e valutato.
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Sono adottate strategieniBk mitigationper minimizzare il rischio “residuale” ad un lilel
accettabile.

Il risultato dell'assessmerni reso comprensibile agliakeholdered espresso in termini economici
per rendere possibile agliakeholdedi allineare il rischio ad un livello accettabdetolleranza.

Acquisire ed implementare Acquire and | mplement)

AI3 Acquisire e manutenere l'infrastruttura tecnologica

Le aziende hanno processi per I'acquisizione, llanmgentazione e I'aggiornamento delle
infrastrutture tecnologiche.

Cio richiede un approccio pianificato all'acquisize, manutenzione e protezione dell'infrastruttura
in linea con le strategie condivise sulla tecna@aogie previsioni sugli ambienti di sviluppo e test
Cio assicura che esiste un supporto tecnologictreamper le applicazioni di business.

Al4 Abilitare I'operativita e I'uso

Deve essere resa disponibile la conoscenza sui Bistemi.

Questo processo richiede la produzione di docurmimta e manuali per gli utilizzatori e I'lTe
fornisce il training per garantire 'uso appropoiaelle applicazioni e infrastrutture.

Al6 Gestione dei cambiamenti

Tutti i cambiamenti, incluso la manutenzione in egeaza e I@atch relativi alle infrastrutture ed
applicazioni nell’ambiente di produzione sono folmente gestiti in modo controllato.

| cambiamenti (inclusi quelli delle procedure, geacessi e dei parametri del sistema e dei servizi)
sono loggati, valutati ed autorizzati prima di essmplementati e rivisti in relazione ai risultati
pianificati a seguito dell'implementazione.

Cio assicura la mitigazione dei rischi di impatterenodo negative sulla stabilita o integrita
dell’ambiente di produzione.

Al7 Installare ed accreditare soluzioni e cambiamein

| nuovi sistemi devono essere messi in produziap®de lo sviluppo é stato completato.

Cio richiede urtestingappropriato in un ambiente dedicato con dati sti $egnificativi, definizione
delrollout e le istruzioni per la migrazione, la pianificazeotellereleasee la promozione in
produzione nonché laost implementation review

Tutto cio assicura che i sistemi e le procedunecsia linea con le aspettative ed risultati
convenuti.

Erogare e dare supporto Deliver and Support)

DS1 Definire e gestire i livelli di servizio

Una comunicazione efficace tra I'l'T management €denti di business riguardo ai servizi richiesti
e reso possibile dalla definizione documentatanglisisa dei servizi IT e dei livelli di servizio.
Questo processo comprende anche il monitoraggiloregdorting tempestivo agitakeholdesul
conseguimento deervice level

Questo processo permette l'allineamento tra i gefVied i relativi requisiti di business.

DS2 Gestire i servizi delle terze parti

La necessita di assicurare che i servizi fornilied@rze parti (fornitorivendore partner)
soddisfino i requisiti di business richiede un @®s0 di gestione efficiente delle terze parti.
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Questo processo € reso effettivo per mezzo di edgen definite, responsabilita e aspettative negli
accordi con le terze parti cosi come rivedendo ritoi@ando tali accordi dal punto di vista
dell’efficacia e dellacompliance

Una gestione efficace dei servizi delle terze pantiimizza i rischi di business associati con
fornitori nonperforming

DS3 Gestire la performance e la capacita

La necessita di gestire jeerformancee la capacita delle risorse IT richiede un procekseview
periodica delle performance correnti e della capaille risorse IT.

Questo processo include la previsione delle neéegure basata sutih workload, storage dei
requisiti dicontingency

Questo processo fornisca$suranceche le risorse informative siano di supporto gursiti di
business e continuamente disponibili.

DS4 Assicurare i servizi nel continuo

La necessita di fornire servizi IT continui richéedi sviluppare, manutenere e testare i piani di IT
continuity; utilizzanddackup storage offsite fornendo formazione in continuo sui piani di
continuity.

Un processo efficace di servizi continui minimizagrobabilita e I'impatto dell'interruzione dei
principali servizi IT relativi alle funzioni ed arocessi chiavi del business.

DS5 Assicurare la sicurezza dei sistemi

La necessita di garantire I'integrita delle infoaitani e di proteggere gli asset IT richiede un
processo di gestione della sicurezza.

Questo processo consiste nello stabilire e margaegole, responsabilita, politiche, standard e
procedure di sicurezza IT.

La gestione della sicurezza comprende anche swahegpmonitoraggio della sicurezza, condurre
test periodici ed implementare azioni correttive Ipedebolezze o gli incidenti di sicurezza noti.
Una gestione efficace della sicurezza proteggeglitisset IT e minimizza I'impatto di business
delle vulnerabilita ed incidenti di sicurezza.

DS9 Gestire la configurazione

Assicurare l'integrita delle configurazioni hardwasr software richiede di stabilire e mantenere un
accurato e completoonfiguration repository

Questo processo include la raccolta delle inforovazulla configurazione iniziale, stabilire le
baseling verificare e fare I'audit delle informazioni suitonfigurazione ed aggiornare il
configuration repositoryjuando necessario.

Una gestione efficace della configurazione permatie maggiore disponibilita dei sistemi,
minimizza le problematiche della produzione e kiedlproblemi in modo piu veloce.

DS10 Gestire i problemi

Un problem managemesefficace richiede I'identificazione e la class#one dei problemi ,
I'analisi delle cause profonde e la risoluzione gi@blemi stessi.

Il processo dproblem managemenbmprende anche la formulazione di raccomandapienil
miglioramento, la manutenzione delle registrazamiiproblemi e laeviewdello status delle azioni
correttive.

Un processo efficace groblem managememassimizza la disponibilita del sistema, migliora
livelli di servizio, riduce i costi e migliora leustomer convenien@ssatisfaction

DS12 Gestire I'ambiente fisico
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La protezione delle infrastrutture, dei computeleie persone richiedghysical facilityben
progettate e ben gestite.

Il processo di gestione dell’ambiente fisico conmpie la definizione dei requisiti del sito fisica, |
selezione delle appropriatecility ed il disegno di processi efficaci per monitoriafiatori
ambientali e gestire gli accessi fisici.

La gestione efficace dell’ambiente fisico reducaterruzioni di business causate da danni
all’equipaggiamento dei computer e del personale.

Monitorare e valutare (Monitor and Evaluate)

ME1 Monitorare e valutare le performance IT

Una gestione efficace della performance IT richiedgrocesso di monitoraggio.

Questo processo include di definire indicatori elifprmance rilevanti, di fare il report della
performance in modo sistematico e puntuale e deagimodo rapido a fronte delle deviazioni.

Il monitoraggio € necessario per essere sicursaleo fatte le cose giuste e che siano fatte inomod
coerente con le direzioni e le politiche definite.

MEZ2 Monitorare e valutare i controlli interni

Realizzare un programma efficace di controlli intgrer I'l T richiede un processo di monitoraggio
ben definito.

Questo processo include il monitoraggio e reportielle eccezioni al controllo, i risultati deelf-
assessmerd lareviewdelle terze parti.

Un beneficio chiave del monitoraggio del contraliterno € fornire Bssurancen relazione all'uso
efficace ed efficiente delle procedure edmpliancecon le leggi ed i regolamenti di riferimento.

ME3 Assicurare lacompliance con i requisiti esterni

Una supervisione efficace detampliancerichiede lo stabilire un processordviewper assicurare
la compliancecon leggi, regolamenti e requisiti contrattuali.

Questo processo comprende l'identificazione daiisst) di compliancel'ottimizzazione e la
valutazione della risposta, ottener@sBuranceche i requisiti siano stati rispettati, ed, infine
I'integrazione del reporting di IEompliancecon il resto del business.

ME4 Assicurare lal T Governance

Realizzare un framework dovernanceefficace comporta definire le strutture organizzsti
processi, ldeadershipi ruoli e le responsabilita per assicurare chagestimenti IT dell'azienda
siano allineati ed erogati in accordo alle striztegl obiettivi aziendali.

Altri processi di controllo definiti all'interno dCOBIT che non sono stati mappati né &glgoal
relativi a Basilea Il né ai processi di Basiledéhono essere considerati come parte del processo
che stabilisce i controlli IT generali.

Pianificazione ed OrganizzazioneRlan and Organize)

PO1 Definire un piano IT strategico

E necessaria una pianificazione strategica IT pstig e indirizzare tutte le risorse IT in linemc
la strategia di business e le priorita.

La funzione IT ed business stakeholdspno responsabili di assicurare che un valomali sia
realizzato a partite dai progetti e gairtfolio dei servizi.
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La pianificazione strategica migliora la comprensi@eglistakeholderchiave riguardo le
opportunita ed i limiti dell’'IT, le valutazioni del attuali performance, l'identificazione della
capacita e dei requisiti legati alle risorse umari& chiarezza sul livello di investimenti richiest

La strategia di business e le priorita si devotflettere neiportfolio ed esser eseguiti per mezzo di
piani IT tattici che specificano gli obiettivi dintesi, gliaction planed i compiti che devono essere
compresi ed accettati sia dal business sia dall'lT.

PO3 Determinare la direzione della tecnologia

La funzione dinformation servicaletermina la direzione della tecnologia per sujgperil
business.

Cio richiede la creazione di un piano delle infrat$tire ed un &rchitecture boartiche definisca e
gestisca chiare e realistiche aspettative di osacnologia puo offrire in termini di prodotti,
servizi ed i meccanismi dielivery.

Il piano deve essere regolarmente aggiornato e mrdpre aspetti quali I'architettura del sistema,
la direzione della tecnologia, i piani di acquisie, gli standard, la strategia di migrazione di
contingency

Cio facilita le risposte tempestive ai cambiameetl’ambiente competitivo, le economie di scala
per lostaffinge gli investimenti dei sistemi informativi ed iligioramento dell'interoperabilita
delle piattaforme e delle applicazioni.

POS5 Gestione degli investimenti IT

Deve essere realizzato e manutenuto un framewaorggstire i programmi degli investimehi-
enabledche tiene conto dei costi, benefici, priorita, eide comprende un processo formale di
budgetinge di gestione dddudget

Gli stakeholdesono consultati per identificare e controllarestctotali ed i benefici nel contesto
dei piani IT strategici e tattici e dar inizio adeioni correttive dove necessario.

Il processo incoraggia lgartnershiptra IT ebusiness stakeholdeabilita I'uso efficiente ed
efficace delle risorse IT, garantisce trasparenizaceountabilityriguardo akotal cost of ownership
(TCO), la realizzazione dei benefici di businessl eitorno degli investimentireturn on
investment ROI) degli investimentiT-enabled

PO7 Gestione delle risorse umane IT

E acquisita e mantenuta aompetent workforcper la creazione eddkeliverydei servizi IT al
business.

Cio e raggiunto rispettando prassi definite e caisdiche supportanoriécruiting, training,
valutazione delle performance, le promozioni era tlei rapporti di lavoro.

Questo processo € critico, dato che le persone woagset importante, edavernances

I'ambiente di controllo interno sono pesantemerpertdenti dalla motivazione e competenza del
personale.

PO10 Gestione dei progetti

E instaurato uprograme project management framewapkr la gestione di tutti i progetti IT.

Il framework assicura il rispetto delle prioritaroette e la coordinazione di tutti i progetti.

Il framework include umaster planl’assegnazione delle risorse, la definizionedidiverable
approvati dagli utilizzatori, un approccio per fgse il delivery, Quality Assuranceun piano
formale ditestinge lapostimplementation reviedopo I'installazione per assicurargibject risk
managemengd il value deliveryal business.

Questo approccio reduce il rischio di costi inattedella cancellazione dei progetti, migliora la
comunicazione ed il coinvolgimento del businesgegiditenti finali, assicura il valore e la qualita
dei deliverable dei progetti e massimizza il loomiributo ai programmi di investimenkd-enabled
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Acquisire ed implementare Acquire and | mplement)

All Identificare le soluzioni automatizzate

La necessita di una nuova applicazione o funziaeede un’analisi prima dell’acquisizione o
dello sviluppo per assicurare che i requisiti dsibess siano soddisfatti con un approccio efficace
ed efficiente.

Questo processo copre la definizion e delle netggdaiconsiderazione delle possibili fonti
alternative, laeviewdella fattibilita tecnologica ed economica, I'esgone dellaisk analysise
dell'analisi costi-benefici e la decisione finalestliluppare (fmaké&) o comprare (buy’).

Tutti questi prassi rendono capaci le aziende dimnizzare il costo di acquisizione ed
implementazione che assicurano che il businessgmgiungere gli obiettivi.

Al2 Acquisire e manutenere il software applicativo

Le applicazioni devono essere rese disponibilined con i requisiti di business.

Questo processo copradiesigndelle applicazioni, I'inclusione corretta dei canli applicative e
dei requisiti di sicurezza e lo sviluppo e confagione secondo gli standard.

Cio permette alle aziende di supportare in modeettor le operazioni di business per mezzo di
applicazioni automatizzate corrette.

Al5 Procurare le risorse IT

Devono essere disponibili le “giuste” risorse Idmprese le persone, ’hardware, il software ed i
servizi.

Cio richiede la definizione e I'imposizione dellmpedure dprocurementla selezione deiendor
la definizione degli accordi contrattuali e I'acsjzione stessa delle risorse.

Fare cio assicura all'azienda di avere tutte lerss IT richieste in modo tempestivo e ai giusti
costi.

Erogare e dare supporto Deliver and Support)

DS6 Identificare ed allocare i costi

La necessita di una sistema corretto ed equililpatallocare i costi IT rispetto al business &cla
misurazioni accurate dei costi IT ed un accordogloutilizzatori del business sulla corretta
allocazione.

Questo processo include la costruzione e la masspeara di un sistema che raccolga, allochi e
produca il report dei costi IT rispetto agli utdetori dei servizi.

Un sistema corretto di allocazione abilita il besis a prendere decisioni informate che riguardano
'uso degli ITservice

DS7 Formare gli utilizzatori

Una formazione efficace di tutti gli utenti deitsiwi IT, inclusi coloro che lavorano nell’IT,
richiede l'identificazione delle necessita di tiagndi ciascun gruppo di utilizzatori.

In aggiunta all'identificazione delle necessitagsio processo comprende la definizione e
'esecuzione di una strategia per un trainingcaffe e per la misurazione dei risultati.

Un programma efficace di training aumenta 'usaceffe della tecnologia riducendo gli errori degli
utilizzatori, aumentando la produttivita ed aumedtalacompliancecon i controlli chiave, ad
esempio le misure di sicurezza dell’'utente.

DS8 Gestione del Service Desk” e degli incidenti
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Per garantire risposte tempestive ed efficaci @ibl@mi degli utenti IT & necessario aver progettato
un buon $ervice desked avere un processo di gestione degli incidenti.

Questo processo comprende la costituzione di umadne diservice deskhe preveda la
registrazione dell'incidente,iticident escalationanalisi dei trend e delle cause “profonde” eola |
risoluzione.

| benefici di business comprendono una maggiordyitivita grazie alla rapida risoluzione delle
richieste degli utenti.

In aggiunta il business puo gestire le cause “praéd (ad esempio il training non sufficiente degli
utenti) per mezzo di un reporting efficace.

DS11 Gestione dei dati

Una gestione efficace dei dati richiede una prelare identificazione dei requisiti sui dati.

Il processo di gestione dei dati comprende ancls¢aloilire una procedura efficace di gestione della
media library dei back up e deecover dataed una corretta conservazione dei supporti.

Una gestione efficace dei dati facilita la qualitgadisponibilita e la tempestivita dei dati neeass

al business.

DS13 Gestione delle proceduredperation)

Un processingcompleto ed accurato dei dati richiede una gestefficiente delle procedure data
processinged un’accurata manutenzione dell’hardware.

Questo processo include la definizione delle patipgrative e delle procedure per una gestione
efficace del processo di schedulazione, della prote degli output “sensibili”, il monitoraggio
delle performance delle infrastrutture, la manuime preventiva dell’hardware.

La gestione efficace delle proceduopération aiuta a mantenere tkata integritye riduce i ritardi
del business ed i costi delle operazioni IT.
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Appendice VII- ABC Bank: un esempio concreto

L'obiettivo di questo esempio € dimostrare il prggche si pud adottare quando si valutano e
misurano i rischi. L’'esempio si limita all'organ&zone IT e ad un singolo rischio. Nella realta il
processo di gestione desk assessmeiiovrebbe essere a livello generale di aziendaseeibe
essere integrato con la gestione degli altri rigcbdn i programmi gia esistenti.

ABC Bank vuole gestire i rischi associati confimtie interna”. Si € determinato cherilsk
toleranceassociata con la frode interna € bassa. La priitdathélla frode materiale € considerata
bassa mentre I'impatto potenziale sulla reputazaeia banca e sui costi associati al mancato
rispetto della compliance alle regolamentazionbgsaerato alto. Questi processi gestiscono anche
il rischio associato con le frodi esterne, la disitbne del business, l'indisponibilita dei sistemi
informativi: tutti fattori che possono aumentaienpatto del “fallimento” del controllo.

Gli aspetti IT associati con la frode interna somustrati nelldigura 25.

Figura 25 Aspetti IT associati con la frode interna

Event
Types di Aspetti IT Processi OBIT
Basilea Il
* Manipolazione deliberata dei programmi « PO6
Frode * Uso non autorizzato delle funzioni di modifica « DS5
interna * Manipolazione deliberata delle istruzioni di sistem « DS9
* Manipolazione deliberata dell’hardware « DS12

* Modifiche deliberate dei sistemi e dei dati apglida
per mezzo di hacking

» Uso/copia di software non autorizzato o non licatwi

» Elusione delle regole relative ai privilegi di asse ai
sistemi

ABC Bank ha utilizzato il materiale e gli strumemntetodologici forniti da ©BIT che sono in
relazione alla “frode interna” per definire gli eltivi, considerare le soluzioni possibili e stabil
le metriche di performance come segue.

PO6 Comunicare gli obiettivi di management e la dezione
ABC ha preso in considerazione POG6 che recita:

I management realizza wemterprise IT control framewosk definisce e comunica le relative
policy. Deve essere realizzato un programma cootgliLcomunicazione per articolare la
mission gli obiettivi di servizio, Igolicy e procedure, eccetera, approvate e supportate dal
management. La comunicazione e fondamentale paggiungimento degli obiettivi IT ed
assicura la consapevolezzanarenegse la comprensione del business e dei rischi €glid
obiettivi e della direzione strategica. Il processssicura lacompliancecon le leggi e le
regolamentazioni piu rilevanti.
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Sono date considerazioni anche nell'ITGRétrol and Mitigation Policies, Processes,
Proceduresche recita:

| sistemi informativi e I'infrastruttura tecnologaadevono essere governati da un insieme
adeguato dpolicy, processi e procedure per il controllo del riscleida sua mitigazione. Le
linee guida date ai professionisti, internal audigal esperti di servizi finanziari devono
essere in linea con il framework GRC dell’'azienda.

| CoBIT maturity levelsono stati rivisti per avere ausilio nello stabkilgli obiettivi. Gli aspetti dei
maturity levelconsiderati come rilevanti sono stati:
Maturity level 3 — Definito:

Deve essere sviluppato un ambiente di controllogteta delle informazioni e di
gestione della qualita, documentato e comunicateaslagement, ambiente che
comprende ed include drameworkper le politiche, i piani e le procedure.

Il processo di sviluppo delle policy € strutturattgnutenuto e noto allo staff, e le
politiche esistenti, i piani e le procedure sorgigaevolmente affidabili e coprono le
principali problematiche.

I management comprende I'importanza della “sehiz#z@zione” in tema di sicurezza
(IT security awarene¥® gestisce programmi ed iniziativeadvareness

Le tecniche per promuoveredacurity awarenessono state standardizzate e
formalizzate.

Maturity level 4 — Gestito e Misurabile:

I management accetta la responsabilita di comuaileapolitiche di controllo interno e
delega la responsibilita ed alloca sufficienti ris@per mantenere I'ambiente in linea con
i cambiamenti piu significativi.

E stabilito un ambiente di controllo “positivo”,qattivo, che prevede dommitmenalla
qualita e alldT security awareness

E realizzato, manutenuto e comunicato un insiemepteto di policy, piani e procedure
che tiene conto anche delle “buone pratiche” irgern

E stabilito un framework per il rilascio delle pesture follout) che comprende i

controlli dicompliance

Maturity level 5 - ottimizzato:

L’ambiente di controllo informativo e allineato cdriramework strategico del
management e la relativisioned é frequentemente rivisto ed aggiornato e
continuamente migliorato.

Il monitoraggio, ilself-assessmemt i controlli dicompliancesono pervasivi in tutta
I'azienda.

La tecnologia € usata per mantenere la base dscenna relative allpolicy e
all’awarenes® per ottimizzare la comunicazione, usando straindenffice automation
e strumenti di trainingomputerbased

Le caratteristiche chiavi delle soluzioni di conzarione sono considerate le seguenti:

Essa deve tenere in considerazione le “buone pedte quelle desiderate (ma norbkest
practicesche non possono essere conseguite).

Essa deve essere integrata in una soluzione cegargenerale di comunicazione.
Non deve essere eccessivamente costosa o richiedgpetroppo impegnativi.

Deve essere letta e compresa cosi che se ne posssrdre la conformita alle regole
stabilite.

La compliance deve essere misurabile.
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La soluzione presa in considerazione pud comprenderguenti elementi:

» unareviewdell’estensione e della rilevanza deilgicy e procedure esistenti; dove sono
individuati gap, policy e procedure devono essere aggiornate o devonee esgatte nuove
policy e procedure;

* Unapolicy deve essere sottoposta ad tenaewannuale che prevede una approvazione
formale dellepolicy e delle procedure.

» Tutte le policy e procedure devono essere displosilila intranet.

* A tuttii membri dello staff deve essere richiedi@rendere parte ad una sessione di
aggiornamento basato su intranet sulle modifictegpalicy e procedure. La sessione
dovrebbe includere un esame automatizzato di eardella comprensione degli
aggiornamenti e sulle componenti piu significatiledle policy e delle procedure. Il test
dovrebbe prevedere un voto minimo per essere siopera

Inoltre devono essere introdotte le seguenti mBank

* numero dipolicy e procedure non riviste e non sottoscritte olirenese dopo ldeadline
prevista dalla approvazione annuale;

* numero e percentuale dei membri dello staff chehmymo completato in modo
soddisfacente il corso di aggiornamento basatatsaniet entro due settimane dalkzadline
prevista;

* irisultati degli esami distribuiti per percentuaigpetto al numero di domande con risposte
non corrette.

DS5 Assicurare la sicurezza dei sistemi informativi

Quanto segue deve essere integrato con il piasicutiezza generale. L'intento di questo esempio é
di mostrare come implementare un piano di sicurdzaacopo € mostrare gli aspetti del processo
sottostante.

DS5 recita come segue:

La necessita di mantenere l'integrita delle infoaitai e proteggere gli asset IT richiede un
processo di gestione della sicurezza. Questo psoceslude lo stabilire e mantenere regole
sulla sicurezza IT nonché responsabilalicy, standard e procedure. La gestione della
sicurezza include anche effettuare il monitoragigtia sicurezza , effettuare test periodici ed
implementare le azioni correttive per le deboledeatificate o per gli incidenti rilevati. Una
efficace gestione della sicurezza protegge tuttgget IT e minimizza I'impatto sul business
delle vulnerabilita ed incidenti di sicurezza.

| CoBIT maturity levelsono stati rivisti per avere assistenza nelloilgtalgli obiettivi. Gli aspetti
dei maturity levelconsiderati come rilevanti sono stati:
» Maturity level 4 - Gestito e Misurabile:
— le responsabilita per la sicurezza IT sono chigestite e rese obbligatorie;
— lanalisi dei rischi IT e dei relativi impatti € gwppata in modo coerente e completo;
— le politiche di sicurezza e le procedure sono cemapt in specifichesecurity baseline
— e obbligatorio adottare metodi che promuovono lasapevolezza verso al sicurezza
(security awarene3$s
— lidentificazione, l'autenticazione e I'autorizzanie degli utenti e standardizzata;
— itest di sicurezza sono completati usando pro@stndard formalizzati che portano ad
un miglioramento dei livelli di sicurezza;
— i processi di sicurezza IT sono coordinate comiteione di sicurezza generale
dell'azienda;
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— il reportingdella sicurezza IT e collegato agli obiettivi disness;

— il training della sicurezza IT € condotto sia in ambito bussrea in ambito IT;

— il training della sicurezza IT e pianificato e gestito in matie risponda alle necessita di
business e ai profili di rischio che sono statir&f

* Maturity level 5 — Ottimizzato:

— la sicurezza IT e una responsabilita condivisd treanagement del business e dell'IT e
deve essere integrata con gli obiettivi di sicuaeaivello dicorporate

— i requisiti della sicurezza IT sono chiaramenterdef ottimizzati e inclusi nel piano di
sicurezza;

— gli utenti ed i clienti sonaccountablén maniera incrementale per la definizione dei
requisiti di sicurezza e le funzioni di sicurezeaa integrate con le applicazioni gia
nella fase ddesign

— gliincidenti di sicurezza sono prontamente gestiti procedure di gestione degli
incidenti formalizzate e supportate @l automatizzati;

— sono condottsecurity assessmepeériodici per valutare 'efficacia dell'implemeziane
dei piani di sicurezza,

— le minacce alle informazioni e le vulnerabilita eaaccolte ed analizzate in modo
sistematico;

— adeguati controlli per mitigare i rischi sono pamente comunicati ed implementati;

— itest di sicurezza, I'analisi delle “cause profehdegli incidenti di sicurezza e
I'identificazione proattiva dei rischi sono usagirpl miglioramento continuo dei
processi;

— i processi di sicurezza e le relative tecnologigosiotegrate a livello di intera azienda,;

— le metriche per la gestione della sicurezza sorsuiraie, raccolte e comunicate;

— il management usa misure condivise per calibrgs@&ito di sicurezza nel processo di
miglioramento continuo.

L'illustrazione dei dettagli della soluzione prelaera oltre lo scopo di questa pubblicazione; va
tuttavia sottolineato quanto segue:
» ['uso dei concetti di ISO 27000, inclusa la cectizione, la valutazione indipendente ed il
self-assessment
* lo sviluppo di una strategia di sicurezza; realatiente non € possibile tenere sotto
controllo ogni evento potenziale di tutti gli agpdella infrastruttura tecnologica e sociale
(ad esempio gli eventi diocial engineering Le componenti piu importanti
dell'infrastruttura ed | relative eventi devono p&ssere monitorati per essere identificati;
* letipologie di eventi devono essere classifiggtieventi piu importanti devono
immediatamente essere segnalati per mezzo di pelefellulare ed e-mail al servizio
centralizzato delleperation gli eventi meno importanti possono essere setjnala
semplicemente per e-mail, anche in forma complassinetizzate per giorno e non in modo
individuale; tali eventi meno importanti possonm r@ssere registrati 0 possono essere
loggati ma non segnalati o possono essere segimataport periodici di sintesi per
permettere I'analisi dei trend;
» va fatto il monitoraggio degli eventi esterni clarpbbero essere usati per favorire le frodi
interne cioe 'individuazione di debolezze peickagedi sicurezza.

CosBIT fornisce i seguenti esempi di misurazioni chespas essere prese in considerazione; come
sempre tuttavia le reali misure da intraprendepemtiiono dalle caratteristiche proprie di ogni
organizzazione:

* numero dei sistemi in cui | requisiti di sicurezean sono soddisfatti;

* numero e tipo delle violazioni di accesso sospeteali;
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numero delle violazioni della segregazione di irctarincompatibili;

percentuali di utilizzatori che non sono conformngli standard delle password;
numero e tipo dei codici maligni che sono statcbéi;

frequenza eeviewdel tipo di eventi di sicurezza che devono essereitorati;
numero e tipo deghccountobsoleti;

numero degli indirizzi IP non autorizzati, portépo di traffico non permesso;
percentuali di chiavi di crittografia compromessewocate;

numero di diritti di accesso autorizzati, revocedgettati o modificati.

Queste misurazioni devono includere gli obiettivsunabili ed i progressi, se misurabili, verso gli
obiettivi.

DS9

DS9

Gestire la configurazione
recita:

Assicurare l'integrita della configurazione dell’'tdware e del software richiede di stabilire e
mantenere uonfiguration repositorgurato e completo. Questo processo prevede di
raccogliere e registrare le informazioni sulla cmufrazione iniziale, di stabilirelelle
baselinedi verificare e auditare le informazioni di cogdirazione e di aggiornare, se
necessario, itonfiguration repositorylLa gestione efficace debnfiguration management
facilita la disponibilita dei sistemi, minimizzgtoblemi di produzione e risolve i problemi in
maniera piu veloce.

| CoBIT maturity levelsono stati analizzati per avere assistenza naleguire tali obiettivi. Gl
aspetti dematurity levelche sono stati considerati rilevanti sono:

Maturity level 4 — Gestito e Misurabile:

— La necessita di gestire la configurazione é ricoiuta a tutti i livelli dell'azienda e le
relative “buone pratiche” continuano a svilupparsi;

— procedure e standard sono comunicati ed incorpardtaining e le deviazioni sono
monitorate, tracciate e oggetto di reporting;

— tools automatizzari, quail laush technologysono utilizzati per rinforzare gli standard e
migliorare la stabilita;

— I sistemi diconfiguration managemeptendono in considerazione la maggior parte
degli asset IT e permettono un appropri@glease managemeatcontrollo della
distribuzione;

— lanalisi delle eccezioni, cosi come le verifichHisithe”, sono applicate in modo
coerente e sono investigate le loro “cause profonde

Maturity level 5 - Ottimizzato:

— i report dibaselineaudit forniscono i dati essenziali sull’hardwarsoftware data per
riparare, dare servizio, dare garanzia, aggioradaeeassessmernecnologici di
ciascuna singola unita;

— sono forzate le regole per limitare l'installaziatiesoftware non autorizzato;

— il tracciamento e monitoraggio dei singoli assepi®teggono dal furto, dall’errato
utilizzo e dall’'abuso;

La soluzione presa in considerazione puo comprendaguenti elementi:

usare/copiare software non licenziato o non awtat@- server e workstation devono essere
periodicamente analizzati per verificare la presetizsoftware non licenziato o non
autorizzato o tipi di file non identificati;
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» workstation “invisibili” o utilizzo didevices non autorizzati - le workstation devono essere
messe a confronto con un inventario centralizzatle dvorkstation e le discrepanze
analizzate; devono essere sviluppati standardzat®te regole comuni per tuttilevice
collegati al network (ad esempio home computetleve avere un sistema di antivirus
aggiornato ed autorizzato).

CoBIT fornisce i seguenti esempi di misurazioni chespas essere prese in considerazione;
tuttavia ogni azienda deve valutare quali misureoguu adatte alle proprie caratteristiche:
* numero di problematiche domplianceemerse a causa di una impropria configurazione
degli asset;
* numero di “deviazioni” identificate tra donfiguration repositore le configurazioni
effettive degli asset;
» percentuale di licenze acquistate e non “conteg(jagr il repository
Inoltre si pud anche considerare:
* numero dei prodotti licenziati installati;

* numero dei prodotti licenziati installati sulle Wwetation che devono essere usati solo come
server,

* numero di prodotti installati che risultano nomstard e potenzialmente non licenziati;
* reporting per area geografia e dipartimento.
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