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Caratteristiche

Instant Messaging

v'1-to-1 chat

v'Contatti personali contenuti in una
rubrica archiviata on-line.

v'Una finestra di conversazione per
contatto.

v'Funzionalita multimediali: invio
audio, video, condivisione cartelle

v'"Nickname legati ad un indirizzo
mail.

& pietluigi
arbitro in,, <isgml@hotmail it

FUFNm YL /5

o | ¢

Luciana scrive;
MNan & vero niente...

r

Accessoni Windows Live

Accendi la Ty da Messenger!

EIEIR]

Luciano (Inlinea) ~

yoglio vincere, ., ~

“Inlinea(1)

i n i imi
Rl & P|erlIU|g|_
athitrain.,
isgm! @hatmall i

3 » Noninlinea{1)
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File View Favortes Took Commends Window Heb

4deeD0oRERERN0BO33 S

Tteilids [ Teels

3 Satus o1 [ on A (doggr.camsatorcout?000) [ [D[X
I Bl droefs [21)[+nrst]): .: Advanced Aquarist: June Issue fs Online! ::: hitp:/www.advance... EHEIE

5 goie 8 Chat group.
' _ShotgunShrinp_
afex

e v’ n-to-n chat

S v'Contatti personali non esistono.

dustin (canale o stanza)

galleon . . .
jos-1 v'Una finestra di conversazione per
= |[02:49] » Mow talking in Hreefs joyfishy
[82:49] » Topic is * keefsana canale
Loh9Herc . o . T

Mickhusr v'Funzionalita multimediali ridotte o

nissy :

Rl [ttp:/ /. reefs.org/phpBB2/uieutopic.php?p=h98820 e npaden assentl

apologize for the inconvenience | sl v'"Nickname non sono legati ad un
Brg[02:49] # Set by liquid on Mon Jun 14 19:26:06

¥ oai o indirizzo mail - maggiore
anonimato
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Evoluzione
Social Network
2
1999 00> _»
1998 & .
1997 - Windows Live Messenger
1996 . /@@5/‘ MSN Messenger
1988 AOL®T™ Yahoo! Messenger
1970 " American On Line Messenger
> ICQ (I seek you)
. IRC (Internet Relay Chat)
Unix Talk
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Dimensione
A chaque continent ses préférences

LES SITES DE RESEAUX SOCIAUX LES PLUS FREQUENTES...
D Nom du site MySpace | Il Facebook | [ Bebo Cyworld M Skyblog | TN Hi5 M Friendster Orkut Live Journal
-. PAR PAYS - - - - - -
Mationalité de |'entreprise : Etats-Unis Etats-Linis Etats-Unis Corée du Sud France Etats-Unis Etats-Linis Etats-LUnis Russie
. PAR CONTINEMNT EUROPE
g

=

En millions dheures par mois

(@it J0O0F) T

AMERIQUE .. {' =
DU NORE- 65 43 41 39 24 %,

Un guart des inscrits
dans le monde,

_ AFRIQUE - PROCHE-ORIENT [

&
- Lo o
16 4 4 3 3 ,ﬁ
*
@ef : AHERIOUE LATINE
|| / @5”

223 173 22 8 6

Infegraphie Le Monde
g aolt 2007, Datamonitor

Sources - Wallayh

| £
ﬁ%
ASIE - PACIFIQUE
Un tiers des inserits dans le monda 5= . -, W "
: G
&
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® Italia BETA
*mys pace

a place for friends

sMmyspace.com’

Latiroamérica

(@l myspaceim

Taluajs Bayond The
Sangrienta Hawve £5 10 Craganal
Bepand The Rave: Bueyeed The Aawe

has Sallames

Implassani

B P Wit Indciar sesién

¥ Apuda wyeaen! = Edlor de Peil fsgvs £ WySpaceTV sueee! Corres
- & eleckrdmnico:
5 Wisica il MySpacaii @, Buscar Amigos AT
o Fons % Secret ShowS kgees! = Evenos 4
A Aphracones " Blogs [ Recordar mis datos
FECTAR
myspace = dosnioad

iHas oheidsdo tu contrasana?

-
(@® myspaceim MySoacs

" Comprueba tus contactos de Gmail,
Yahoo!, Hotmail v &0L v
encudntrales en MySpace!
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Dimensione

* USA: piu del 55% dei giovani utenti americani on-line fra i 12 e i 17 anni ha
creato profili personali ed ha utilizzato siti di SN quali MySpace o Facebook;

« UK: il 46% degli utenti minorenni di SN dichiara di comunicare le proprie
informazioni personali a coloro che incontrano on line e il 40% pretende di
riceverli.

- Spagna: la maggioranza degli adolescenti spagnoli dichiarano di preferire I'lM
per comunicare con | propri amici per conversazioni piu informali e di
intrattenimento; per le comunicazioni piu serie e formali continuano a preferire
I'uso del cellulare.

Solo la meta dei genitori afferma di avere consapevolezza che i propri figli usano
abitualmente siti di SN per comunicare con amici abituali e per fare nuove
“virtuali” conoscenze

La percentuale di genitori che osserva e controlla le informazioni che i propri figli
scambiano attraverso software di IM & quasi nulla.
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Introduzione

Li uso qualche
volta
Li uso spesso 29

41

Li usavo, ma
non li uso pid
1

Ne ho solo
Non so cosa sentito parlare
siano 17
2

| maschi 16-24 sono i maggiori utilizzatori abituali, le
loro coetanee sono le pit numerose includendo anche
|'uso sporadico

Femmine
93%

Maschi
89%

0% 25% 50% 75%

73 16 13 6
2bh-34 anni 54 28

i

18 47% 29 ) @ 34 14

45+ anni

Femmin

25-34 anni 45 34

! TE ; ! ;

m Li uso qualche volta
@ Ne ho solo sentito parlare

B Li uso spesso
1 Li usavo, ma non li uso piu
® Mon so cosa siano

[4] Indagine NextPlora per lll'g Microsoft, maggio 2008.
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Introduzione

Dimensione

Tutti i giorni o
guasi
61

Almeno 1 volta

a settimana
Meno spesso 30
2 Almeno 1
vollta al mese
8

Solo oltre 1 45 anni si passa da un ricorso quotidiano o
quasi ad una fruizione a carattere settimanale
Le donne 45+ piu attive dei loro coetanei

0% 5% 0% 75% 100%

16-24 anni 30 19 -

= L

25-34 anni

Maschi

35-44 anni

16-24 anni
P |
25-34 anni

Femmine

35-44 anni

B Almeno 1 volta a settimana

| Tutti i giorni o quasi
= Meno spesso

1 Almeno 1 vollta al mese

[4] Indagine NextPlora per tln'l'/ Microsoft, maggio 2008.
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Dimensione
Indagine NextPlora per /4% Microsoft, maggio 2008.

| maschi della fascia 16-24 anni sono gli utilizzatori piu abituali, le coetanee
sono le piu numerose includendo anche 'uso sporadico.

* Piu dell’80% si connette tutti i giorni.
« Il tempo di connessione medio si aggira intorno alle 4 ore.

* Il 71% degli utilizzatori preferisce MSN Messenger come client

Le funzionalita piu utilizzate dell'IlM sono:
« Scambiare messaggi con altre persone 94%
« Condividere file 62%
» Condividere foto 50%
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Dimensione

Indagine Doxa per@ Save the children, febbraio 2008 su un campione nazionale
rappresentativo di adolescenti frai13 e i 17 anni [5]

100
90
80 - :
70
60 ¥~
50 1 ;
a0 ¥~
30 4~
20
10

856

89,5
78,8
73,1
P

W tilizzatori di internet
M Ha utilizzato almeno una
volta IM

B Maschi

E Femnmine

MSN 84%

16 ottobre 2008

Pag. 12



‘ﬂSACA Introduzione CISA

Rome Chapler CerTIFIED INFORMATION SYSTEMS AUDITOR
Dimensione
Femmine
Maschi 54,7
Totale
0% 20% 40% 60% 80% 100%
m Hanno allacciato relazioni ® Non hanno allacciato relazioni

[5] Indagine Doxa per @J Save the children, febbraio 2008
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Dimensione

Femmine

Totale

0% 20% 40% 60% 80% 100%

®m Hanno allacciato relazioni con persone molto pit grandi

B Non hanno allacciato relazionicon persone molto pit grandi

[5] Indagine Doxa per @ Save the children, febbraio 2008
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Dimensione

Femmine

Totale

0% 20% 40% 60% 80% 100%

B Hanno avuto incontri B Non hanno avuto incontri

[5] Indagine Doxa per @ Save the children, febbraio 2008
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Introduzione

CERTIFIED INFORMATION SYSTEMS AUDITOR

Dimensione

Femmine

Maschi

Totale

0%

20%
m Dasoli

40% 60%

M Accompagnati da amici

80%

100%

[5] Indagine Doxa per @ Save the children, febbraio 2008
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Dimensione

M Avere storie
W Passatempo
M Conoscere nuove persone

M Contattare gli amici

18%

0% 20% 40% 60% 80%

[5] Indagine Doxa per @ Save the children, febbraio 2008
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Dimensione
Icellulare
Il nome della scuola
Ilvero cognome M 28
Foto di amici I 54
[ O users
indiri ; 57,4
L'indirizzo email m Tutti
La propria foto k60,7
La citta in cui si vive |es7
Ilvero nome 73,9
- . -
20 60 70 a0

[5] Indagine Doxa per @ Save the children, febbraio 2008
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Introduzione

‘\1 ¥
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Rischi di privacy
La scarsa tutela della propria identita,

rende gli adolescenti facilmente

identificabili ed adescabili da adulti potenziali abusanti o da coetanei che
possono esercitare forme di bullismo.

Il 32,8 % dei ragazzi riconosce di aver vissuto almeno una situazione spiacevole

"l
E

J enisa European Network and Information Security Agency alla fine del 2007

*

* ha presentato il primo Position Paper[7] su

“Security Issues and

Recommendations for Online Social Networks” che descrive 15 importanti

minacce alla privacy:

» Digital Dossier
» Face Recognition

» CBIR (Content-Based Image Retrieval)

16 ottobre 2008
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Rischi di privacy
La maggior parte di coloro che commettono crimini a sfondo sessuale su Internet
sono uomini adulti che utilizzano le SN ed i programmi di IM per incontrare e
sedurre giovani adolescenti, cercando di carpire informazioni riguardanti i loro
interessi sul sesso [6] "Online 'Predators' and Their Victims" febbraio 2008

Grooming: I'adulto potenziale abusante “cura” (dall'inglese “grooms”) la potenziale
vittima, inducendo gradualmente il bambino a superare le resistenze attraverso
tecniche di manipolazione psicologica.

Contatto iniziale avviene tramite SN o IM successivamente conquistate a poco a
poco le confidenze e la fiducia necessaria si passa all'incontro offline.

“Il grooming pud comportare conseguenze cosi traumatiche sulle giovani vittime
che raramente porta a confidare I'accaduto con i propri genitori o con altri adulti”
[9]”Il minore esposto alla pedo-pornografia su Internet” Save the Children 2006
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Rischi di security

1. Llnstant Messaging (IM) & stato, sin dall’inizio, un vettore d’attacco per i
sistemi informatici;

2. Phishing, Virus/Worm, Interruzione di servizio, Dirottamento di sessione
(hijacking) sono gli attacchi piu diffusi;

3. Gia dal 2004, Microsoft, AOL, Yahoo, Symantec e McAfee avevano fondato
'IMlogic Threat Center, http//imlogic.com/im_threat center/index.asp,
proprio per monitorare la minaccia;

4. E.g. il 64% degli attacchi hanno colpito client MSN, alcuni tra i worm diffusi
per MSN sono Bropia e Kelvir.
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Rischi di security

-

Bropia

~

Si diffonde utilizzando i contatti nella rubrica di MSN

Spedisce il codice virale ai contatti appena avviano
MSN e accedono alla rete.

Fa una copia sul disco locale e tiene traccia degli
eventuali aggiornamenti della lista contatti.

Bropia.A installa il trojan horse Rbot

Bropia.F rilascia nei sistemi infettati anche un secondo
worm chiamato Agabot.ajc.

Agabot.ajc sfrutta le stesse vulnerabilita di Slammer,
Blaster (MSBlast) e Sasser per eseguire attacchi DDoS
su certi servizi Microsoft. j

16 ottobre 2008
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Rischi di security

4 . )
Kelvir
e invia un link a tutti i contatti della rubrica di MSN
o) msn* |
(To: Betty | || Il'link punta al worm omg.pif che:
i p | - continua a diffondersi inviandosi a tutti i
hitp://home earthlink net emasilolsee twiiken | || contatti della rubrica MSN,

- scarica il file:
http://home.earthlink.net/~gallery10/me.jpg
in C:\drive come “dumprep.exe”
| - esegue dumprep.exe ovvero una variante del
trojan horse Rbot

J
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. Architettura: client — server |

C
e

=)
R

 Problema; scalabilita del servizio

0lo

approccio simmetrico: ogni server svolge le stesse funzioni, i
client non fanno distinzione sul server da contattare.

7\ approccio asimmetrico: ogni server e dedicato a particolari

attivita (logging, discovery, chat room..)

16 ottobre 2008
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AN &

Email User Interest Buddy lcon Chat Room Setup | Connessioni Transienti ===
Connessioni Persistenti = =
Connessioni Permanenti —

Client

Authorization TCP/IP

Chat Room
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Dispatch Notification MSN Passport

Connessioni Transienti ===
Connessioni Persistenti = =

Switchboard
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Introduzione

GEEEEEREES ]y

YMSG %

YMSG
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Cooperazione

« Esistono diverse specifiche di protocolli di pubblico dominio pensati per sistemi di instant
messaging:
il SIMPLE, SIP per Instant Messaging e Leverage Presence,
I'APEX, Application Exchange,
il PRIM, Presence and Instant Messaging Protocol,
il XLM-based XMPP, Extensible Messaging and Presence Protocol, piu comunemente
conosciuto come Jabber.

« Tuttavia i piu diffusi sono i protocolli usati da Microsoft, Mirabilis e le alire aziende
private.

 Nelle ultime versioni di Yahoo! Messenger with Voice, ¢ Windows Live (MSN)

Messenger, hanno unito le due community e possibile comunicare fra loro.

« Yahoo! ha rilasciato dichiarazioni esplicite sulla propria strategia di aggiornamento e
revisione continua del protocollo volta a bloccare la connessione dei client open source.
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Introduzione

MSNP & acronimo di:

= MicroSoft Network Protocol 9

= Mobile Status Notification Protocol -

Protocollo proprietario sviluppato da Microsoft per essere usato attraverso il

.NET Messenger Service.
Le applicazioni client  che lo utilizzano ufficialmente sSono

WindowsLiveMessenger e le sue precedenti versioni MSN Messenger e

Windows Messenger.

) ._|
Molte applicazioni client lo supportano: Trillian H‘a , aMSN % , Pidgin ﬁ

Pag. 31
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Luglio 1999: MSNP1 disponibile nella prima release di MSN Messenger

Ad ogni cambiamento sostanziale del protocollo (i.e. nuovo comando,

cambiamento nella sintassi) il numero di versione é stato incrementato.

|13’| a partire da Ottobre 2003 sono stati proibiti gli accessi a .NET Messenger

Service con versioni precedenti a MSNPS.

l@ a partire da Dicembre 2005 |la versione MSNP13 e stata supportata con il
client WLM 8.0; il client invia una SOAP request “Client goes to ABCH (Address

Book Clearing House)” per ottenere la contact list.
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Introduzione

Luglio 1999: MSNP1 disponibile nella prima release di MSN Messenger

|15’| a partire da Settembre 2006 e stata introdotta la versione MSNP15 la quale

modifica lo schema di autenticazione RPS (Relying Party Suite).

|13’| a partite da Settembre 2007 Microsoft ha forzato gli utenti a sostituire il
client MSN Messenger con il client Windows Live Messenger 8.1 per ragioni di

sicurezza.

A breve Microsoft NON supportera le versioni precedenti del protocollo, molte

implementazioni open source dovranno migrare alle ultime versioni MSNP13-15.
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Le informazioni sul protocollo sono state raccolte:

» |ettura del draft ufficiale IETF (link: www.ietf.org/rfc/rfc2778.txt)

» analisi dei pacchetti attraverso Wireshark (link: www.wireshark.org/)

= analisi dei client ufficiali (i.e. Windows Live Messenger, ...)

= analisi dei client opensource (i.e. aMSN, ...)

= scrittura di piccoli frammenti di codice

siti non ufficiali
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Introduzione

.NET Messenger € un “presence and instant messaging system *
(RFC 2778 02/00)

Q.; Presence: Ie persone con cui comunichi sono “online”

L Notification Server (NS)

)
Instant messaging: i messaggi vengono recapitati in “real time”

L Switchboard Server (SB)
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Introduzione

Dispatch Server (DS) goals:
= Gestire 'accesso al .NET Messenger Service
= Negoziare le caratteristiche dell’'accesso

= Autenticare l'utente

- & ﬁ
you
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Introduzione

Notification Server (NS) goals:

Gestire le informazioni di “presence” (i.e. status, nickname, avatar)
Notificare la ricezione di email nella inbox di Hotmaiil
Consentire la creazione di nuove switchboard session

Consentire il joining a switchboard session gia esistenti

¢’ LI 2 New
o e ) cvens
S | ~

you NS your buddy list

16 ottobre 2008 ‘
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Introduzione
Switchboard Server (SB) goals:

= Gestisce le sessioni di instant messaging (i.e. agisce da proxy)
= (Ogni partecipante ad una conversazione dispone di una connessione
verso un SB condiviso

» (Gestisce le fasi iniziali di alcuni servizi aggiuntivi: file transfer,

N
Yy

uddy#

NetMeeting, ...

- & ﬁw b
g A N

you

N
buddyz2
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Time - Source Destination Protocol | Info |

.350010 160, 80, 97, 207 46, 28, MsMMs VER 525 MspPls MeNP14 MSHPLS CWRO

L0B6BRSE 207 .46, 24, 160,80,087, MsMMs WER 325 MaNPLA

.0BE600 160, 80,97 207.46 28, MEMME CWR 326 Ox0410 winnt 5.1 1386 MSpMSGR 8,.5.1307 msmsgs isgmZ@hotmail. it
LB27BYT P07 46,28 160. 80,97, MEMMs CWR 305 B 1. 0178 B 1. 0178 B.1.0178 http://msgruser. dlservice microsoft.
LHZATO) JOT B, JH, 160,850,087, MENMME =FER 327 NS J07,.46,106, 360 1H68 LI D

JUbssal 1BU, . . AU 48, . MShMs WVER s28 MSKHPLY MSHE1TG MSMEL s CWRU

Lol0508 207 48, . 160,680,897, MEMME WER 578 MSRKPLS

.5310550 160, B0, S7, 207 .48, .30 MEMMS CWR 320 0x0d410 winnt 5.1 (355 MSMMSGR B, 5.1302 msmegs dsom2@hotmail. it
.540458 07 468, . 160 80, D7, MSMMS CwR 39 8.1 . 0178 8.1 0178 5.1, 0178 http:/ssmsgruser.dliservice. microsoft,
L550242 FaF.ode, .30 150, B0, 87, MENME  GOE O 6044

Lhh04Bd 07 A8, .36 160, RO, By, MsmMs . walues Fmonbhlwizxhl | oo <imtext wvalue- PmMEUAGEEDWECL hppch== /=
787270 207 .48, . 160, 80,07, MENME OFwliz=hl' /= imtext valle= bmva=s] lvdz=2x [dHE | c | OmbaFzaFwUz=h] | 7

L FB7388 207,48, . 160, 80, 57, MSpMs Ao cimtext walue= ymSSvwlhzsyido-- = <imtext yvalue=' dHvOd=pnr
L 787408 207, 46, . 160, 80,07, MERMS = cimtext value= ZaNkPCEeMIOlODoyMTRNCERCLMVEZ0 | /o <imtext
L aa e e B O .45, . MErMME USE 331 S50 5 T-EwBgAswbAOAlls] AveBUZ sHEMWY yEBYSWe T LCRDGAAD TOUMZePT 370t o

L0 0 0 O G0 00 COREE O =]~ ] ] o] S]] ] B O T D 00 (T

LBl sle 207,46, . B0, 87, MEHME USSR 331 ok isomi@hormailiir 1 o0

LEB01547 Z07.46,106.236 160,.80.5%7.42 MSNME SBES O null

LBO1877 207.46,106.360 160.80.97.42 mMsMMs MSG Hotmall Hotmall 1234

LB2V2E3 1680,80,57.42  207.46,.106, 36 MSMNMS BLP 332 BL

.181514 207,456,108, 26 160,80,07,. 42 MEMWME BIP 232 Bl

G,18155] 1e0.80.97.42 207.46.106.36 MSNMS  ADL 233 102

L3BAB01 207.46,106.36 160,80, 57,42 MSNME  PRP 334 MFN Gianluigd

L30F2LE 207.46,.106,36 1e0.80,97.42 MSMMS BLFP 337 BL

Q,.397246 207.46.106. 36 160.80.87.42 MSNME Aabl 333 OK
9.3097584 Z07.46.106.36 160.80.597.42 MSNMS CHGE 335 MLM 2253176876 %3Cmsnchi%20CreatorX®30%221sgm2%d Ohotmail. it%22%20
8.4223682 207.46.106.36 160.80.07.42 MSNMS MSG Hotmail Hotmail 289 Ns
9.5 F 207,458,106, 36 160.80.97.472 MSMMS  UUx 336 O
9. 207.46,106,36 160, 80,587.42 MSHMS ILM 335 MLM alessandro.lentini@hotmail.dit 1 OyPHer 2254285084 %3Cmsnobi%
o, 207,468,106, 36 160, 80.97.42 MsuMms  UBx alessandro.lentinighotmail.it 1 135
10.25580% 140, 80.97.42 207.46.106.36 MSNMS CHG 338 MLM 2254250088 %3Cmsnob]¥20Creator¥30%22 1sgm2xd Ohotmail.
10.49527 207.46.106.36 160.80.97.42 MSNMS CHG 338 MLN 2254250088 %3Cmsnob]%20Creator®30%22 isgm2¥d Ohotmail.
10.A5237 160, 80.97.42 207.46.106. 36 MSNMS  CHG 339 NLM 2254250088 %3Cmsnob]¥20Creator®30®22 1sagm2¥4 Ohotmalil. i
1088763 207.46.106.36 160.80.597.42 MSNMS CHG 339 NLNW 2254290888 %3Cmsnobi®20Creator®30%22 1sgm2sd Ohotmail. 1tR22%20
15.02001 160.80,97.47 207.46.106, 36 MSNMS  UUxX 340 146
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VER 325 MSNP15 MSNP14 MSNP13 CVRO

VER 325 MSNP15

CVR 326 [...]

USR 327 SSO | isgm2@hotmail.it
CVR 326 [...]

XFR 327 NS 207.46.106.36:1863 U D

Legenda

B : Outgoing
& : Incoming

16 ottobre 2008
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VER 325 MSNP15 MSNP14 MSNP13 CVRO

VER 3251640410 winnt 5.1 386 MSNMSGR 8.5.1302 msmsgs
CVR 326 | isgm2@hotmail.it

USR 327 SSO | isgm2@hotmail.it
CVR 326 [...]

XFR 327 NS 207.46.106.36:1863 U D

Legenda

B : Outgoing
& : Incoming

16 ottobre 2008
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VER 325 MSNP15 MSNP14 MSNP13 CVRO
8.1.01/8 8.1.01/8 8.1.0178

http://msgruser.diservice.microsoft.com/download/5/6/4/56464
81F-33EF-4B08-AF00-4904F7677B89/

USR 327 IT/Install_WLMessenger.exe

CVR 326 | http://get.live.com/it

VER 325

CVR 326

XFR 327 NS 207.46.106.36:1863 U D

Legenda

B : Outgoing
& : Incoming
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Tirme - Source Destination Protocol | Info

6.3500010 160,80,97.42 207.46,28.93 MSNMS WVER 325 MSMPLS MSMPl4 MSMPLS CWRO

6. 586659 207.46,28.93 1460.80.97.42 MSMNMS WER 325 MSMPL5

6.5865690 160, 80,597.42 207.45.28.93 MSNMS CvR 326 O0x0410 winnt 5.1 1386 MSMWMSGR 8.5.1302 msmsgs isgm2@hotmail. it

6.827A77 207.46.28.93 160.8B0.57.42 MsSMMS CvR 326 8.1.0178 8.1.0178 8.1.0178 http://msgruser.dlservice.microsoft. c

6.827702 207.46,28.93 160.80.97.42 MSNMS XFR 327 NS 207.46,106.36:1863 U D

F.Upss0l TR s, By .4, AUY g8 106G, s MENMS WER o758 MSNMELY MSNPTA MESNPTS CVRU

7.310508 207 46,106,360 160.80.97,42 MSNMSE WER 3248 MSNP]G

7.31053% 160.80.97.42 207.46.106.38 MSMNMS CVR 329 0x0410 winnt 5.1 1386 MSMMSGR 8. 5.1302 msmsgs isgm2@hotmail. it

F.540458 Z07.46.106.36 160.80.57.42 MSMNMS CwR 328 5.1.0178 8.1.0178 8.1.0178 http:, fmfgrutﬂr dlservice.microsoft. o

F.550242 207,468,106, 36 160.80.87.42 MINMS GCF O 6944

7.500484 207.46.106.36 160.80.57.42 MSHMs  wvalues" 9 hlwuthW Ao <imtext value="ZmFudsFzbwFolnppca==" /> hl&;

FL.PBT7I2T0 207.46.106.36 160.80.97.42 MSHMS OFwuZxhl" <imtext wvalue="hbmv3x=3T1Tvx1z=2x 1 dHRTcT9mbGFzaFwuzxhl" 7

F.FBT306 207.46.106.36 160.80,97.42 MSHMS > ~1mTurt value="ymoiywlhz3vjdg==" /> <imtext value="dHvOd=nNr
TEFLGE 207.46,.106,36 160.80.07.42 MSHMS > <imtext value="Z3MNkZGFzM]GloDoyMTRACZRCLMZG==" /= <imtext
.531298 160.80.57.42 207.46.106,.36 MSNMS USR 331 530 S t=EwEgAfwauauwl_VCEUJwHemW?yﬁﬁqu“elfRDu&A@?guMEePtEEmc+;

L 901516 207.446,.106,36 160, 80,97.42 MSHMS  USR 331 oK Jsgm@hotmail.it 1 O
ool547 207.46,.106.36 160, 80.97.42 MSMMS SES O null
L9018 207.46,106,36 160.80.97.42  MSMMS MSGE Hotmail Hotmail 1236
LO27283 1o0.80,.97.42  207.460.106. 30 MSHMS EBELP 332 BL
LAelsld 207.46.106.360 100, 80.597.42 MSHMS BLP 332 BL
L1el551 1e0.80.97.42  207.40.106. 30 MSHMS  ADL 333 102
207.46.106.36 160.80.57.42 MSHMS PRP 334 MFN Gianluigi
L397215 207.46.106.36 100.80.57.42 MSHMS EBLP 337 BL
3972460 207.46.106.36 100, 80,5742 MSHMS ADL 333 OK
L357584 207.46.106.36 160.8B0.57.42 MSMNMS CHGE 335 MLMW 2253176876 %3Cmsnobi%20Creator¥30%22isgm2®dohotmadil. itk22%20
LA22382 207.46,106.36 1A0.80.97.42 MSMMS MsGE Hotmail Hotmail 289
LATF02T 207,406,106, 36 1a0.80.597.42  MSHNMS U= 336 0
LFLZ2E837 207.46.106.36 160.80.597.42 MSMMS  ILMW 335 MLM alessandro.lentini@hotmail.dt 1 CyPHeR 2254295084 %3Cmsnobi¥
712856 207.46.106,.36 160, 80.97.42 MSWMS UEx alessandro. lentini@hotmail.it 1 135
10.25%09 160, 80.597.42 207.46.106.36 MSNMS CHG 338 MNLM 22542909585 %3Cmsnobi%20Creator¥s0x22isgm2id0hotmail. 1t¥22%20
10.4%9527 207.46.106.36 160.80.57.42 MSHNMS CHG 338 MNLM 22542909585 %3Cmsnobi%20Creator¥s30x22isgm2id Ohotmail. 1t¥22%20
10.65237 160.80.597.42 207.46.106.36 MSNMS CHG 339 MNLM 22542909585 %3Cmsnobi%20Creator¥s0x22isgm2id Ohotmail. 1t¥22%20
10.858763 207.46.106.36 160.80.597.42 MSHNMS CHG 339 MNLM 22542909585 %3Cmsnobi%20Creator¥s0x22isgm2id0hotmail. 1t¥22%20
15,0209 160.80,97.42 207.46.106.36 MSHMS  UUx 340 146

0D 0 0 D D 0 DD WD G 0D COfeD GO -l
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VER 328 MSNP15 MSNP14 MSNP13 CVRO

VER 328 MSNP15

CVR 329 [...]

USR 330 SSO | isgm2@hotmail.it
CVR 329 [...]

USR 330 SSO S MBI_KEY_OLD [...]
USR 331 SSO S t=[...]1&p=]...]

T 3 0 3 3 3

USR 331 OK isgm2@hotmail.it 1 0
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Time - Source Destination Protocol | Info

L350010 160.80,97.42  207.46.28.93 MSMMS VER 325 MSMPLS MSMPL4 MSMPLI CWRO

. 586659 207.46,28.53 160,80.97.42 MSMMS WVER 325 MSMPLS

L5B85690 160.80,97.42 Z207.456.28.93 MSNMS CvR 326 O0x0410 winnt 5.1 1386 MSHWMSGR 8.5.1302 msmsgs isgm2@hotmail. it
LB2TRTT 207.46.28.593 160.B0.57.42 MSMMS CvR 326 8.1.0178 8.1.0178 8.1.0178 http:/s/msgruser.dlservice.microsoft. c
JEITFT02 207,46, 28,95 160.80.97.42 MSMMS HFR 327 NS 207.46.106,36:11863 U D

L063351 160.80,97.42  207.46.106, 36 MSWMS  VER 328 MSMPLS MSMPL4 MSMPLI CWRO

310508 207.46,106.36 160, 80.97.42 MSMMS VER 328 MSMPLS

L31053% 160.80,97.42 Z207.46.106.36 MSNMS  CVR 329 0x0410 winnt 5.1 1386 MSWM3SGR 8.5.1302 msmsgs isgm2@hotmail. it
L545458 207.46.106.36 160,80 57.42 MSMMS CvR 328 3.1.0178 8.1.01758 8.1.0178 http://msgruser.dlservice.microsoft. c
LE50242 207.46,106,36 160.80.97.42 MsSMMS GCF 0 6944

L550484 207.46.106.36 160.80.57.42 mMsums  walue="zmS0blwuzxhl" = <imtext walue="ZmFudcFzhwFcLnppca==" />
LIBT2T0 207.46,106,36 160.80.97.42 MSMMS  OFwuZxhl" = <imtext wvalue="hbm¢3x31Tyx1z=2x1dHR T c19mbGFzaFwuzxhl"
LFBT308 207.46,106.36 160.80.97.42 MSMMS = <imtext walue="vm3ivwlhz3vjdo==" /> <imtext walue="dHwOd=nr
LFBF4068 207.46,106,36 160.80.97.42 MSMMS = <imtext value="Z3MkZGFzM]GloDoyMTRACZRCLMVAZO=="" /> <imtext
L531298 160.80.597.42 207.46.106.36 MSNMS  USR 331 SS0 5 t=EwBgaswbadalsl AvcBUZsHmwY w3 ByswZ FLCRDGALD T uMZePT 3700+
.5901516 207.46.106.36 160.80.57.42 MsuMs USSR 331 oK isgm2@hotmail.it 1 0

GO1547 207.46.106.36 160.80.5%7.47 MSHME SBS O null

-.';"k.D'-E‘kDlE"JD'kE"QG“-DKIWWWWNNNNNNNWNG\G\G\G‘ICI‘I

LB01R77 207.44,106.36 160,80,097.42 MSMMS MSG Hotmail Hotmail 1236

O27283 1650, B0 97 42 207 . 46 109 56 MpMs BLE 332 B

181514 207.46,106.36 150,80,.07,47 MSNME Bl P 222 Bl

Lledlasl 160,80, 9 42 207 46 108 =5 MSNMs gD 255 100

LEEE001 207.46.106.36 160.80.67.42 MsuMs PRP 334 mMFW Gianluigd

L307215 207.460,106.36 160,80.975,42 MSHME BLP 337 BL

L3874 J07.46.106.36 160, 80.97.42 MSNMS  aADlL 333 OK

L397584 207.45.106.36 160.80.97.42 MSNME CHG 335 MLMW 2253175878 %¥3Cmsnobi%¥20Creator¥%3D%22sgm2®d Chotmadil. itx22%20

(422382 207.46.106.36 160.80.97.42 MSNMS M5G Hotmail Hotmail 289 IIS;

L977027 207.46,106.360 160,80, 97,42 MSNMS Ux 330 O

LF12837 207.46.106.36 160.80.57.42 MSMMS ILW 335 NLN a1essandrn.1entini@hntmai1.it 1 CyPHer 2254295084 X3Cmsnobl¥

G, 712856 207.46.106.356 160.80.97.42 MsMNMs UBx alessandro. Jlentini@hotmail.it 1 13
10.25909 160.80.97.42 207.46.106.36 MSNMS CHG 338 NLN 2254250988 %Ermcfjbﬁﬁ_QLrpdTDF L3D%22 9 som2%4 Ohotmail. itk22%20
1049527 207.46,.106.36 160,80, 597,42 MSNME CHE 338 NLN 2254200088 %3Cmsnobli%20Creator®30%22 sgm2¥40hotmalil. ITH22%20
10,65237 160,80.87.42 207.49,106,36 MSHMS CHGE 339 MLN 2254200088 %3CmsnoblXx20Creator®30%227sgm2¥40hotmall. itR22%20
10, 88763 207.46.106.36 160,80, 597,42 MSNMS CHGE 339 MNLN 2254200088 %3Cmsnobi%20Creator®30%227sgm2d40hotmalil. TTH22%20
15.02001 160.80.97.42 207.46.106. 35 MSHNMS  UUx 340 146
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MSG Hotmail Hotmail 1236 [...]

BLP 332 BL
BLP 332 BL

ADL 333 102 [...]

CHG 335 [..]

UUX 336 108 [...]

PRP 334 MFN Gianluigi
BLP 337 BL

ADL 333 OK

T 4+ 3 53 3 3 0
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- MIME-Version: 1.0 Age:
Content-Type: text/x- BDayPre:

Oy msmsgsprofile; charset=UTF-8 Birthday:
LoginTime: 1222176356 Wallet:

- EmailEnabled: 1 Flags: 1073742915
MemberldHigh: 393216 sid: 72652

» MemberldLow: -1619998182 MSPAuth[...]

‘ lang_preference: 1040 ClientlP: 160.80.97.42
preferredEmail: ClientPort: 53516

‘ country: IT ABCHMigrated: 1
PostalCode: Nickname: mario

‘ Gender: MPOPEnNabled: 0
Kid: 0

@ BLP337BC

‘ ADL 333 OK
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MSG Hotmail Hotmail 1236 [...]

|

<ml I="1"><d n="hotmail.it">

BLP 334 <c n="alessandro.lentini" I="3"t="1"/>
<c n="isgm1" [="3" t="1"/>

</d></ml>

BLP 33

ADL 33

CHG 335 [...]

UUX 336 108 [...]

PRP 334 MFN Gianluigi
BLP 337 BL

ADL 333 OK

iRl FR 'FR . FB .
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Example Session

BLP 332
BLP 33
ADL 33

MSG Hotmail Hotmail 1236 [...]

BL

NLN 2253176876 <msnobj Creator="isgm2@hotmail.it"
Type="3" SHA1D="TqCChd+11EW90gaOVgVQYP9J3C8="
Size="26039" Location="0"
Friendly="ZwBpAGEAbgBsAHUAaQBnAGKAAAA="/>

<Data>

<PSM>gianluigi 16 sept parent...</PSM>
<CurrentMedia></CurrentMedia>
<MachineGuid></MachineGuid>
</Data>

ADL 333

iRl FR 'FER NN

OK

16 ottobre 2008
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CHG 335]..]

MSG Hotmail Hotmail 289 [...]

UUX 336 0

ILN 335 [...]

UBX alessandro.lentini@hotmail.it 1 135 [...]
CHG 338 NLN 2254290988 [...]

CHG 338 NLN 2254290988 [...]
UUX 340 146 [...]

s gogoee e

UuX 340 0
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CHG 33| NLN 2253176876

<msnobj Creator="isgm2@hotmail.it" Type="3"

MSG Hd SHA1D="TqCChd+11EW90gaOVgVQYP9J3C8="
Size="26039" Location="0"

UUX 334 Friendly="ZwBpAGEAbgBsAHUAaQBNnAGKAAAA="/>

ILN 335 [...]
UBX alessandro.lentini@hotmail.it 1 135 [...]
CHG 338 NLN 2254290988 [...]

CHG 338 NLN 2254290988 |...]
UUX 340 146 [...]

s gogoeeee

UUX 340 0
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CHG 335]..]

MIME-Version: 1.0
Content-Type: text/x-msmsgsinitialmdatanotification;
charset=UTF-8

Mail-Data:
<MD><E><|>0</I><IU>0</IU><0>0</0O><0OU>0</OU></E><
Q><QTM>409600</QTM><QNM>204800</QNM></Q></MD>
Inbox-URL.: /cgi-bin/HoTMaiL
Folders-URL: /cgi-bin/folders
Post-URL: http://www.hotmail.com

CHG 338 NLN 2254290988 [...]

UUX 340 146 [...]

s gogote oo

UUX 340 0
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CHG 335]..]

NLN alessandro.lentini@hotmail.it 1 CyPHeR 2254295084
<msnobj Creator="alessandro.lentini@hotmail.it" Type="3"
SHA1D="023fKuaVelpWcjMgpYMQaYizMu0=" Size="24646"
Location="0"
Friendly="MQAwWADAAXwAyADMANwWA3AAAA"/>

ILN 335

UBX alessandro.lentini@hotmail.it 1 135 [...]
CHG 338 NLN 2254290988 [...]

CHG 338 NLN 2254290988 [...]
UUX 340 146 [...]

UuUX 340 0

s gogoee oo
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Autenticazione unica o identificazione unica: consente mediante una sola
autenticazione 'accesso ad un insieme di risorse a cui € abilitato. SSO soggetto ad
attacco di tipo dizionario su password (cfr. [1])
Obiettivi:
= semplificare la gestione delle password;
» semplificare la gestione degli accessi ai vari servizi;
» semplificare la definizione e la gestione delle politiche di sicurezza.
Architettura:
= Centralizzata: un unico database globale e centralizzato di tutti gli utenti,
approccio destinato a piccole comunita di utenti (e.g. azienda);
» Federativa: differenti gestori federati gestiscono i dati di uno stesso utente,
'accesso ad uno dei sistemi federati garantisce automaticamente l'accesso a
tutti gli altri (e.g. viaggiatore cliente di un albergo e compagnia di volo federate);
= Cooperativa: ciascun utente dipende per ciascun servizio da uno solo dei
gestori cooperanti. Come per I'approccio federativo ogni gestore puod realizzare
la propria policy di sicurezza.
Protocollo:
= SSL/TLS(certificati X.509) oppure Kerberos5 (SPNEGO)
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Il protocollo P2P e utilizzato per il trasferimento di contenuti multimediali: immagini

personali (i.e. display picture), emoticon personalizzate (i.e. custom emoticon),...

Il protocollo P2P é realizzato in modo da essere indipendente dal “trasporto”.

Ci sono tre tipi di “trasporto”:
= Switchboard
= Direct Connection
= Traversal Using Relay NAT (TURN)

v > V'S >

SWITCHBOARD DIRECT CONNECTION TURN
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] =
Messaggio P2P: BH | CONTENT BF ]
' 48B ' 0...n " 4B
0 4B 8B
Binary Header: Session ID Identifier
Little Endian Data Offset
Total Data Size
Message Length Flag
Ack Id Ack Unique Id
Ackwledged Data Szie

Binary Footer: Application ID

Big Endian
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MSNSLP: protocollo introdotto per lo scambio di dati P2P, basato su un insieme

ristretto del protocollo SIP (Session Initiation Protocol, RFC2543) .

MSNSLP usa solo i metodi INVITE, BYE ed ACK

MSNSLP Message: start line\r\n
message-header-1: header value 1\r\n
message-header-2: header value 2\r\n

message-header-n: header value n\r\n
\r\n

message body of zero or more bytes
NUL (\0)
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Inizialmente i messaggi P2P erano veicolati sullo stesso Switchboard Server

utilizzato per la conversazione all’interno di messaggi MSG particolari:

IMSG 1 D 143

| MIME-Version: 1.0

I Content-Type: application/x-msnmsgrp2p
! p2P-Dest : buddyl@hotmail. com

I
I
:[52 bytes binary data]

E possibile sperimentare la migrazione verso uno Switchboard Server differente.

Il contenuto da trasferire deve essere inviato in chunk da 1202 bytes.

you S

CU

b= # ;
buddy#2
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Il protocollo P2P su Direct Connection prevede una negoziazione basata su

messaggi MSNSLP di tipo INVITE al fine di stabilire una connessione diretta.

Il contenuto da trasferire deve essere inviato in chunk da 1202 bytes.

a 7 PN

y@u CEEE—— | hu@]@]wz
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Il protocollo P2P su TURN consente a chi si trova dietro ad un NAT o ad un
Firewall di ricevere comunque dati in ingresso mediante connessioni TCP/UDP su

porte non well-known.

Permette la comunicazione tra un host locale ed un peer esterno.

E un semplice protocollo client-server che provvede ad un meccanismo di mutua

autenticazione tra client e server prima della fase di domande e risposte.

[l client TURN fornisce al server il proprio indirizzo di trasporto privato e chiede al

server il suo indirizzo pubblico.
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Il server TURN memorizza I'indirizzo di trasporto privato del client e risponde con |l

proprio indirizzo pubblico.

Il server TURN fa poi in modo che tutti i pacchetti inviati da peer esterni verso
I'indirizzo pubblico del client siano in realta diretti verso se stesso. Quando riceve

questi pacchetti (UDP o TCP), il server li inoltra verso il client.

Quando il client TURN invia pacchetti verso il peer, il server li riceve e li inoltra. |l

server TURN lavora quindi da relay per il traffico.

Il protocollo TURN risulta essere molto pesante sia in termini di carico elaborativo

per il server che lo supporta che in termini di traffico.

Pag. 61

16 ottobre 2008



I [ |
Servire i professionisti dell'IT Governance O u t I e

Rome Chapter

1.  Introduzione
Caratteristiche
Evoluzione
Dimensione
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Introduzione
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http.//www.virtualparent.eu

Supporta il genitore nell’attivita di controllo su IM, fornendogli uno strumento
sw di registrazione/consultazione:
= semplice per un genitore con minima familiarita con la tecnologia IM/MSN;
= identifica automaticamente potenziali situazioni sospette;
= reattivo:

- Lascia al minore la possibilita di agire liberamente,

- Registra ed analizza tali attivita le analizza,

- Propone i risultati al genitore.

Virtual . PARENTIC. ) o

Controllo remoto in tempo reale delle affivita di Istant Messaging
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Rank Software Type IM Control Efficacy  Vote

1 Windows Vista OS Module No 80% 8
Parental Control

2 Optenet Application Yes* 62% 7.5

3 Windows Live Application Service | Yes* 74% 7
One Care Family Safety

4 K9 Web Protection Application No 62% 7

5 Net Nanny Application Yes* 58% 6.5

6 Stopalporno.net ISP Service No 73% 6

7 Z0T Application No 60% 6

8 Davide.it ISP Service No 58% 6

9 Norton Internet Security 2008  Application A 44% 6

10 KEYfamily Application Yes' n.d.% 5

11 Naomi Application No n.d.% 4

* Blocco totale del traffico applicando regole sulla porta registrata dal protocollo

Source : www.elis.org (2008-08-12)

htto://www.virtualparent.eu
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Modulo di cattura:registra tutta I'attivita

== del minore su MSN
ry

_& Analizza tutta I'attivita

nf%;ssﬁ del minore su MSN

PC del I\"I‘Iinore

Presenta al genitore
I'attivita del minore su
MSN

MSN
Community
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Rome Chapter Screenshot CERTIFIED INFORMATION SYSTEMS A |I "

io personale: Massaggio personale 1 prova prova prova prova
Ultimo stato:  In Linea @ Trasferi ti file sospetti: 2
= | i ]
Ultima conversazionea: l B 15:11:34 21/5/2008 J é% Nuowve ioni segnalate:2
Ultimo fila trasferito: @ Vedi ;ﬁ‘ Nuovi trasferi ti file segnalati:2
[ Avatar I vﬂeﬁsaggin Personale | anntatﬁscnnnsciuti | v‘AvatarGrid I *1* Contatti segnalati: 2 |
é’\ Conversazi ioni segnalate: 0
Avatar History
MNickName: Harry Potter
16:09:13 Lunedi 12 Maggio 2008
| «L  m | » |
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Screenshot

Aweezas

24

22

20

18

16

14

12

10

o r Y 23] ]

Statistiche (es. tipologia
dei file scambiati)

I
| |
| | ‘ i ’
Immagini vid Aud Altri formati Totale
Inviati
Ricevuti
Totale
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Virtual Parent

Conclusioni
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SocialNetwork ed InstantMessaging hanno evidenziato la “porosita” della rete, i

pericoli di un tale utilizzo sono quelli relativi alla sindrome “boiling frog™.

|l rilascio delle informazioni personali (e.g. dati anagrafici, recapiti telefonici,
domicilio, ...) presso siti di SN e IM non € target di alcuna soluzione tecnologica

adeguata.

Esistono rari casi in cui I'applicazione di software di nicchia (e.g. KeylLogger,

Sniffer) riservati ad utenti esperti ha consentito la rilevazione di tentativi di grooming.

In tali casi 'impegno richiesto per analizzare i risultati prodotti da strumenti

realizzati per scopi differenti potrebbe far sfuggire informazioni preziose.
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SocialNetwork ed InstantMessagin

pericoli di un tale utilizz

| risultati prodotti da strumenti

otrebbe far sfuggire informazioni preziose.
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Un alternativa all’utilizzo di tali meccansimi e I'utilizzo di software di monitoraggio

con I'enorme svantaggio di dover agire in modalita preventiva (i.e. BlockList).

VirtualParent € un software di monitoraggio ma agisce in modalita che agisce in
modalita proattiva e reattiva; consente la consultazione dei dati raccolti in “soft
real time” da una postazione remota. Tale software si pone infatti come strumento

supplementare ma non sostituitivo del processo educativo
http.//www.virtualparent.eu

Tuttavia benche sia possibile per un genitore controllare le attivita del proprio figlio
ai minori é riconosciuta la liberta di corrispondenza di cui devono essere tutelate
la |a liberta e la segretezza fino a quando cid non rappresenti un ostacolo alla

tutela della integrita fisica e morale del minore.
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1. Introduzione
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Windows Live Messenger — Tracce su fs
Virtual Parent
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