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Diffusione vulnerabilità 
per criticità effettiva (livelli da 0 a 6)

alta (6), 2%

alta (4), 15%

media (3), 5%

media (2), 17%bassa (1), 17%

bassa (0), 44%
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La SCD come parte della La SCD come parte della software software engineeringengineering praticapratica
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Le metodologie di modellazione delle minacce possono essere utilizzate per 
identificare i rischi e guidare le conseguenti scelte progettuali, sviluppo e 

testing.
La metodologià viene principalmente usata nelle prime fasi di vita del 

progetto, usando specifiche semi formali, viste del sistema, flussi di dati, 
activity diagrams ecc, ma nulla vieta di utilizzarla anche nelle successive 

fasi, anche a partire dal codice sviluppato. La metodologia è particolarmente 
importante per l’evoluzione del sistema: al primo sviluppo dell’applicazione 
permette di indirizzare l’analisi del rischio risolvendo i problemi maggiori, 
nelle successive evoluzioni permette di indirizzare gli aggiornamenti nella 

risoluzione delle peggiori situazioni (ad alto rischio).

In generale la modellazione delle minacce permette di suddividere e 
modellare un attacco al sistema e di scomporlo nelle parti coinvolte. 
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• Tipo di servizio : se client side, servizio centralizzato a cui si invia  il codice, analisi statica locale alla macchina, 
oppure analisi statica di tutto il sistema (conside rando anche sistemi distribuiti). Ad esempio alcuni  servizi 
hanno una controparte web che ospita il reasoner del codice.

• Classe di problemi : tipo di problemi in grado di essere individuati. Le classi di problemi del codice che possono 
essere individuate staticamente non sono molte, e s pesso sono legate al tipo di linguaggio utilizzato (C , C++, 
Java, J2EE ecc.). Occorre selezionare il tool adatto in base a criteri di aggiornamento e di supporto de i linguaggi 
maggiormente usati in azienda. Spesso i sistemi più a vanzati offrono supporto per differenti linguaggi di  
programmazione.

• Piattaforma OS (Operating System)

• Livelli di controllo selezionabili da utente : tipo di severità dell’analisi svolta, selezionabile  dall’utente.
Questo parametro risulta importante in quanto indic e del controllo che l’utente ha sulle analisi svolt e, per 

meglio partizionare i problemi riscontrati, anche in base a considerazioni di sulla riduzione del rischio.

• Compilatori supportati : che tipo di integrazione offre con i compilatori e sistenti. Questi strumenti si integrano 
con differenti tecnologie negli ambienti di program mazione ed a differenti livelli. Nel caso in cui vi sia una 
maggiore integrazione con l’ambiente di programmazion e, viene aggiunta una modalità di compilazione che 
crea file intermedi oggetto (.o) compilati apposita mente per poter svolgere i test. In altri contesti invece 
l’ambiente di esecuzione dei test è proprietario, sep arato dalle IDE disponibili in commercio.
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 ��	

standard functionality testing

risk-based security testing

system, user and acceptance testing

penetration testing
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Fonte: BuildSecurityIn
(https://buildsecurityin.us-cert.gov/)

pubblicato su IEEE Security & Privacy
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