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Occorrevano settimane o Gli attacchi procedono a Gli attacchi si propagano
mesi per rispondere ad ritmi sostenuti. Nel giro di nel giro di pochi secondi.
un incidente di Sicurezza poche ore.

Entra in scena la E’ ora di implementare
Sicurezza Strutturata una Sicurezza Proattiva
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QStrategia tesa ad innalzare e potenziare 0
ks

%@\/ le capacita della rete di identificare,
prevenire e adattarsi alle minacce

S_ICUREZZA
INTEGRATA INNOVAZIONE SOLUZIONE

*Connettivita Sicura *EndPoint Security E,%r\l,t;fr:g?:;%ne
‘Difesa dalle Minacce *Application FW - Risposta

Identificazione *SSL VPN
*Gestione Accessi *Anomaly Detection alle Minacce End to End

SELF DEFENDING NETWORK FOUNDATION
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« Attraverso la rete e possibile far rispettare le policy aziendali, in tal
modo si accerta che i dispositivi connessi siano conformi.
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Il Network Admission Control (NAC), & una Soluzione tesa
a limitare | danni provocati dalle emergenti minacce di
sicurezza quali virus e worms

In NAC, si puo limitare I'accesso all'infrastruttura solo a

dispositivi identificati con certezza e conformi (quali PC,
Server, PDA) e si puo vietare o limitare 'accesso a tutti i
dispositivi non conformi ai requisiti di Sicurezza

Questa Soluzione si sta imponendo come standard de
facto nella Sicurezza delle Infrastrutture

Grazie al NAC si puo garantire un deciso
potenziamento della sicurezza all’Accesso
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Quattro ambiti del NAC

Che cosa
significa..

Utenti
univocamente
associati ai vari
dispositivi di rete.

Senza associazioni
univoche tra utente

| e macchina é

difficile garantire
una adeguata
applicazione delle

policy

Valutare e
applicare le policy
di sicurezza
costantemente su
tutta l'intera rete.

Un sistema di
policy
decentralizzato
puo rappresentare
un punto debole
per la sicurezza.

Isolare e sanare
| Dispositivi non
conformi.

Non basta
identificare un
dispositivo non
conforme se non
si ha la possibilita
di normalizzarlo.

e quattro gli ambiti.

Creare e
controllare con

facilita le policy.

Le politiche

troppo complesse

o difficili da

gestire verranno

ben presto
abbandonate o

non applicate.

Un’ efficace soluzione NAC richiede un’azione in tutti
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» Potenziamento della Sicurezza
contro gli Accessi di dispositivi
non conformi

« Aumento della resistenza e
della produttivita della Rete

« Gestione automatizzata o semi-
automatizzata dell’infrastruttura
di Rete

 (Garanzia dell'investimento nei
Sistemi Antivirus
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Gli Sponsor del NAC sono, tra gli altri, i maggiori
vendors di soluzioni antivirus, come: Network
Associates, Symantec, and Trend Micro

Tutte queste firme hanno prodotto una serie di ¥ Network , Symantec.

client conformi alla gestione automatizzata del VOUR NETWORK. OUR

Sistema NAC, e anche degli agenti di sessione TREND
(non residenti) @ I C R

Futura espansione del NAC verso:
Tutti i dispositivi di rete

Tutti i Sistemi Operativi e le piattaforme AV Client
applicative (OSs)
Standardizzazione Broker and Security.

Comm: L2/3 Service
EAP/UDP EAP/802.1X

Trust Agent
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Prima di permettere agli utenti di accedere alla rete, sia in
caso di connessione wireless che wired il sistema NAC:

IDENTIFICA . en
Identifica:
O dent

Utenti, Dispositivi, € Ruoli (Ospite,
Impiegato, Consulente)

O Valuta:

N\ Identifica le vulnerabilita

IMPONE

Impone:
Elimina le vulnerabilita prima
dell’Accesso alla rete

U

VALUTA
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Soluzione All-in-One di Policy Compliance e Remediation

* Role-based access control Network quarantine

— | server NAC implementano — Isola le macchine non conformi
autorizzazioni e permessi dal resto del network

— Supportano ruoli multipli per — MAC and IP-based quarantine
utente (e.g. guests, efficace su base per-user

impiegato, e consulente)

Normalizzazione
* Analisi via confronto — Tools Rete per vulnerabilita e
— Scansione per patch, AV, e remediation

software installato — Help-desk integration
— Network scan per virus e

worm
— Network scan per

vulnerabilita
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« Audit Server
— E’ il dispositivo che si occupa della

scansione inline o out-of-band per la w
bout

soluzione NAC

» Policy Manager
— Dialoga via Snmp con gli apparati di rete @

— Centralizza la gestione degli Audit Server,
delle policy e dei controlli per il NAC

x

. Agent
g =

— Client Opzionale per il controllo diacronico Access Agent
dei registri e delle posture degli host -
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1. L’Utente prova ad accedere al Web
o ad altra applicazione di rete

L’accesso alla Rete € bloccato fino a quando

I’'utente non fornisce credenziali valide Authentication

= Server

"

Policy Manager

&

3b. Se il Device é “Conforme”
Alla macchina e assegnata
la “clean list” e le &
permesso l’accesso.

2. I'Utente é reindirizzato via
Browser all’indirizzo dell’ Audit
Server per le credenziali

Il server di Audit convalida le
credenziali e puo svolgere una
scansione sulla macchina client.
La scansione e variabile in base
alle policy di conformita.

Intranet/
Network

Audit Server

Quarantine
Role

3a Se il Device € Non-Conforme
"o il Login non é corretto
All’utente é vietato I’accesso ed &
assegnato dinamicamente alla

Quarantena per garantirgli la
possibilita di normalizzazione.
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Out-of-band:

Per ambienti di:

« Campus

* Branch Offices

» Extranet

« Highly routed Environments )

Sy

= <

Inline (in band):

Supporta ambienti %7
come: {

* Wireless
* Hubs
 Shared Media
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Integrabile solo con infrastrutture

Internet layer _2/3 compliant, fornisce una
soluzione out of band a basso
Policy T Impatto.
Manager _
s:\\\ Offre Network Access Control agli
S8 Firewall utenti LAN.
&

E’ raccomandabile in ambieti Layer 3
con numerosi segmenti di rete e dove

w =<3 Router le appliance in-line non siano
Audit appropriate.
Server ‘ ‘ |\ Ha lo svantaggio di non essere

applicabile a Layer 2 ancora (in

I\ evoluzione).
% % End User

\>
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: T
FEATURES: Border e
*  VLAN trunking support
« ~1 GB/sec throughput
support

» Failover support

! Firewall

Audit Server
Routed Central

. Audit Server |
Bridged Central
Deployment /ﬁl Switch Deployment Switeh
witc

_._\/\ W
.I Core . /E
— s —
| AN
Edge Deployment

p :
N—U ~ -
' ¢ Authentication

Policy Manager Server
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Audit Server

Policy Manager

Utente del Laptop

apre il browser ed _ Access
& reindirizzato ad ~ Enabled
una weblogin
SSL
v .
L'utente e
Credenziali di log dell'utente , autenticato * ruolo

impiegati”

authentication
server

login attempt t
H§ P |

A\ 4

Allow Access
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authentication
/_\ server
Audit Server Policy Manager
QQ > & e <—— I
f?

L’ Agent effettua la

valutazione di integrita Access
del client e invia al Policy <———  Enabled
Manager Server i dati

tramite I’Audit Server.

- SI Role:
Compliant .
> hé’st —— Trusted | Allow Access
Employee

l NO
@—Utente inserito in quarantena
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« Attualmente il modo piu rigido e completo di
controllare gli accessi alla propria infrastruttura di

rete ,
Policy

Canager
% Audit Server
EAP o 802.1x |:::| 1

Host

2 S

RADIUS
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« Vediamo ora un esempio di integrazione tra 802.1x
e sistemi NAC.

Il caso: Consulenti...
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Validaziane Cemﬂq[ato
Autenticazione riuscita

Active Directory

Controllo Credenzia\j

ACCESSO INTRANET

A&

Traffico del Client
802.1x Richiesta di Credenziali

A

FEIF|EEFFEEEFE
Richedificatagelddgst QO0030030000

v

Client Host

Switch del Network (Livello Accesso)

Intranet
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Autenticazione
non riuscita

Active Directory RADIUS Server

olamento basato
a classificazione

su

CLIENT IN VLAN GUEST
802.1x Richiesta di Credenziali

A

CACACICACACACACACACACAC]

v

v ‘.ﬁ_ =
-

CLIENT ESTERNO

Ritasieseali NQNIBLIDE QOOaa3300000
NESSUNA CREDENZIALE

ntranet

Switch del Network (Livello Accesso) /

ACCESSO INTRANET

7

VLAN GUEST

AUDIT SERVE

VULNERABILITA® NO - OK
PATCH OK
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Autenticazione
non riuscita

Active Directory RADIUS Server

olamento basato
su Yyna classificazione

CLIENT IN VLAN GUEST

P 802.1x Richiesta di Credenziali

i s e > R
\ . F INetiagoPE 0 IR R

: NESSUNA CREDENZIALE J Intranet
CLIENT ESTERNO Switch del Network (Livello Accesso) /
ACCESSO INTRANET
permit ip any h&%ﬁﬁéﬁﬂON SERVER ip
pernHuR/aJmany

p

REMEDIATION
CONSULENTI

AUDIT'SERVER

VUUNEFARICHA 0O - OK ANTIVIRUS AGGIORNAMENTO

VLAN GUEST PATCH  AGGIORNAMENTO

SO E ha REMEDIATION SERVER

PRESENZAdi VIRUS
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