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By 2010, about 80% of the planet will be on the Internet
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..security works in an era of (computer) worms that can sprea
Across the Internet in 10 minutes"
(Bruce Schneier - |EEE S& P, July/Auqust 2003)



Router: filtraggio pacchetti (IP Spoofing)
Firewall (Stateful Packet Inspection)
Antivirus

IDS (HIDS, NIDS, KIDYS)

Crittografia

VPN

Ognunadi queste soluzioni halil suo sistemadi event
e alert management, oltre adifferenti sistemi di

reporting.
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Current State Of Information Security:
Information Overload

& :
L
I

Security information overload Complex services and new technologies

“I have 1.3 million events a day — |
need more than a GUI that will
display these. | need to see only g
what's important without saturating g

my network.”

Integrating a variety of platforms and vendors



A Security Data Diminishes Security Readiness
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No Information Sharing Between Products

Unmanageable Signal/Noise Ratio



Qhrmaﬂory

Situational and <IN
Operational S -;‘;‘3«@“ Full Command &
W\ Control

awareness
Security
Informatio
Management
“Your Way”




Per | Security Administrator:

* Necessitadi analizzare moli di dati eterogenel provenienti
da una molteplicita di fonti diverse, basati su protocolli
differenti (Syslog, OPSEC, SNMP, Event Log, ecc.) ;

« Difficoltadi discriminarei “Falsi Positivi” del FW e degli
IDS;

« Difficoltadi riconoscimento dello stesso evento rilevato da
dispositivi differenti;

» Difficoltadi mettereinrelazionei dati ed estrarre

Informazioni rilevanti, ai fini del riconoscimento di un
attacco.



TURNED ON TURNED OFF

So much data is No data.
created that
Important events
can’t be found.

Auditors use
different tools for
each environment.

Organizations don’t know what’s -~
happening on their systems. 5;}'j",._“¢q*:ﬁh



“Prevention is 1deal but
detection 1s a must”

(SANS I nstitute)
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Probabili fonti di Attacchi — Utenti interni
“scontenti” ?

Perdite Finanziarie - Utilizzo improprio
(abuso) degli access ala Rete ?

Incidenti per accessl interni non autorizzati?
Conformita alle normative?

Capacitadi riconoscimento di un attacco?



90% - Probabili fonti di Attacchi — Utenti
Interni “ scontentl”

/0% - Perdite Finanziarie - Utilizzo improprio
(abuso) degli access alla Rete

55% - Incidenti per access interni non
autorizzati

48% - Mancanza di conformita alle normative

33% - Incapacitadi riconoscimento di un
attacco
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Figure 1: Enterprise Security Information Management (ESIM) Architecture

Fonte: SANS | nstitute 2003



Componenti architetturall
o Agentl

 Motoredi analisi

e Data Store
 Management Console

e Report



Agenti

Raccolgono informazioni sulle attivitain rete
O Sul sistem.

Possono interfacciare | Log file o ricevere gl
eventi direttamente dal dispositivi.

Ruotano gli eventi al server centrale di
M anagement.



Motoredi analis

E’ il componente critico e centrale del sistema
cherealizzale funzioni di:

e Aggregazione

e Normalizzazione
e Correlazione

e Notifica



Data Store

Rappresenta il Repository centrale delle
Informazioni.

Consente analisi Real-time e produzione di
report



Management Console

* Permette |la definizione delle policy.

e Consente lavista centralizzata dell’ intero
sistema.

* Rappresentail punto di raccolta degli
allarmi.

* Permette I’ aggiornamento automatico del
pattern/signature.



Report

La sicurezza e un processo continuo non una
soluzione definitiva.

| Report vengono generati per comprendere |
trend degli eventi e per rappresentare il
livello di Security a management
dell’ organizzazione



Auditing Management
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Alarm Escalation, Invoke Management
Console, Response Model

ACTION e Email e Pager e Cell o
- Event Display, Trend Analysis, Security
Reports, Performance Reports, Security
Pattern Discovery System Health, Assigning Ownership
NN ZDIEIE Prioritization
Event Correlation
Event Prioritization, Event
Associations, Security Modeling
Event Aggregation
Data Normalization and Log Data Reduction, Event Matching,
Reduction De-Duplicating Events
INFORMATION

Event Monitoring, Third-Party
DATA Integration, Protocol Support
e Syslog ¢ SNMP e API| e



“Lasicurezza e un processo, hon un prodotto”

Bruce Schneier

La sicurezza e un processo che coinvolge le
tecnologie, le persone, le organizzazioni, ma
non C’ e sicurezza senzatecnologie



Comprehensive Security

Event Monitoring .
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Broad Coverage of Security Technologies
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O controllo centralizzato dei dati di auditing

[ gestione centralizzata delle policy di auditing

O gestione degli eventi di sicurezza granulare, selettiva e su log separato
O sistemadi sort, filtering e analisi sui dati di auditing

O sistemadi correlazione degli eventi

O monitor centralizzato dello stato operativo del sistemi di sicurezza

O profilazione degli utenti di amministrazione

O sistemadi reporting centralizzato

O supporto nativo cross-platform, cross-protocol

O monitor degli incidenti integrabile con un sistema di gestione (help desk,
system/network management)



Dispositivi / Applicativi di Sicurezza
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SECURITY

DOESNT MAKE
YOU MORE SECURE

BETTER MANAGEMENT DOES.

The secret 19 3 secure enterprise les in not just monitaring the parts, but managing it %
whale, That's exactly what eTrust™ lets you da, In fact, cur eTrust™ Security Command Center
ts the perfect solution to security information avedoad. It gives you the blg picture from a single
vantage point, with all your event information priontized. So you can identify actual internal
and external threats bafore they can wreak havoeo. Anything less would be, well, alarming.
For more information on security management, go to ca.comfetrust/menagament.
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